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PROLOGO

2019 es el aio en que se ha celebrado la VI edicion Premio Julio Sdez, premio de reco-
nocido prestigio Nacional e Internacional en investigacion sobre Gerencia de Riesgos.
Desde 2006, la Junta Directiva de la Asociacién Espafola de Gerencia de Riesgos y
Seguros (AGERS) viene otorgando con caracter bienal este premio de investigacion en
memoria del que fue su presidente entre los afios 2003 y 2006, D. Julio Sdez del Casti-
llo, Director de la Division de Gerencia de Riesgos y seguros de El Corte Inglés, empresa
que desde entonces patrocina el galardén.

Desde el primer momento esta iniciativa de AGERS tuvo como objetivo despertar el
interés general y revitalizar la investigacion cientifica en el drea de gerencia de riesgos,
con el doble propésito de crear un fondo documental serio y riguroso que se convir-
tiese en un referente en el mundo académico pero, sobre todo, con el propésito de ge-
nerar contenido interesante y practico para los profesionales del sector en un mundo
tan cambiante y complejo como en el que nos encontramos.

Asi ha sido una vez mas en la VI edicién del Premio Julio Sdez que conté con tres tra-
bajos finalistas entre todos los presentados en plazo, y sobre los que los miembros
del Jurado debatieron largamente para poder decidir el ganador de esta edicion. El
Jurado de la VI Edicion del Premio Julio Sdez de Investigacién en Gerencia de Riesgos,
determiné por mayoria fallar a favor de la Monografia de Investigacién titulada «Me-
todologia de ayuda a la toma de decisiones en situaciones de riesgo. Transformacién
digital de la Gestion de Riesgos», de D. Fernando Vegas Ferndndez que se convierte en
la ganadora de esta edicion.

Se trata de una monografia novedosa y con un enfoque eminentemente practico con-
cebido desde y para las necesidades de los profesionales que se enfrentan a la gestién
de los riesgos en sus empresas y desean hacer de ella un instrumento util y que aporte
valor. En esta linea, de forma muy rigurosa, la monografia expone cémo desarrollar un
sistema informatico para llevar a la practica la digitalizacién de la funcién de riesgos
sin necesidad de realizar grandes inversiones econdmicas. Con ello aina dos de los
grandes retos de nuestros dias, la innovacion y la transformacién digital en el mundo
de la empresa, mostrando cémo la gerencia de riesgos no solo no es ajena a dichos
cambios, sino que puede y debe ser motor de los mismos.

Por mi parte ha sido un honor participar un afo mas como miembro del Jurado,
compartiendo el mismo con ilustres personalidades del mundo de la gerencia de
riesgo y el seguro como: D. Jose Maria Anastasio, Presidente del Jurado en repre-
sentacion del Centro de Seguros y Servicios Grupo de Seguros el Corte Inglés; Dia.
Maria Nuche, Directora de Gestion de Riesgos en el Consorcio de Compensacién de
Seguros; Dia. Pilar Gonzélez de Frutos, Presidenta de UNESPA; Dia. Mercedes Sanz
Septién, Directora del drea de Seguro y Previsién Social de Fundacién MAPFRE;
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D. Juan Carlos Lépez Porcel, Presidente de AGERS y Gerente de Riesgos de ARCE-
LORMITTAL Espafa; D. Ignacio Martinez de Baroja, miembro de honor de AGERS y
Gerente de Riesgos de HISPASAT; D. Gonzalo Iturmendi Morales, Secretario Gene-
ral, responsable de la comisién de investigacion de AGERS y Secretario del Jurado;
D. Pedro Tomey, miembro de Honor de AGERS y Director General de la Fundacion
AON; D. Jose Miguel Rodriguez Pardo, Universidad Carlos Il de Madrid.

Por ultimo agradecer a D. Fernando Vegas Fernandez la confianza depositada en mi
para escribir estas primeras lineas de su monografia, la cual me ha resultado fasci-
nante y de gran aplicabilidad en un mundo en el que la trasformacién digital inunda
nuestros hogares, vidas y profesién, y de la que la gerencia de riesgos no puede ser
ajena.Y a AGERS por su apoyo constante a lo largo de muchos afos y su permanente
busqueda de lo mejor para nuestra profesion.

Ma [sabel Martinez Torre-Enciso

Vocal de la Junta Directiva de FERMA
Miembro del Consejo Asesor de AGERS

AGERS
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NOTA AL LECTOR

Este libro presenta un trabajo concebido desde y para las necesidades de los profe-
sionales que se enfrentan a la gestidn de los riesgos en sus empresas y desean hacer
de ella un instrumento Util y que aporte valor. Es, por tanto, una obra con un enfoque
eminentemente practico.

La concepcién de cuanto aqui se presenta se desarrollé a lo largo de tres afios de
trabajo en una empresa constructora multinacional, afrontando el reto de concebir
y crear un departamento de riesgos moderno y eficaz. El resultado inmediato fue la
definicién de un sistema informatizado de gestion de riesgos que se implanté con
éxito en esa empresa. El siguiente paso fue llevar a cabo una labor investigadora du-
rante tres afos en la Universidad Politécnica de Madrid, que sirvié para fundamentar
y ampliar los planteamientos y conclusiones previos, aplicando un método de investi-
gacion riguroso conforme a los estandares académicos, que culminé con la defensa de
la tesis doctoral «Factor de visibilidad. Nuevo indicador para la evaluacién cuantitativa
de riesgos» el dia 19 de julio de 2019.

Este libro recoge el contenido de esa tesis y, aunque mantiene la rigurosidad académi-
ca, esta enfocado para ser leido y comprendido por los profesionales. Al ser la gestion
de riesgos una actividad transversal en las empresas es frecuente que participen en ella
personas cuya especialidad es otra y que, por tanto, no estan familiarizados con conceptos
y términos estadisticos o formulaciones matematicas. Por ese motivo, se ha realizado un
esfuerzo de adaptacion para hacer una redaccién amena, clara y asequible, que permita
al lector comprender lo esencial, dejando aparte los detalles. Para ello se ha trasladado a
los anexos algunas formulas matematicas y figuras cuando no resulten imprescindibles en
un contexto concreto, mejorando de este modo la claridad y facilitando la linea narrativa.

Es posible desarrollar un sistema informatico para llevar a la practica la digitalizacién
de la funcién de riesgos expuesta en este libro sin necesidad de realizar grandes inver-
siones econdmicas. Si bien se puede elaborar un sistema de informacion sofisticado,
s6lo asequible para las grandes empresas, es perfectamente posible desarrollar toda
la funcionalidad con hojas de calculo Excel programando las funciones necesarias me-
diante macros, de manera que para el usuario constituyan simplemente una coleccién
mas de funciones entre las muchas que ofrece Excel.

Este trabajo se finalizé en junio de 2019, lo cual debe ser tenido a efectos de los datos
y referencias que contiene.

Dr. Fernando Vegas Fernandez
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1. INTRODUCCION

La toma de decisiones basada en la informacion requiere que ésta sea clara, concisa
y objetiva. Sin embargo, el informe de riesgos de un solo proyecto puede constar de
varias decenas de péginas describiendo entre 50 y 300 riesgos. Estos informes descri-
ben los riesgos detectados, valoran su impacto y probabilidad —a menudo de forma
cualitativa y no siempre de forma individual—, y proponen medidas de mitigacién.

En ausencia de una valoracién global cuantitativa es dificil saber cual es riesgo total de
un proyecto, y la necesidad de presentar ofertas competitivas condiciona la toma de
decisiones. En esta situacion seria deseable disponer de un indicador objetivo y sen-
cillo para resumir el nivel de riesgo del proyecto, similar al mostrado en la Figura 1.1.

Figura 1.1. Muestra de indicador grafico Unico

Su atractivo es indudable: transmite graficamente y de forma inmediata una idea clara
acerca de la severidad del nivel de riesgo, de modo que se pueda saber, sin necesidad
de mas detalles, si hay que prestarle o no una posterior atencién.

Ejemplos como el de la informacion sobre el peligro de aludes (escala europea de
1993), el oleaje (escala de Douglas), el viento (escala de Beaufort) o seismos (escala
de Richter) ilustran la posibilidad y el deseo de simplificar la informacién acerca del
riesgo, presentandola mediante un valor Unico lineal cuya percepcién sea facilmente
comprensible:1a5,1a10, etc.

Sin embargo, los informes a los que se ha tenido acceso acerca del riesgo de los pro-
yectos carecen generalmente de un resumen final simple y objetivo que valore el nivel
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de riesgo global cualitativo o cuantitativo, y, de haberlo, suele reducirse a una aprecia-
cién subjetiva del riesgo global y a un intento de valorar econédmicamente el efecto
del riesgo identificado como una partida presupuestaria a integrar en la estimacion de
coste total del proyecto.

1.1. Riesgo eincertidumbre

Una breve reflexion acerca de qué significa la palabra «riesgo» puede ayudar a com-
prender mejor cual es el papel actual del control y gestion de riesgos en las empresas.

La Real Academia Espaiiola define el término riesgo como «Contingencia o proximi-
dad de un dafo» (Real Academia Espafiola 2016); hay muchas otras definiciones, como
«Efecto de la incertidumbre sobre la consecucién de objetivos» (International Organi-
zation for Standardization (ISO) 2009a), o «Evento o condicién incierta que, de produ-
cirse, tiene un efecto positivo o negativo en uno o mas de los objetivos del proyecto»
(Project Management Institute 2017a). La primera definicion hace foco en la situacion,
la segunda en el efecto y la tercera en el evento, pero todas destacan los conceptos de
incertidumbre y objetivos.

En un lenguaje mds corriente puede aceptarse que riesgo es la probabilidad de
que suceda algo adverso (Whittaker 2015), lo cual, en el contexto de las empresas
y la direccién de proyectos, significa que los objetivos de la empresa o de sus pro-
yectos estan expuestos a circunstancias adversas que pueden comprometerlos o
menoscabarlos.

El efecto positivo del riesgo figura sélo en algunas de las acepciones del término «ries-
go», pero no en el diccionario de la Real Academia Espafnola ni en numerosas publica-
ciones (Banaitiene 2012). El riesgo positivo es una oportunidad, que conlleva sus pro-
pios riesgos y que afnade el riesgo derivado de no aprovecharla. En el presente trabajo
se han considerado separadamente los riesgos y las oportunidades; el planteamiento
de que un riesgo grave pueda anularse con una gran oportunidad no se contempla
en este estudio como adecuado, y una posible suma algebraica, independientemente
de la ponderacion que se utilice, puede conducir a engafio, como se demostrara con
casos reales, y ésta es la razén de considerarlos separadamente.

Es conveniente clarificar el uso que se hace en este documento del término «contin-
gencia», que es diferente del recogido por la Real Academia Espafola, pero habitual
en las empresas y en la literatura consultada. Se utiliza para referirse a las previsiones
relativas al coste de los riesgos, descartando el concepto de desviacion general de
los objetivos del proyecto, y se define como «coste correspondiente a la previsible
materializacion de los riesgos considerados en el proyecto» (Bouayed 2016; Moselhi
1997; Project Management Institute 2017b). Esta definicion introduce los aspectos de
la incertidumbre y del nivel de confianza con el que se realiza la previsién, que seran
tratados posteriormente.
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Una vision amplia del concepto del riesgo obliga considerar para cada evento de ries-
go su origen, sus efectos y las consecuencias (Ferndndez Sanchez, 2010; ISO, 2018). La
incertidumbre, como concepto anténimo del conocimiento seguro y claro de algo, es
consustancial al riesgo, tanto en lo que se refiere a la cuantia del dafio que puede pro-
ducir como en cuanto a la probabilidad de que ello suceda (Bowers 1994; Rezaie et al.
2007); y es debida fundamentalmente a dos factores: desconocimiento y aleatoriedad.
El primero es abordable mediante la obtencién de informacion; el segundo es trata-
ble estadisticamente cuando se dispone de informacién histérica (Bello and Odusami
2013; Glinhan and Arditi 2007), de modo que una amplia experiencia puede ayudar a
predecir, con mayor o menor certeza, qué es lo que finalmente va a pasar.

La preocupacion por la incertidumbre ha aumentado aceleradamente en los Ultimos
anos, pero el desarrollo de los métodos predictivos no ha evolucionado paralelamente,
y los resultados obtenidos son todavia muy limitados (Williams & Gong, 2014).

1.2. Punto de partida

Ante la pregunta de como resumir el riesgo total de un proyecto como un Unico even-
to de riesgo resumen, con su propio impacto y su probabilidad, las primeras entrevis-
tas realizadas en empresas constructoras mostraron que los responsables del control
y gestion de riesgos de los proyectos no conocian cémo hacerlo. Esta busqueda se
amplié a un espectro de industrias mas amplio y a empresas de otros paises, y la res-
puesta fue la misma. El siguiente paso fue mantener entrevistas con consultoras espe-
cializadas enriesgos (PWC, KPMG, Deloitte, GHESA y CEB, ahora, Gartner), asociaciones
espanolas de riesgos como IGREA y AGERS (AGERS esté en la red de la Federation of
European Risk Management Associations, FERMA), y fabricantes de soluciones infor-
matizadas para la gestioén de riesgos (Palisade Corporation, BWise, Oracle y Risk Deci-
sions) con sus aplicaciones @Risk, BWise, Primavera y Predict, respectivamente. Pero
no se obtuvo una solucién que diera respuesta a la cuestion planteada.

Alternativamente, se plante6 la posibilidad de valorar sélo el nivel de riesgo del
proyecto, porque las empresas necesitaban resumir el riesgo total de sus proyectos
0 escenarios con un unico valor cualitativo o cuantitativo. Se constaté que algunas
empresas lo hacian por estimacién subjetiva directa, con los inconvenientes de falta
de objetividad que esta practica puede acarrear; otras lo hacian cuando disponian de
indicadores cuantitativos especificos ligados a aspectos concretos de su negocio; y
otras lo calculaban como suma de los productos del impacto por la probabilidad para
todos los riesgos (de aqui en adelante, SPIP) o su promedio, siempre que dispusiesen
de dichos valores.

El estudio de la literatura frecuentemente consultada por las empresas no resuelve
cémo obtener el impacto y la probabilidad resultante de un escenario con multiples
riesgos ni aporta otra valoraciéon del riesgo global méas que el método SPIP (Project
Management Institute 2013; Steinberg et al. 2004a), y la normativa aplicable tampoco
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proporciona una solucién (ISO, 2009a, 2018; Ministerio de trabajo, Migraciones y Se-
guridad Social, 1993).

La evidencia inicial fue que no era técnicamente posible describir el riesgo global de
un proyecto mediante un impacto y una probabilidad equivalentes partiendo de los
valores del impacto y la probabilidad de los riesgos identificados, y que la expresién
del nivel de riesgo de un proyecto como un valor Unico estaba limitada al método
SPIP o, incluso, era inexistente. La conveniencia de desagregar el riesgo para poder
evaluarlo, segun el principio sucesivo, complica la situacién porque, después, surge la
dificultad de integrar las valoraciones y hacerlas visibles de una forma sencilla.

La aceptacién generalizada de esta limitacién, alineada con la praxis observada ini-
cialmente en algunas empresas espanolas, no resultaba coherente con la concepcién
deseable del control y gestion de los riesgos como un instrumento activo y dindmico
para disminuir los riesgos, mejorar los resultados y aumentar la competitividad de la
empresa. Un informe largo, complejo y, a veces, subjetivo, sin un resumen claro, con-
ciso e imparcial, acaba resultando una mera documentacién, alejada de los responsa-
bles que adoptan decisiones.

La situacion descrita constituye el punto de partida de esta investigacién, en la que
se han disefiado soluciones de mejora aplicables no sélo a proyectos sino a empresas
(riesgo del conjunto de los proyectos y riesgo corporativo), y no sélo al sector de cons-
truccion sino a casi cualquier otro sector.

1.3. Objetivos, metodologiay alcance

El objetivo de esta investigacién es mejorar la forma de gestionar los riesgos en las em-
presas y, particularmente, en sus proyectos, que suelen ser mas exigentes en cuanto
al plazo para realizar el estudio y a los medios disponibles para hacerlo. Hay muchos
estudios y aportaciones anteriores orientadas a este mismo fin, pero, por alguna razoén,
no han logrado su aceptacién por parte de las empresas, evaluadores de riesgos y
directores de proyecto.

La gestion de riesgos debe aportar una informacién util para la toma de decisiones, y
se han tenido en cuenta las necesidades de las empresas y sus limitaciones para buscar
una solucién sencilla, intuitiva, que aproveche las evaluaciones previamente realizadas
para no requerir un trabajo adicional por parte de los evaluadores, y que proporcione
datos analiticos que posibiliten una toma de decisiones basada en datos cuantitativos.

Para todo ello es esencial disponer de un indicador que exprese visiblemente el nivel
de riesgo de cualquier evento simple de riesgo y de un escenario de riesgo compuesto
por cualquier nimero y tipo de eventos de riesgo, y conocer adicionalmente el im-
pacto y la probabilidad resultante para el escenario. Esto supone definir un nuevo in-
dicador del nivel de riesgo que facilite una visién integral y global, y crear un método
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de resumen que posibilite calcular para dos o0 mas eventos de riesgo su impacto y
probabilidad equivalente, asi como su nivel de riesgo conjunto.

El método de resumen debe soportar su tratamiento recursivo para poder resumir resume-
nes previos a un nivel mas alto de agrupacion (por ejemplo, resumir el riesgo del conjunto
de los proyectos en un pais partiendo de los resimenes de riesgo para cada proyecto).

El indicador y el sistema de resumen deben ser muy sencillos en cuanto a su uso y
comprension para lograr su integracién en un sistema susceptible de aplicarse facil-
mente y que aporte claridad para facilitar una buena toma de decisiones.

La estimacién del coste del riesgo de un proyecto o escenario para dotar una con-
tingencia plantea problemas que exigen una solucién propia, y se propone como
objetivo adicional dar una solucién a la frecuente situacion de desbordamiento de la
contingencia

El contexto inicial de los trabajos fue el de proyectos de una empresa constructora,
pero el alcance previsto se amplio para lograr que el resultado de la investigacion fue-
ra aplicable a cualquier tipo de proyecto en empresas de la mayor parte de las indus-
trias y a los riesgos corporativos de las empresas.

1.3.1. Requisitos previos para los objetivos

Con objeto de concretar los objetivos anteriormente descritos se van a perfilar las
propiedades inicialmente exigibles a la solucién buscada, sin perjuicio de conside-
rar requisitos adicionales que constituiran parte de los resultados de la investigacion
realizada.

1.3.1.1. Simplicidad

La solucién encontrada debe ser simple, tanto en cuanto a la percepcion de los resulta-
dos como a su utilizacion (Cretu et al. 2011; Mishra and Mishra 2016; Okan et al. 2018;
Shen et al. 2018; Tsiga et al. 2017). Ello facilitara su aceptacion por parte de los profe-
sionales, particularmente en el sector de la construccién, evitando el clasico rechazo
de los trabajos académicos (Bromiley et al. 2015; Serpella et al. 2014).

1.3.1.2. Obtenible a partir de las evaluaciones de impacto y probabilidad
Consecuencia del punto anterior, el nuevo indicador de riesgo no debe requerir un
trabajo adicional ni evaluarse independientemente. Debe ser una consecuencia au-

tomaética de las evaluaciones ya realizadas de impacto y probabilidad, incluso aunque
éstas sean cualitativas.
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1.3.1.3. Linealidad

La representacion lineal es mas facilmente comprendida que la logaritmica u otros tipos
de escala, como demuestran numerosos estudios (Ghazali et al. 2013; Siegler and Opfer
2003). El indicador de riesgo buscado debe ser lineal, de 0 a 100, y sus valores deben va-
riar linealmente con las coordenadas del diagrama de Farmer: por ejemplo, 50 debe verse
como la mitad de 100y 75 debe representar un riesgo equidistante entre ambos.

1.3.1.4. Con percepcion intuitiva

El nuevo indicador de riesgo debe resultar intuitivo. Esto significa que, a la vista de su
valor, debe comprenderse perfectamente el nivel de riesgo que indica, sin necesidad
del uso de mapas o leyendas que definan su severidad. Por ejemplo, un valor de 20 so-
bre 100 debe significar genéricamente un riesgo bajo, un valor de 50 un riesgo medio
y un valor de 80 un riesgo alto, sin perjuicio de un posterior ajuste segun el apetito de
riesgo. La intuicién utilizada para la toma de decisiones no informadas no es deseable
(Ernevad 2014; Laryea and Hughes 2007), pero un sistema soélido que haga posible
una toma de decisiones informada tiene que proporcionar un indicador que resulte
intuitivo (Beasley et al. 2010).

1.3.1.5. Capacidad de resumen

El nuevo sistema buscado debe posibilitar resumir escenarios de riesgo indicando el
nivel de riesgo global (Ivanets 2017; Schneider et al. 2008; Toth and Sebestyén 2014) y
su impacto y probabilidad equivalentes. Por este motivo, el nuevo indicador debe ser
adecuado para posibilitar y facilitar este resumen.

1.3.1.6. Representacion grdfica

La utilizacién de una representacion grafica debe ser un recurso para mejorar la per-
cepcidn (Arikan 2005; Bafuls et al. 2006; Card et al. 2014; Jayasudha and Vidivelli 2016).
Sin embargo, no debe ser un requisito imprescindible para poder comprender el signi-
ficado del valor de un indicador de riesgo.

1.3.1.7. Cobertura uniforme del mapa de calor

El nuevo indicador propuesto debe lograr una cobertura uniforme del diagrama de
Farmer, con curvas de nivel del indicador que estén equiespaciadas (AlXBahar and
Crandall 1990; Karakhan and Gambatese 2017). Esta cualidad est4 en consonancia con
los requisitos de linealidad e intuicion, y hace posible que la sensibilidad del indicador
sea la misma en todas las zonas del mapa y con cualquier nivel de riesgo.
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1.3.1.8. Contingencia fiable

La propuesta de determinacion de la contingencia (para un proyecto o en una situa-
cién de riesgo corporativo) debe asegurar con un nivel de confianza razonable que no
se vera desbordada en el horizonte temporal contemplado (Bakhshi and Touran 2014;
Bhargava et al. 2010). Pero su calculo debe apoyarse en la medida de lo posible en las
practicas actuales, sin imponer métodos sofisticados dificiles de comprender o llevar a
cabo y que puedan quedar fuera del alcance de las empresas.

1.3.2. Marco metodolégico

Los métodos de trabajo aplicados para esta investigaciéon han estado permanente-
mente orientados a garantizar la definicién y el éxito de los resultados alcanzados en
cuanto a la trazabilidad del método cientifico y a su fiabilidad, aplicabilidad y acepta-
cién por parte de las empresas. Para ello se ha buscado la validez y representatividad
de las hipotesis de partida, y se aplicado el maximo rigor matematico para comprobar
los resultados.

En coherencia con los planteamientos de Aven (2018) y Taroun (2014), la investigacién
realizada auina la experiencia profesional en proyectos internacionales (generacion de
conocimiento A) y el estudio y revisién de métodos, teorias, principios y marcos de apli-
cacion utilizando modelos (generacion de conocimiento B). De este modo se ha aborda-
do tanto el analisis de los métodos actuales como la definicion de requisitos de mejora.

Las primeras indagaciones se realizaron en un contexto empresarial. La experiencia
personal del autor, con més de 35 afios en el sector de ingenieria y construccién, es un
punto de partida que, aunque limitado, aporta un gran conocimiento del contexto en
cuanto a la operativa, necesidades e idiosincrasia de los profesionales de este sector.
Las reuniones periédicas con grandes empresas de éste y otros sectores, del IBEX-35y
de otros paises, han aportado unos valiosos conocimientos sobre la practica real de la
evaluacién de riesgos en las empresas.

La revision de la literatura disponible muestra estudios que también explican cémo
gestionan los riesgos las empresas, cuales son las nuevas propuestas y lineas de inves-
tigacion para la gestion de riesgos, y las carencias y limitaciones que siguen estando
vigentes.

Se ha realizado un profundo analisis de los indicadores mas populares usados para
expresar el nivel de riesgo de un evento y de los métodos para resumir el riesgo de
un proyecto, distinguiendo si se trata de conocer el nivel general de riesgo o el coste
del riesgo. Se han analizado las dificultades derivadas de las practicas habituales mas
extendidas —para comprender las razones que las causan y buscar su posible subsa-
nacion—y, a la vista de los resultados, se ha acometido el disefio de una solucion que
dé respuesta a los requisitos planteados.
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Para la obtencion de datos que posibiliten una efectiva definicion de los requisitos
que debe satisfacer la solucién buscada se han utilizado varios métodos diferentes
independientes, integrandose posteriormente sus resultados, practica muy extendi-
da entre los investigadores (Amusan et al. 2013; Ferndndez Sanchez 2010; Hruskovi¢
2011; Jarkas and Haupt 2015; Lam and Siwingwa 2017; Leceta Ostolaza 2014; Pérez
Soriano 2014; Wang et al. 2004). Los métodos elegidos en este caso han sido revisidon
de la literatura académica disponible, tormenta de ideas y entrevistas estructuradas,
lo que ha facilitado aunar la visién tedrica y la practica; sus resultados se han contras-
tado con la experiencia acumulada por el autor en empresas de ingenieria y construc-
cién a lo largo de muchos afos y con la opinién de profesionales expertos de éste y
otros sectores.

A través de la revision de la literatura se han confirmado algunos parametros que de-
finen el contexto del estudio, como son el numero de riesgos considerados en un es-
cenario o la eleccion del percentil adecuado. Se han considerado estos datos en la
generacién de modelos aleatorios de simulaciéon y en la simulacién de Monte Carlo, y
se vera que condicionan los resultados numéricos obtenidos con esos métodos.

La simulacién de Monte Carlo y la elaboraciéon de modelos de simulacién aleatorios
han ayudado a profundizar en las dificultades que plantea el resumen de riesgos, prin-
cipalmente en cuanto a costes, y estudiar soluciones adecuadas, como se detalla en el
apartado 4.2. Estos métodos se han utilizado con un claro enfoque probabilistico, en
combinacién con la aplicacion de técnicas de regresion multiple y el analisis estadis-
tico, para elaborar modelos predictivos con férmulas aplicables al calculo de contin-
gencias de proyectos.

Los resultados obtenidos se han validado de dos formas independientes: primero,
se ha verificado que satisfacen los requisitos funcionales anteriormente definidos;
segundo, se han comprobado los valores numéricos que proporciona la solucién
con proyectos reales y con modelos de simulacién. La comparacion de los valores
numeéricos con proyectos reales muestra que los resultados coinciden cuando la
empresa hace un buen estudio de riesgos y evidencia los fallos de su estudio cuan-
do no coinciden.

Se ha realizado una prueba de conjunto de la solucion finalmente alcanzada implan-
tdndola en una empresa espafola del IBEX-35. El resultado ha sido satisfactorio y ha
recibido una buena acogida entre los evaluadores de riesgos y entre los directivos que
toman decisiones.

Se puede resumir la metodologia aplicada distinguiendo tres bloques. En primer lugar,
los métodos aplicados para analizar las técnicas actuales y para definir los requisitos
para una soluciéon; a continuacion, los métodos empleados para analizar la aplicabi-
lidad de la regla de utilidad esperada de Neumann y Morgenstern y del teorema del
Limite Central, aspectos basicos para la validez del método SPIP y para plantear un
enfoque probabilistico alternativo; finalmente, mediante el enfoque matematico y la
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simulacién se ha dado solucién, no sdélo a la formulacion del nuevo indicador y del
método de resumen de riesgos de escenarios, sino a la obtencién de una formulacion
para la obtencidn de un coeficiente de seguridad basado en una regresion multiple
apoyada en variables estadisticas, que, aplicado al valor SPIP en el célculo de la contin-
gencia, constituye un sistema predictivo.

En la Figura 1.2 se presenta esquematizado el resumen metodoldgico descrito.

Figura 1.2. Resumen de métodos aplicados

1.3.3. Alcancey limitaciones del estudio y los resultados

Esta investigacion ha nacido en el marco de proyectos de construccién, pero el es-
tudio y los resultados no se han cefido a este contexto por varios motivos. Primero,
la complejidad de los proyectos de construccidon es muy exigente en cuanto al uso
de sistemas y aplicaciones de gestion de riesgos (Akinsola 1997; Williams 2017). Se-
gundo, el estudio realizado para definir el nimero de eventos de riesgo de los pro-
yectos cubre casi cualquier escenario, y las conclusiones sobre la aplicabilidad del
teorema del Limite Central resultan vélidas siempre que no se gestionen simulta-
neamente miles de riesgos. Tercero, la naturaleza de las limitaciones e inconvenien-
tes detectados no es particular de la industria de la construccién, sino que, por el
contrario, tiene una raiz comun a la practica de gestiéon de riesgos en casi cualquier
sector. Cuarto, las soluciones que se proponen son de tipo genérico y, por tanto,
aptas para cualquier escenario, sin perjuicio de utilizar indicadores o métodos adi-
cionales especificos de una industria, actividad o proceso. La solucién propuesta
para el célculo de contingencias (estimacion del coste del riesgo del proyecto), aun-
que comprobada con proyectos de construccion, es aplicable a casi cualquier otro
escenario debido a que tiene en cuenta la distribucién probabilistica de los riesgos
considerados.

El enfoque del método de resumen de riesgos es el de mostrar sensibilidad ante una

situacion de riesgo alto y, por ello, se aparta de los valores medios al uso que, precisa-
mente, diluyen la presencia de eventos aislados de alto riesgo. En el caso de empresas
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aseguradoras, con miles de riesgos con muy baja probabilidad, independientes, con
una cierta homogeneidad, y que cumplen los requisitos del teorema del Limite Cen-
tral, la situacién es diferente, lo cual distancia mucho el escenario del contemplado en
esta investigacion.

En los calculos realizados para obtener el coste conjunto de los riesgos se ha adoptado
como nivel de confianza el 85% que, si bien es adecuado para la mayor parte de los
casos en cualquier tipo de industria, queda por debajo del usado en sectores como el
biomédico o el financiero (que usan entre el 95 y el 99%). Este pardmetro es particu-
larmente sensible en la interpretacién de la simulacidon de Monte Carlo, y esta decision
condiciona la obtencién del coeficiente de seguridad a aplicar en el calculo de la con-
tingencia para los proyectos.

El caso particular de que todos los eventos de riesgo del escenario tengan una proba-
bilidad muy baja constituye un escenario que, aunque podria ser tipico en empresas
aseguradoras, se aparta de las situaciones mas habituales consideradas en este estu-
dio. No obstante, se tiene en cuenta y se proporcionan soluciones alternativas, aunque
deberian ser adaptadas al caso concreto de que se trate, realizando una investigaciéon
adicional para parametrizar adecuadamente las soluciones propuestas.

Queda fuera del alcance de este trabajo la estimacion del impacto de los eventos
de riesgo (sea o0 no un coste) y de la probabilidad de que acontezcan, con toda la
incertidumbre que ello conlleva. Se parte de la confiabilidad en las definiciones
realizadas por los evaluadores, y se acepta dicha estimacién sin cuestionarla. Una
discretizacion pormenorizada de los riesgos segun el principio sucesivo (Institu-
tion of Civil Engineers and Institute and Faculty of Actuaries 2004), resta importan-
cia a la precisiéon de cada evaluacioén individual y garantiza un resultado conjunto
mas preciso y fiable.

1.4. Resumen del capitulo

En este capitulo se ha planteado la complejidad creciente de los estudios de riesgos,
como ello dificulta la correcta comprension de la situacién global del nivel de riesgo
que es imprescindible para una adecuada toma de decisiones, y que seria deseable
disponer de un indicador de riesgos sencillo que mostrara el nivel de riesgo y poder
resumir el riesgo global de un proyecto o de un escenario complejo.

Se han expuesto las necesidades basicas para la evaluacién y comprensién de los esce-
narios de riesgo, que definen los objetivos de esta investigacion: disponer de un indi-
cador del nivel de riesgo comprensible y adecuado, poder resumir el riesgo global de
cualquier escenario expresandolo como un riesgo equivalente mediante su impacto y
probabilidad, y aumentar la fiabilidad del calculo del coste total del riesgo de un pro-
yecto o escenario para evitar el desbordamiento de la contingencia, que debe tener
un tratamiento diferente.
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Una vez descritos los objetivos, se ha presentado la metodologia empleada para al-
canzarlos, que contempla la representatividad, aplicabilidad y aceptacion de los re-
sultados.

Se han explicado las particularidades de los sectores asegurador (gestionan miles de
riesgos, presumiblemente con una probabilidad muy baja), biomédico y financiero o
similar (utilizan un percentil para el nivel de confianza superior al 95%), que se apartan
de la generalidad del resto de los sectores. La aplicacién en ellos de algunos de los
resultados de esta investigacidn requiere su revision y posible adaptacion.
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2. ANTECEDENTES

Tradicionalmente las empresas constructoras han operado en sus paises de origen y no
han fomentado las experiencias internacionales, que habian dado con frecuencia malos
resultados en el pasado. De esta forma, el entorno era conocido: pais, clientes, provee-
dores, materiales, terreno, etc. En estas condiciones es evidente que la incertidumbre
es relativamente baja, y esta circunstancia no ha favorecido el desarrollo de la funcién
de control y gestién de riesgos. Esta situacion era aplicable a otros muchos sectores de
la industria, con la clara excepcion de algunos como el de seguros y financiero en los
cuales la gestion del riesgo tradicionalmente ha formado parte de su nucleo de negocio.

Sin embargo, la situacién de trabajar principalmente en entornos domésticos o cono-
cidos ha cambiado drasticamente, y las empresas se enfrentan a nuevos riesgos sin
tener la formacion, la cultura, ni los medios adecuados para ello (Leung et al. 2017; Di
Marco et al. 2010; Zou et al. 2010). Se analizan a continuacién las circunstancias que
han determinado este excepcional cambio de contexto, habiéndose considerado un
amplio espectro de sectores de la industria: ingenieria y construccién, concesiones,
financiacién de seguros, fabricacién de productos para la salud, petréleo y gas, tecno-
logia informética y comunicaciones.

2.1. Contexto econémico

El control y gestidn de riesgos ha aumentado en las empresas desde la crisis financiera
y econémica de 2008 (Arjona 2015; FERMA/ECIIA 2014; Lin et al. 2017), y es un aspecto
fundamental para controlar el grado de exposicién de las empresas y para la toma de
decisiones al acometer nuevos proyectos (Everson et al. 2017; Huidobro et al. 2009;
Kaplinski 2013; Schieg 2006; Zhao 2007).

El 15 de septiembre de 2008 el gigante financiero Lehman Brothers presenté su declara-
cion formal de quiebra acelerando el comienzo de una crisis econdmica que ya se estaba
gestando (AIRMIC/ALARM/IRM 2010). La crisis financiera de Islandia entre 2008 y 2009
fue la confirmacion de un cambio de paradigma que puso en entredicho a notables en-
tidades de calificacion de riesgos como Standard & Poor’s, cuestionando su eficiencia y
capacidad por no haber previsto estos acontecimientos. En Espafa, su crisis econémica
gue habia comenzado en el afio 2007 se vio muy agravada por esta crisis mundial.

La recesién econdmica mundial, afectando a los paises mas desarrollados, sirvié en cam-
bio para favorecer a los «paises emergentes» BRIC (Brasil, Rusia, India, China), grupo con-
ceptual surgido en el afo 2001 al que mas tarde se sumo Sudafrica (en 2011). Estos pai-
ses crecieron econdmicamente a ritmos muy superiores a los de Europa y las principales
economias occidentales. La siguiente figura muestra la evolucion del PIB en esos afos a
partir de datos obtenidos del Banco Mundial y con elaboracion propia (Figura 2.1).
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Figura 2.1. Evolucién comparada del PIB mundial, europeo y espafiol

El crecimiento del PIB mundial en 2018 fue del 3,6%, correspondiendo un crecimiento
del 2,2% a las economias avanzadas y 4,5% a las emergentes y en desarrollo, desta-
cando China e India con crecimientos de hasta un 6,6% y un 7,1% respectivamente
(Ministerio de Economia, Industria y Competitividad 2019). Este desequilibrio ha sido
aun mayor en los aflos anteriores.

Este impactante cambio en el equilibrio econémico mundial ha impulsado a las em-
presas de los paises industrializados a buscar nuevos mercados, empezando a operar
en otros paises donde la demanda no habia disminuido e, incluso, crecia.

En conjunto, la cifra de exportaciones de Espafia en 2018 fue de 285.024 millones de
euros, lo que supuso, aproximadamente, el 24% de su PIB.

En el sector de la construccién las 225 principales empresas del mundo duplicaron
su volumen internacional en 6 afios (2005 a 2010), y esta actividad exterior siguié au-
mentando hasta 2013 multiplicando casi por 3 las cifras de 2005, seguin datos de la
Asociacién de Empresas Constructoras y Concesionarias de Infraestructuras (SEOPAN
2017). El reparto geografico de esta actividad exterior en 2016 segun esa misma fuen-
te fue: Asia y Australia (26%), Europa (21%), Oriente Medio (18%), Africa (13%), Estados
Unidos (11%), América Central y del Sur (7%) y Canada (4%).

Sin embargo, estas nuevas oportunidades conllevan nuevos riesgos debido al desco-

nocimiento de los nuevos mercados, en lugares muy alejados del pais de origen, y a las
dificultades anadidas que supone trabajar en ellos.
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2.2. Contexto geografico

El mapa mundial de riesgos ha empeorado significativamente en los tltimos 10 anos,
como indican numerosas entidades como AON, CESCE, International SOS, The Econo-
mist o World Economic Forum, que proporcionan datos globales.

Los riesgos generales ligados a cada pais son de una indole muy variada: seguridad,
macroecondmico, financiero, estabilidad politica, corrupcion, trabas burocréticas, legal
y regulatorio, infraestructuras, mercado de trabajo, sanitario, climatoldgico o terrorismo.

Se han intensificado los fendmenos desequilibrantes con influencia internacional,
como la inestabilidad politica y social, la corrupcién o el cambio climético y, ademas,
hay factores significativos, nuevos o que se han reforzado, que fomentan la inestabi-
lidad.

El resultado es que el mundo actual es mucho menos seguro que hace 10 afos, lo cual
es una circunstancia muy desfavorable cuando la situacién econdmica impulsa a las
empresas a trabajar fuera de sus mercados domésticos acudiendo a otros paises en los
que no tienen experiencia y de los cuales tienen poco conocimiento. Adicionalmente,
los paises emergentes, los paises menos desarrollados y hasta algunos paises desa-
rrollados estan en procesos de cambio que deterioran sus condiciones de seguridad.

La comparacion de la situacién mundial global en los afos 2008 y 2018 hace posible
comprobar inmediatamente este incremento global del nivel de riesgo. Se muestran
para ello las graficas de riesgo global de AON (AON 2019) en las que los datos de 2018
corresponden al ultimo cuatrimestre (Figura 2.2). Las imagenes se reproducen con
permiso de AON y se exime su responsabilidad relativa a la precisién de estos datos.

Figura 2.2. Evolucién 2008-2018 riesgo global (con permiso de AON)

La figura muestra un incremento general notable del riesgo mundial, singularmente
en Africa, Asia y Sudamérica, continentes a los que se ha volcado preferentemente
la exportacion de las empresas constructoras (ver el apartado 2.1 «Contexto econé-
mico»). Los mayores crecimientos del riesgo se han producido en paises del centro y
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norte de Africa, en Venezuela, Cuba, Siria, Irak, Afganistan, Turkmenistan, Myanmar,
Camboya y Corea del Norte. También hay que considerar el aumento del riesgo en
Rusiay en China.

2.3. Riesgos emergentes

Elinicio del siglo XXI ha traido consigo nuevos riesgos, antes no considerados o inexis-
tentes (World Economic Forum 2015, 2016, 2017, 2018). Cabe destacar la aparicién
del Estado Islamico (DAESH), cuyos origenes se remontan a 2002; nuevas formas de
terrorismo, que se ha internacionalizado atacando de forma incontrolada en cualquier
escenario; la desestructuracién de la Unién Europea, con la salida del Reino Unido; el
auge del fundamentalismo religioso y de los nacionalismos excluyentes; las grandes
migraciones desde territorios en guerra, creando en los paises receptores dificultades
econdmicas, de seguridad y de integracién social; la ralentizacién de las economias
emergentes, con un retroceso en Brasil y una fuerte desaceleracion en China; la ines-
tabilidad del precio del petréleo; los intereses en minimos histéricos mantenidos du-
rante un periodo de tiempo muy largo; el aumento de la tensién politica entre Estados
Unidos y Corea del Norte; la escasez o contaminacion de recursos basicos alimentarios
o del agua, asi como de las materias primas. A los ataques terroristas fisicos se suman
ahora los ataques cibernéticos (World Economic Forum 2018).

La alta dependencia de los sistemas informaticos aumenta la vulnerabilidad ante un
fallo de las infraestructuras criticas o ante ataques tecnoldgicos destinados a robar,
manipular o destruir informacién. Esta dependencia de la tecnologia afecta a empre-
sas, proyectos y personas, y ha aumentado extraordinariamente el riesgo de colapso,
robo o extorsion que, si anteriormente se realizaba con un propésito limitado (robo de
tecnologia, creacién de dano o deseo de notoriedad), ahora se realiza con fines mo-
netarios o desestabilizadores, y con una tecnologia que estd al alcance de cualquiera.

La intensa movilidad en el desarrollo de proyectos internacionales y la migracion han
facilitado que enfermedades antes erradicadas vuelvan a surgir, aumentando el riesgo
de epidemias dificilmente controlables: el sida, identificado originariamente en 1920,
extendiéndose masivamente a partir de 1964; la gripe A comenzé a extenderse en
2009 y fue un motivo de preocupacién mundial durante varios afos; el ébola, inicial-
mente confinado en pocos paises (Zaire 1976), aparecio en Costa de Marfil en el afno
2009 y reaparecié como epidemia en Sierra Leona en 2014 extendiéndose a todos los
continentes (Konduru et al. 2018; Turchin and Denkenberger 2018; World Economic
Forum 2016). Enfermedades transmitidas por los mosquitos, como son el dengue, la
malaria o el zika, se han convertido en una grave preocupacién al desplazar trabajado-
res para llevar a cabo proyectos en paises donde sean endémicas.

Estas dificultades y muchas otras semejantes han dado lugar al desarrollo y endureci-

miento de una legislacién destinada a proteger los intereses de las personas, las em-
presasy los estados.
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2.4. Contexto legal

La falta de confianza en la seguridad de empresas y entidades, y la toma de con-
ciencia de las graves repercusiones econdmicas y sociales que ocasiona la quie-
bra de entidades financieras, bancarias y de grandes corporaciones, provocé a
partir de 2008 el desarrollo de numerosas leyes orientadas a asegurar la estabi-
lidad y proteger los intereses comunes. También se revisaron leyes anteriores,
modificdndolas o estableciendo nuevas pautas de aplicacién que crearon juris-
prudencia.

Estas nuevas leyes y reglamentos, desarrollados en los entornos internacional,
europeo y espanol, han supuesto un incremento de la seguridad de empresas
e instituciones, destinado a restablecer y a garantizar la confianza econdmica y
social (Arjona 2015; FERMA/ECIIA 2014; The Institute of Internal Auditors 2013).
Pero también han supuesto para estas empresas e instituciones un claro endu-
recimiento de las exigencias de control y gestién de los riesgos (Rothstein et al.
2006).

2.4.1. Legislacion espafola

Se resumen a continuacion los cambios mas significativos en la legislacion espafola
hasta mayo de 2019.

La Ley Orgénica 5/2010 de modificacién del Cédigo Penal introdujo por prime-
ra vez una responsabilidad objetiva de las personas juridicas por la realizacion
de determinadas actuaciones ilicitas de sus administradores y, lo que resulta
mas destacable, por las realizadas por las personas a su cargo si no hubiesen
empleado la diligencia debida en establecer mecanismos de supervisién y con-
trol dentro de la organizacién (articulo 31 bis Responsabilidad penal de perso-
nas juridicas).

La Ley Orgénica 1/2015, en vigor el 1 de julio, desarrolla los presupuestos de
responsabilidad, exigiendo a empresas y directivos incorporar estas nuevas
obligaciones de cumplimiento normativo.

El Cédigo de buen gobierno de la Comisiéon Nacional del Mercado de Valores
(CNMV), de 2015, recomienda que «exista una funciéon interna de control y ges-
tién de riesgos ejercida por una unidad o departamento interno de la socie-
dad». Esta recomendacidn, la nimero 46, exige que esta funcion esté «bajo la
supervision directa de la comisién de auditoria o, en su caso, de una comisién
especializada del consejo de administracién».

La reforma de 2014 de la Ley de Sociedades de Capital (LSC) endurece nota-
blemente el régimen de responsabilidad de los administradores sociales y per-
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sonas asimiladas a ellos, incrementando el riesgo que asume el administrador
o directivo de una sociedad en el ejercicio de dicho cargo. Un nuevo articulo,
el 529 «Facultades indelegables del Consejo de Administracién», incluye, entre
otras facultades indelegables, la «determinacion de la politica de control y ges-
tién de riesgos».

El espiritu de estos cambios es que los administradores de las empresas deben respon-
der personalmente, incluso con penas de carcel, de los dafos consecuencia de la ac-
tuaciéon o evolucion de sus empresas si no demuestran haber actuado «con diligencia»
para prevenir y evitar esos danos, habiendo establecido «<mecanismos de supervision
y control dentro de la organizacion».

2.4.2. Eldeber de protecciéon

En el escenario del desplazamiento y como principio fundamental del Derecho
espanol, con independencia de la regulacién en materia preventiva del pais de
destino, el desplazamiento no puede suponer para el trabajador un menoscabo de
los estandares de seguridad y salud que tenia asegurados en Espana. Este espiritu
es el que recoge cuanto se refiere al denominado «Deber de proteccién» («Duty of
Care») que ha cobrado auge en la Ultima década, pese a ser un concepto antiguo
(Raftery 1994).

En este sentido, el articulo 1.4 del Estatuto de los Trabajadores, aprobado por Real
Decreto Legislativo 1/1995, de 24 de marzo («ET»), dispone que la legislacién laboral
espafola se aplicara a los trabajadores espafnoles contratados en Espaina al servicio
de empresas espainolas en el extranjero, sin perjuicio de las normas de orden publico
aplicables al lugar de trabajo. Por ello, sin perjuicio de la normativa de prevencion de
riesgos laborales de cada Estado, los niveles de proteccidn de la normativa espaiola
seguiran siendo una referencia de obligaciones minimas hacia los trabajadores des-
plazados.

La jurisprudencia esta haciendo extensiva esta proteccién a todo el entorno de la vida
del trabajador desplazado, aplicando la consideracion de que esta desplazado por de-
cision de la empresa, de modo que se exige que disponga de las mismas condiciones
de seguridad de que disponia en su pais de origen (Espaia), incluso cuando esta fuera
del trabajo, en su tiempo libre y durante los fines de semana. Cuando ello no resulte
posible, la empresa esta obligada a informar al trabajador y a formarle y proporcionar-
le los recursos de asistencia necesarios para mitigar las condiciones de inseguridad del
pais de destino.

Ademéds de la normativa espafola (o la del pais de origen) se deben tener en cuenta las
normativas aplicables de los Estados de destino, distinguiendo por su singularidad el
entorno europeo del de otras jurisdicciones. Las Directivas europeas mas destacables
aplicables en la Comunidad Europea son:
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Directiva ‘ Contenido

96/71/CE,de 16 de | Sobre el desplazamiento de trabajadores efectuado en el marco de
diciembre de 1996 una prestacién de servicios.

89/391/CEE, de 12 Aplicacién de medidas para promover la mejora de la seguridad y de
de junio de 1989 la salud de los trabajadores en el trabajo, con las modificaciones ope-
radas por el Reglamento (CE) num. 1882/2003, la Directiva 2007/30/
CE (28/06/2007) y el Reglamento (CE) nim. 1137/2008 (22/10/2008).

2014/67/UE del Desplazamiento de trabajadores efectuado en el marco de una
Parlamento Europeo | prestacién de servicios, por la que se modifica el Reglamento (UE)
y del Consejo, de 15 | n°® 1024/2012 relativo a la cooperacién administrativa a través del

de mayo de 2014 Sistema de Informacion del Mercado Interior (<KReglamento IMI»).
Regula la obligacién de comunicar el desplazamiento de los traba-
jadores.

Tabla 2.1. Directivas europeas relativas al deber de proteccion

Entre los Convenios aplicables fuera de la Unién Europea cabe citar los siguientes emi-
tidos por la Organizacién Internacional del Trabajo (OIT):

Convenio Contenido

155, de 22 de junio de 1981 Seguridad y salud de los trabajadores y medio ambiente de
trabajo.

161, de 25 de junio de 1985 Servicios de salud en el trabajo.

187,de 15 de junio de 2006 | Marco promocional para la seguridad y salud en el trabajo.

Tabla 2.2. Convenios internacionales relativos al deber de proteccién

El conocimiento colectivo de este mayor nivel de exigencia estd determinando que
aumente el nimero de denuncias por parte de los trabajadores afectados.

2.4.3. Seguridad tecnoldgica

En el contexto tecnoldgico y de la informacion la normativa exige la implantacion de
medidas de seguridad organizativas, logicas y fisicas, lo cual supone un coste para las
empresas. En el caso de un siniestro, ademas del dafo directo ocasionado por el ata-
que o fallo, se sufriria el dafo indirecto derivado del impacto mediatico en sus clientes,
y de las sanciones que los organismos reguladores podrian imponer si no se demostra-
ra una debida diligencia en la prevencién y mitigacion de este tipo de riesgos.

Las regulaciones estan en plena evolucidn, pero las mas relevantes en mayo de 2019
son:
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Documento

Directiva 2013/40/UE, del Parlamento
Europeo y del Consejo, de 12 de agosto
de 2013

Contenido

Ataques contra los sistemas de informacién y por
la que se sustituye la Decision marco 2005/222/JAl
del Consejo.

Recomendacién del Consejo de la Unidn
Europea, de 12 de febrero de 2013

Estrategia de ciberseguridad de la Unién Europea:
Un ciberespacio abierto, protegido y seguro. Des-
tinada a proteger los derechos de los ciudadanos
en el ciberespacio.

Directiva 2016/1148/UE, del Parlamento
Europeo y del Consejo, de 6 de julio

Medidas destinadas a garantizar un elevado ni-
vel comun de seguridad de las redes y sistemas

de informacién en la Unién. Indica que debe
fomentarse una cultura de gestiéon de riesgos
que implique una evaluacién del riesgo y la
aplicacién de medidas de seguridad adecuadas
(directiva NIS).

Regulacion 2016/679/UE, del Parlamento
Europeo y del Consejo, de 27 de abril de
2016

General Data Protection Regulation (GDPR), que
regula la proteccion de los datos personales y las
obligaciones de las empresas para garantizar su
proteccién y seguridad.

Tabla 2.3. Regulaciones en el contexto tecnolégico y de la informacién

2.4.4. Conclusion del contexto legal

No es objeto de este estudio realizar una recopilacién exhaustiva de la legislacion
aplicable sino resaltar los aspectos esenciales que comportan un notable aumento
del riesgo: la mayor complejidad que conlleva cumplir la legislacién; la mayor respon-
sabilidad de los administradores frente a los incidentes; el incremento de las penas
impuestas; y la mayor exposicion al riesgo de las empresas ejecutando proyectos, par-
ticularmente en un entorno internacional.

Las empresas tienen que hacer frente a estas nuevas exigencias. Pero, sobre todo, tie-
nen que aprender a controlar y gestionar sus riesgos de forma que aseguren el éxito
de sus proyectos y la continuidad de la propia empresa. Parte de la operativa de este
control y gestion de riesgos es, sin duda, la transferencia del riesgo. El aseguramiento
ha sido y serd una parte irrenunciable de la operativa de la empresa para realizar sus
actividades. Sin embargo, el espiritu de las nuevas normas y leyes exigen una labor
activa de control y gestion del riesgo, y la responsabilidad no siempre es transferible.
La forma de enfrentarse con los riesgos es un aspecto diferenciador que influye en la
capacidad competitiva y en los resultados de las empresas (Arjona 2015), y no todas las
empresas estan preparadas para ello (Addo 2015; Banaitiene 2012; Bello and Odusami
2008; Ergin 2005; Mahmood et al. 2002; Mills 2001; Otali and Odesola 2014; Zou et al.
2010).
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2.5. Resumen del capitulo

En este capitulo se han explicado los cambios socioecondémicos que han dado lugar,
por un lado, a un gran aumento de los riesgos globales y, por otro, a un cambio en las
politicas de actuacion geografica de las empresas, principalmente de las constructoras
espanolas.

El cambio de contexto determina que las empresas se vean expuestas a un mayor nivel
de riesgo en la ejecucién de sus operaciones y estén sujetas a una mayor exigencia en
cuanto al control y gestién de sus riesgos, tanto por razones de indole practico en sus
operaciones, como debido a una mayor presion legislativa.

Todas estas circunstancias han determinado el gran desarrollo de la evaluacién y ges-
tién de riesgos, que debe abarcar los riesgos corporativos, operativos y de proteccién
de los trabajadores, y debe estar permanentemente actualizada para tener en cuenta
los riesgos emergentes.
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3. SITUACION ACTUALY DIFICULTADES

El control y gestion de riesgos es una funcion que esta presente hoy en dia en la ma-
yor parte de las grandes empresas (Lin et al. 2017). Se utiliza para conocer el riesgo
que tienen los proyectos, para conocer el nivel de exposicion al riesgo del conjunto
de la empresa y para tomar decisiones (Zhao 2007). Por otra parte, los riesgos son
diversos (Mishra and Mishra 2016), su identificacion, andlisis y descripcién es dificil,
y la informacién disponible para su valoracion es parcial y subjetiva (AlXBahar and
Crandall 1990).

Hay numerosos estandares y estudios que describen los diversos métodos de
evaluacion y gestién de riesgos y su utilizacion por parte de las empresas (Re-
nault and Agumba 2016; Rodney et al. 2015; Taroun 2014), asi como relativos a
cémo calculan la contingencia o prevision del coste de los riesgos que sucederan
a lo largo del proyecto (De Marco, Rafele, & Thaheem, 2016; Dikmen, Birgonul,
& Arikan, 2004; Hamid & Kehinde, 2017; Smith & Bohn, 1999); pero todavia hay
lagunas en los campos de investigacion y un alto porcentaje de proyectos fracasa
o incumple sus expectativas en cuanto a coste, plazo o calidad (Dandage et al.
2018).

Se ha constatado recientemente una evolucién organizativa en las empresas espafo-
las segun la cual el departamento de riesgos esta pasando a depender del area de
auditoria interna. Este hecho es relevante y, aunque en consonancia con la recomen-
dacién 46 del Cédigo de buen gobierno de la CNMV y alineado con el planteamiento
de las tres lineas de defensa (The Institute of Internal Auditors 2013), podria ser un sin-
toma de que se esta situando el control y gestion de riesgos lejos de las unidades ope-
rativas, con un enfoque mas préximo a la auditoria y al cumplimiento que a maximizar
las posibilidades estratégicas de las operaciones. Por otra parte, las dreas operativas no
suelen disponer de instrumentos eficaces para un ejercicio proactivo del control y la
gestion de los riesgos de forma que puedan lograr una ventaja competitiva, lo cual ha
sido repetidamente expresado por numerosos autores (Abdelghany and Ezeldin 2010;
Arunraj et al. 2013; Dikmen et al. 2004, 2006; Fuertes Pef\a and Romero Rubio 2003;
Fung et al. 2010; Thamhain 2013; The Joint Forum 2003).

En los siguientes apartados se analizan los métodos mds utilizados en las empresas
para gestionar sus riesgos, mostrando sus fortalezas, debilidades y carencias.

3.1. Practica habitual
En este apartado se describen y analizan las practicas mas habituales, y se muestra que

en muchas ocasiones resultan muy limitadas y que se siguen demandando instrumen-
tos eficientes e informes mas sencillos (FERMA 2014, 2016).
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3.1.1. Visién general

Se pueden distinguir dos tipos de sistemas para acometer el estudio de los riesgos: los
«Métodos objetivos» y «Métodos subjetivos».

Los «Métodos objetivos», basados en cuestionarios, recogen informacién objetiva re-
lativa al escenario del estudio como, por ejemplo, el método Gretener (Carpio de los
Pinos and Gonzalez Garcia 2017; Fuertes Pefia and Romero Rubio 2003; Reilly et al.
2003; Usher et al. 1966). Con estos métodos se identifican las circunstancias objetivas
que concurren relativas a un tema, como son el numero de pisos o de habitaciones en
una edificacién de uso publico residencial, el tipo de materiales o la presencia de ex-
tintores. Al cumplimentar el cuestionario se obtiene una calificacion que, mediante un
sistema previamente calibrado, indica de modo objetivo el nivel de seguridad o riesgo
que presenta el edificio o instalacion.

Es evidente la bondad de estos métodos porque no es preciso evaluar los riesgos, sino
que se describen las circunstancias objetivas o la situacién, evitando subjetividades,
pero estan muy limitados al ser sistemas completamente cerrados, disefiados para un
proposito especifico con cuestionarios no modificables, y su uso no se ha generalizado.

Los «Métodos subjetivos» son de propdsito mas general y requieren una valoracién de
los riesgos identificando la causa que los genera, el riesgo que representan y las con-
secuencias en caso de que acontezcan (ISO 2009b), lo cual requiere una valoracién de
las circunstancias que concurren en cada caso, que son mas dificiles de objetivar e in-
troducen una cierta subjetividad (Creedy et al. 2010; Montibeller and von Winterfeldt
2015). La labor de control y gestion de riesgos debe enfrentarse en este caso a nume-
rosos obstaculos (Dandage et al. 2018) que pueden ser debidos a aspectos humanos,
organizacionales, materiales o culturales (Liu et al. 2015).

Los métodos subjetivos son los mas utilizados, y siguen un proceso de identificacion de
los riesgos seguido de su andlisis, valoracion y definicién de su tratamiento, que debera
ser comunicado y objeto de seguimiento (Institution of Civil Engineers and Institute
and Faculty of Actuaries 2004; ISO 2018; Project Management Institute 2017a; Stein-
berg et al. 2004a). Estos métodos estan enfocados a describir y valorar cada uno de los
riesgos identificados y no proporcionan per se un resumen de la situacion global.

El informe de riesgos de un proyecto de construccion medio puede constar de mas
de 40 pdginas de texto, sin ningun indicador resumen que exprese la situacion del
riesgo total. Seria aplicable aqui el enfoque de «extraccion de estructuras de grandes
conjuntos de datos que puedan ser representadas de forma visual a los usuarios» y el
planteamiento de visualizacion y de captura de las cualidades esenciales de los datos
(Olmeda-Gomez 2014).

La forma tradicional de evaluar un riesgo es definir su impacto y la probabilidad de
que acontezca (Curtis and Carey 2012; Goodpasture 2004; Raftery 1994; Steinberg et
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al. 2004a; Whittaker 2015), y esa practica sigue siendo la mas extendida en las empre-
sas (Alonso 2005; Asadi and Eswara Rao 2018; Dziadosz and Rejment 2015; Szymanski
2017). Sin embargo, hay empresas que se limitan a identificar y describir los riesgos,
sin valorarlos individualmente, haciendo una valoracién cualitativa del conjunto clasi-
ficando el riesgo total como «bajo», «<medio» o «alto», por ejemplo. Esta valoracién es
evidentemente subjetiva.

Para valorar cualitativamente el impacto y la probabilidad es frecuente utilizar escalas
de Likert, que permiten expresar la percepcién personal o actitud ante un determina-
do riesgo (Likert 1932). Las escalas pueden ser numéricas o alfabéticas, en forma de
etiquetas indicativas del grado de severidad o frecuencia. Para ello, cabe apoyarse en
el uso de una tabla de doble entrada (impacto y probabilidad) con la cual se puede
evaluar cada evento de riesgo situandolo en la casilla correspondiente. De esta forma
tan sencilla se obtiene una vision grafica mediante un «mapa de calor» o «mapa de
riesgos» (Steinberg et al. 2004b), que es un mapa bidimensional de impacto y proba-
bilidad, y viene a ser una version simplificada de un diagrama de Farmer con muy baja
resolucién (Figura 3.1).

Figura 3.1. Mapa de calor basico

Estas tablas posibilitan varias funcionalidades: A) expresar facilmente el impacto y
probabilidad del riesgo; B) asignar un indice de riesgo o valoraciéon semicuantitativa
a cada cuadrante en funcion del producto de su impacto por su probabilidad (u otro
criterio), lo cual proporciona una valoracién semicuantitativa (Alcocer-Yamanaka et al.
2016; ISO 2009b; OpRisk Advisory and Towers Perrin 2010; Project Management Ins-
titute 2017b; West et al. 2016); y C) establecer mediante cédigos de colores o similar
dos 0 mas niveles de severidad o gravedad del riesgo acordes con el apetito de riesgo
establecido.
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Mediante estas tablas se puede definir graficamente la «frontera del riesgo aceptable» (ANSI/
ASIS/RIMS 2015; Steinberg et al. 2004a) o definir dreas para marcar diferentes niveles de ries-
go, que se basan en las celdas definidas en la tabla y en el valor que tienen asignado (Ministe-
rio de Trabajo, Migraciones y Seguridad Social 1993; Royer 2000; Samantra et al. 2017a; West
etal. 2016). En el ejemplo de la Figura 3.1 se muestran cinco niveles de severidad del riesgo,
que se definen visualmente mediante la asignacion de colores entre el verde y el rojo.

Esta forma de evaluacién es cualitativa y simple, pero presenta ciertos inconvenien-
tes a primera vista, como depender absolutamente del nimero de escalones elegidos
para las escalas de impacto y probabilidad (en el ejemplo, 3), y proporcionar un indi-
ce o valoracion del riesgo que es dificil de interpretar si no se dispone de la tabla de
definiciones para ver las puntuaciones y los niveles de severidad establecidos (en el
ejemplo, hay valores de 1 a 9 con cinco niveles de severidad del riesgo).

Una alternativa a valorar cada celda en funcién del producto de su impacto por su
probabilidad es asignar una numeracion creciente a las celdas de la tabla, en sentido
diagonal de izquierda a derecha y de arriba abajo (Figura 3.2). Esta forma de numerar
rompe la simetria en cuanto a la asignacién de la gravedad (simetria relativa a la diago-
nal que une el punto del mapa con minimo impacto y probabilidad con el punto con
maximo impacto y probabilidad, de aqui en adelante, «la diagonal») de forma que, con
unas mismas escalas de asignacién de impacto y probabilidad, se obtienen indices de
riesgo diferentes de los que se tendrian considerando el producto del impacto por la
probabilidad (CEB Risk Management Leadership Council 2015).

Figura 3.2. Mapa de calor modificado

Este procedimiento, muy popular entre los responsables de prevencién de riesgos la-
borales, es todavia mas dependiente de la disponibilidad de la tabla, dado que, sin ella,
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no resulta posible saber cudl es el indice de riesgo asignado a un evento cuyo impacto
y probabilidad se conocen (Figura 3.2).

El indicador mds generalizado para expresar la intensidad del riesgo es el producto
de su impacto por su probabilidad, al cual se le aplican nombres como «factor de ries-
go» o, simplemente, «riesgo». En este trabajo se utiliza la denominacién de la norma
ISO 31010, «Numero de prioridad del riesgo» (NPR). Aun siendo el indicador mas po-
pular, cabe introducir variables adicionales, como la velocidad de presentacién (CEB
Risk Management Leadership Council 2013), o dimensiones, como la vulnerabilidad
(Ministerio de Hacienda y Administraciones Publicas 2012), que requieren algoritmos
mas complejos.

Cuando el nimero de riesgos aumenta, bien debido al tamafo del proyecto o bien por
aplicacién del principio sucesivo (Institution of Civil Engineers and Institute and Facul-
ty of Actuaries 2004), el modelo de riesgos es mas complejo y requiere una organiza-
cién para su manejo, credndose estructuras con matrices o secciones jerarquizadas, y
asignandose pesos a los diversos riesgos y a las matrices o secciones de las mismas.

La necesidad de obtener una valoracion del resumen global del escenario de riesgos
ha sido considerada un reto desde los comienzos de los andlisis de riesgos (Taroun
2014), debido a la dificultad de resumir con un simple nimero una situacion que esta
compuesta por numerosos riesgos que pueden ser de distinto tipo.

Paradojicamente, la literatura cientifica esta generalmente mas orientada a los aspec-
tos de identificacidn y evaluacion de los riesgos que a la obtencion de un resumen de
los mismos (Métayer and Hirsch 2008), salvo cuando acomete el estudio de la contin-
gencia para hacer frente al coste que produciran los riesgos al materializarse.

La difundida utilizacién del indicador NPR ha conducido de forma natural a utilizar
como indicador del nivel de riesgo global la suma aritmética o ponderada de los va-
lores NPR (Project Management Institute 2013). Esta suma es, precisamente, la suma
de los productos del impacto por la probabilidad para todos los riesgos evaluados
(SPIP).

Esta suma proporciona un valor estatico del riesgo total existente y, aunque no es-
pecificamente citada en la literatura como un método con nombre propio, aparece
frecuentemente en muchas publicaciones, ya sea por mencionarla como un método
para resumir el riesgo global, o por utilizarla implicitamente en los célculos realizados
dentro del trabajo de investigaciéon que estén difundiendo (Amade et al. 2013; Barraza
2011; Liu et al. 2013; Van Niekerk and Bekker 2014; OpRisk Advisory and Towers Perrin
2010; Salah and Moselhi 2015; Tanner and Hingorani 2015).

Hay dos formas fundamentales de emplear el valor SPIP: directamente, como indica-

dor del riesgo global, o como promedio, significando en este caso el valor medio de
los valores NPR (Taroun 2014).
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En el primer caso la suma proporciona un valor que depende del nimero de eventos
de riesgo evaluados (NER). Para poder dar a este resultado un sentido practico, resulta
necesario calibrar o tarar el sistema. Esto significa, en funcién del nimero NER, definir
una tabla de valoracion que dé sentido a los valores SPIP, esto es, definir una escala que
establezca una relacién entre el valor SPIP y la severidad que se considera que tendria
un escenario con ese valor. Evidentemente, si se introducen nuevos riesgos, se precisa
recalibrar el sistema.

Otra manera diferente de utilizar el valor SPIP es la de considerar el cociente SPIP/NER,
esto es su promedio (Abdelghany and Ezeldin 2010). Este valor coincide con la media de
los valores NPR. Esta forma de utilizacién solventa la dependencia del nimero de riesgos
NER. Una posible variante es utilizar su media cuadratica (Abdelghany and Ezeldin 2010).

Los articulos estudiados destacan la necesidad del uso de indicadores de riesgo (Ha-
mid and Kehinde 2017; Renault and Agumba 2016; Tanner and Hingorani 2015; Téth
and Sebestyén 2014) y de valoraciones globales para la toma de decisiones (Murakami
et al. 2018). Otros trabajos manifiestan la escasez de literatura en escenarios comple-
josy la dificultad en las empresas para aplicar los sofisticados métodos de la literatura
cientifica (Bromiley et al. 2015; Deng and Smyth 2013; Serpella et al. 2014).

3.1.2. Nuevas técnicas de estimacion del riesgo

La complejidad creciente de los escenarios de riesgo ha exigido el uso de indicado-
res adicionales para mejorar la valoracion de los riesgos, y es posible encontrar en la
literatura muchos métodos recomendando indicadores cada vez mas sofisticados, de
propdsito general o especificos ligados a aspectos concretos del tipo de proyecto o
negocio (CEB Risk Management Leadership Council 2013; Curtis and Carey 2012; ISO
2009b; Ministerio de Hacienda y Administraciones Publicas 2012; @ien 2001).

La incertidumbrey la subjetividad son dos aspectos inherentes a la evaluacion de ries-
gos que condicionan y lastran sus resultados (Diab et al. 2017; Moselhi and Deb 1993;
Nicol and Chadés 2017; Samantra et al. 2017b). Es posible reducir estos indeseables
efectos mediante la técnica de desglosar los riesgos, en aplicacién del principio su-
cesivo (Institution of Civil Engineers and Institute and Faculty of Actuaries 2004), o
cabe aplicar nuevas metodologias como los sistemas difusos o «fuzzy» (Cheng and Lu
2015; Elbarkouky et al. 2016; KarimiAzari et al. 2011; Orojloo et al. 2018; Samantra et
al. 2017a; Wu et al. 2017), de andlisis de redes neuronales o «<xANN» (Akinsola 1997; Lam
and Siwingwa 2017; Lhee 2014) y probabilisticos (Rosenberg and Schuermann 2006;
Salah and Moselhi 2015; World Economic Forum 2018).

La técnica de regresion multiple utiliza datos histéricos para elaborar modelos predic-
tivos y, aunque aun esta poco extendida en la literatura consultada, se pueden encon-
trar muchas propuestas, principalmente orientadas al calculo de la contingencia (Bello
and Odusami 2013; Cook 2006; Lam and Siwingwa 2017; Lhee 2014; De Marco et al.
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2016b; Thal Jr et al. 2010; Thomas 2010). El inconveniente mas frecuente es la carencia
de suficientes datos histéricos y que los modelos elaborados sélo son aplicables en
contextos muy concretos.

3.1.3. Cdlculo de la contingencia

La estimacion del coste previsible de los riesgos se hace frecuentemente sin apoyarse
en un estudio formal de riesgos, y responde mas a criterios estratégicos o basados en
la intuicion (Amade et al. 2013; Bouayed 2016; Cook 2006), lo cual puede favorecer
que el coste real de los riesgos que finalmente acontezcan desborde la contingencia
prevista (Lam and Siwingwa 2017; Touran and Liu 2015).

En la literatura se citan nuevas metodologias para estimar la desviacion previsible del coste
total del proyecto (Jung et al. 2016; Love et al. 2015; Pawan and Lorterapong 2016; Polat
2012; Sadeghi et al. 2010; Turskis et al. 2012), y proponen métodos «agiles» (Hobbs and Petit
2016) y de regresién multiple (De Marco et al. 2016b; Thal Jr et al. 2010). Pero comportan
una complejidad, capacitacion y exigencia de tiempo que, normalmente, no son adecuadas
para la practica habitual de las empresas (Bello and Odusami 2008; Daston 1988; Deng and
Smyth 2013; Hamid and Kehinde 2017; Kwak and Ingall 2007; Mishra and Mishra 2016; Zou
et al. 2010). Prueba de ello es que la estimacién de la contingencia como un porcentaje del
importe del proyecto segun la experiencia y la intuicion sigue siendo muy utilizada en mu-
chas empresas constructoras (Amade et al. 2013; Bouayed 2016; Cook 2006).

Las publicaciones académicas recomiendan que el calculo de la contingencia sea un
resultado del estudio de riesgos realizado (Diab et al. 2017; Mak and Picken 2000),
pero, incluso realizando un estudio de riesgos y utilizando rigurosamente el método
SPIP, persiste el inconveniente de que este valor tiene poca fiabilidad, como se vera en
el apartado 3.2.2 «Uso del método SPIP para indicar el nivel de riesgo» y se aborda en
profundidad en el apartado 4.2 «<Método de resumen SPIP».

La utilizacién de métodos probabilisticos, en particular la simulacién de Monte Carlo,
empieza a introducirse en las empresas, pero con mucha dificultad. Planteado inicial-
mente como una técnica dificil reservada para proyectos de gran tamano y complejos
(ISO 2009b; Project Management Institute 2017b), ha recibido muchas criticas incluso
entre los académicos debido a su alta sensibilidad ante la definicién de la correlacion
y las probabilidades (Dikmen et al. 2004; Touran 1993), su limitacidn ante eventos de
riesgo no previstos (Berner et al. 2017) y las consecuencias de su uso por parte de téc-
nicos que no han sido debidamente entrenados (Hubbard and Evans 2014).

3.1.4. Comunicacién del riesgo
La amplia casuistica y la diversidad obligan a los gerentes de riesgos a disefiar com-

plejos cuadros de mando con diversos indicadores, a priorizar los riesgos, y a buscar la
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forma mas eficiente de informar al Comité de Direccion de sus empresas (AMRAE 2013;
ANRA 2011; EcoDa/IFC 2015; EY 2013; Hoyt and Liebenberg 2011; Zurich Insurance
Group 2015).

Sin embargo, un riesgo necesita ser medido para ser comprendido (Babatola 2004;
Ernevad 2014; Pont-Sorribes et al. 2009; Tarantino-Curseri 2017; The Institute of Risk
Management 2011, 2012; The Joint Forum 2003), y los sistemas de informacion de
riesgos complicados o no cuantitativos son dificiles de manejar y no siempre pro-
porcionan la informaciéon que necesitan los directivos para sus decisiones (FERMA
2016).

Las consecuencias de la materializaciéon de un riesgo son, en primera instancia, un so-
brecoste o un retraso; pero el impacto también puede ser de reputacion, seguridad,
calidad, salud, medio ambiente o cualquier combinacién de los anteriores, y el nUmero
de riesgos a considerar puede ser muy alto. Para un proyecto de construccién cabria
distinguir hasta 12 origenes del riesgo (Sanchez-Cazorla et al. 2016), como el pais, la
financiacién, la logistica, etc., pudiendo contemplarse en cada uno de ellos hasta 10
aspectos (por ejemplo, para el origen de riesgo pais, cabe considerar los aspectos poli-
tico, econdmico, de seguridad, climatoldgico, salud, etc.) (Mishra and Mishra 2016; Ne-
vada Department of Transportation 2012; Vegas-Ferndndez 2017c). Para cada aspecto
se podrian plantear hasta 10 preguntas relativas al riesgo, cada una con varias posibles
respuestas (Vegas-Fernandez 2017b), lo que significaria potencialmente 33.600 ries-
gos considerando 4 posibles respuestas y los 7 tipos de impacto antes indicados (cos-
te, plazo, reputacion, etc.), aunque en la practica resultan bastantes menos.

La comunicacion de la situacion de riesgo a la direccion de la empresa, esencial para
que ésta la contraste con su apetito de riesgo (AIRMIC/ALARM/IRM 2010; AlXBahar
and Crandall 1990; CEB Risk Management Leadership Council 2015; Steinberg et al.
2004a), exige que la informacién comunicada sea clara, objetiva y facilmente com-
prensible, lo cual no siempre es facil debido al gran volumen de datos, la subjetividad
y las presiones internas, y resumir la situacion de riesgo total supone una dificultad
adicional.

El coste podria ser un excelente indicador de propdsito general, pero la experiencia
indica que muchas veces no es posible estimarlo, como por ejemplo el caso de riesgos
de reputacién, de relacién con el cliente, o, incluso, algunos riesgos técnicos en obras
lineales; ademads, incluso cuando se puede estimar este coste, es preciso compararlo
con el presupuesto del proyecto para darle un sentido relativo.

En estas condiciones, se precisa un indicador resumen para conocer cual es el riesgo
conjunto (Cioffi and Khamooshi 2009), y los métodos mds utilizados (ver el aparta-
do 3.1.1), fundamentalmente de tipo agregado o acumulativo (Asadi and Eswara Rao
2018; Beasley et al. 2010; Gul and Ak 2018; Tanner and Hingorani 2015), presentan in-
convenientes que se explicaran en el siguiente apartado y que pueden comprometer
la visién del riesgo global.
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Las metodologias actuales podrian ser mejoradas con un indicador simple que cuantifica-
ra el riesgo global del proyecto bajo cualquier circunstancia (ISO, 2018), un indicador para
obtener una idea del nivel de riesgo (Mantovani et al. 2014; Nieto-Morote and Ruz-Vila
2011; Tanner and Hingorani 2015) y poder compararlo con el apetito de riesgo definido.

Seria deseable poder resumir un escenario de riesgo mediante su impacto y probabili-
dad global, junto con su nivel de riesgo, y poder resumir la situacién de riesgo del con-
junto de proyectos de un pais, continente o empresa, con independencia del tipo de
proyecto o actividad (AIRMIC/ALARM/IRM 2010; AlXBahar and Crandall 1990; Beasley
etal. 2010; Steinberg et al. 2004b). Sin embargo, las técnicas actuales no proporcionan
una solucion eficiente para ello (Carpio de los Pinos and Gonzalez Garcia 2017; Deng
and Smyth 2013; Dikmen et al. 2004; Elbarkouky et al. 2016; Rodney et al. 2015).

3.2. Dificultades basicas

Se revisan en este apartado las limitaciones y carencias mas evidentes encontradas en
la practica habitual del control y gestion de riesgos, derivadas del uso del indicador NPR
(impacto por probabilidad), del uso de la suma SPIP para valorar el riesgo de un proyecto,
de la imposibilidad de conocer el impacto y probabilidad resultante para un conjunto de
riesgos, y del frecuente desbordamiento de la contingencia calculada con la suma SPIP.

3.2.1. Usodel indicador NPR

Este indicador, que corresponde al producto del impacto por la probabilidad, no es
lineal ni intuitivo.

No es intuitivo porque, sin conocer los valores de impacto y probabilidad y sin ver la tabla
de definiciones, un valor de 50 pareceria corresponder a un riesgo medio y uno de 25 a un
riesgo bajo. Sin embargo, no es asi, puesto que el valor 50 se podria obtener con un impacto
de 71 y una probabilidad del 71%y, de igual forma, un valor de 25 podria corresponder a un
impacto de 50 con una probabilidad del 50%. Esta percepcidn no intuitiva tiene su causa en
su falta de linealidad y dificulta la comprensién de la severidad del NPR, pudiendo inducir a
error, como se ha visto antes y se ha explicado en el apartado 1.3.1.3 Linealidad.

Se muestra en la Figura 3.3 un ejemplo de evaluacién de 10 escalones usando el indi-
cador NPR para asignar el nivel de riesgo, con un valor minimo de 1 y méaximo de 100.
NPR varia a lo largo de la diagonal segun la secuencia 1, 4, 9, 16, 25, 36, 49, 64, 81, 100,
que es exponencial.

En la figura se han sombreado las casillas con un color que evoluciona desde el verde
hasta el rojo para representar la variacion tradicional de la intensidad del riesgo. Resul-
ta facil comprobar la discrepancia entre lo que los colores parecen indicar y los valores
NPR de las celdas.

Asociacion Espafiola de Gerencia de Riesgos y Seguros



50 METODOLOGIA DE AYUDA A LA TOMA DE DECISIONES EN SITUACIONES DE RIESGO

Figura 3.3. Mapa de calor con 10 escalones de asignacion

Un segundo inconveniente es que los valores del NPR dependen de las escalas de asignacién
de impacto y probabilidad elegidas. En los ejemplos anteriormente mostrados sus valores
podian variar de 1a 9 (Figura 3.1) o de 1 a 100 (Figura 3.3), pero no todos los valores interme-
dios son posibles. La distribucion de resultados no es una distribucién continua de nimeros
reales, ni siquiera cualquier nimero entero intermedio, sino que es una distribucion de tipo
binomial, dependiente de las escalas de asignacion elegidas. Esto significa que, entre todos
los posibles valores comprendidos en el rango tedrico de salida del NPR, sélo parte de ellos
son realmente factibles, en funcién de las escalas de asignacién (Figura 3.4).

Figura 3.4. Histograma de posibles valores NPR con escalas de 5 escalones
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El indicador NPR se estudia a fondo en posteriores apartados, pero su comportamien-
to no lineal resulta poco intuitivo, y puede inducir a un grave error en la percepcion de
la intensidad del riesgo, lo cual resulta indeseable.

3.2.2. Uso del método SPIP para indicar el nivel de riesgo global

Se ha explicado anteriormente que hay dos modos basicos de utilizar como indicador
del nivel de riesgo global la suma de los productos de impacto por probabilidad para
todos los eventos de riesgo, SPIP: dividiendo el valor SPIP por el nimero de eventos
de riesgo (NER) (Taroun 2014), lo que proporciona la media de los valores NPR, y consi-
derando su suma como un valor acumulado de riesgo (Project Management Institute
2013; Tanner and Hingorani 2015), siendo este segundo el mas extendido (Ministerio
de Trabajo, Migraciones y Seguridad Social 1993; Van Niekerk and Bekker 2014; Salah
and Moselhi 2015).

Dado que no es posible que, simultédneamente, todos los eventos de riesgo compor-
ten un riesgo elevado, cuando el nimero NER sea alto el valor SPIP (o su media) no se
podra alcanzar nunca el valor maximo tedricamente posible. El uso del SPIP rebaja el
valor de conjunto diluyendo el efecto de los riesgos mas elevados, por lo que su resul-
tado es engafoso, como se demuestra con casos reales en el CAPITULO 8.

La comprensidn del valor obtenido para el SPIP como suma es compleja, porque de-
pende de las escalas numéricas utilizadas para valorar el impacto y la probabilidad,
del sistema de ponderacién, del nimero de eventos de riesgo identificados y de los
criterios de apetito de riesgo establecidos. En estudios realizados en diversas empresas
(construccion, ingenieria y proyectos informaticos) se constatd que el valor SPIP para
un nivel de riesgo bajo en un proyecto podia ser 3 sobre 10, 6 sobre 16, 35 sobre 100, 25
sobre 100 o 100 sobre 200. Incluso, en una misma empresa, es imprescindible tener a la
vista una tabla que explique claramente las valoraciones para poder comprender el sig-
nificado cuando las cifras son superiores a las antes indicadas. Para que este sistema sea
viable es necesario definir un escenario de riesgos con un nimero NER determinado y
el sistema de ponderacion, de modo que el valor maximo valor posible esté prefijado
y sea posible definir una escala de interpretacién de la severidad del riesgo conjunto.

En algunas de las empresas estudiadas se vio un sistema calibrado para un conjunto
de riesgos previamente definido, asignando pesos para lograr que el valor maximo
de la suma ponderada (suma de productos de NPR por su peso) fuera 100 o un cierto
maximo controlado. En otra empresa la escala era diferente, de modo que de 0 a 100
era riesgo bajo, de 100 a 150 riesgo medio, de 150 a 200 riesgo alto y 200 o mas riesgo
muy alto. Este método requiere su calibracidn y tiene limitaciones, como se vera pos-
teriormente.

A primera vista, una primera limitacién impuesta por este método es que no se puede
anadir facilmente nuevos riesgos. Ello obligaria a recalibrar todo el sistema de valo-
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racion, modificando la definicién de la escala de interpretacion del resultado SPIP, o
modificando el sistema de ponderaciéon con un nuevo reparto de pesos para que el
maximo valor posible para el SPIP siguiera siendo el mismo.

Otra segunda limitacién es que ningin componente individual puede ser un factor critico
de riesgo a evitar («linea roja») debido a que la importancia individual se diluye en el con-
junto. En una de las empresas estudiadas, que utilizaba este método para valorar el riesgo
global de los paises en los que operaba, se comprobé que, cuando se produjo la crisis del
ébola, no le resulté posible introducir de forma efectiva ese nuevo riesgo en el sistema,
para que el riesgo global de paises como Sierra Leona o Congo resultara excluyentemente
alto. La combinacién del inconveniente anterior y de éste (introducir un nuevo riesgo que
tenga una relevancia singular) supone una complicacién casi insalvable. En el apartado
5.4.2 «Resultado de la integracion» se confirma la importancia de este aspecto.

La préactica SPIP estd muy generalizada, como ya se ha dicho, y demuestra que el
proceso de evaluaciéon y comunicacion de los riesgos de proyectos debe mejorar en
empresas de muchos sectores, tal como indican algunos estudios (Van Niekerk and
Bekker 2014; Zou et al. 2010). La razén principal para cuestionar su uso es que el valor
SPIP, si bien se usa como un valor estatico (resultado de una férmula que no tiene en
cuenta aspectos aleatorios) obtenido como una suma de productos segun la regla de
utilidad esperada de Neumann y Morgenstern (Neumann and Morgenstern 1944), co-
rresponde al valor medio esperado de una supuesta distribucién Normal del valor del
riesgo global, lo cual requeriria la aplicabilidad del teorema del Limite Central (Amade
et al. 2013; Diekmann 1983; Raftery 1994); pero este teorema no es aplicable en la
mayor parte de los proyectos, como se vera en los apartados 3.6 «Teorema del Limite
Central», y 3.7 «<Aspectos que condicionan el valor esperado», porque se no cumplen
las premisas basicas que requiere el teorema. Ademas, el valor SPIP no considera la
distribucién probabilistica de los valores NPR y, por todo ello, no proporciona un re-
sultado en el que se pueda confiar y no es adecuado para estimar el riesgo global del
proyecto (Vegas-Ferndndez and Rodriguez-Lépez 2018).

3.2.3. Uso del método SPIP para estimar la contingencia

El hecho de que el valor SPIP sea el valor medio ponderado de una distribucién ad-
quiere una relevancia trascendental cuando el impacto considerado es el coste del
riesgo y lo que se pretende obtener con dicha suma de valores ponderados NPR es el
coste del riesgo total de un proyecto. La razén para ello es que el coste asi calculado, al
ser un valor medio, serd superado en un gran numero de ocasiones (aproximadamen-
te, la mitad de las veces).

El uso de la suma de productos estd muy extendido porque es sencilloy es el sistema tradi-
cionalmente propuesto (Hollmann 2009; Imbeah and Guikema 2009; Schuyler 2001), pero
posiblemente las empresas que lo usan no son conscientes de que el valor asi calculado
puede ser insuficiente (alrededor del 50% de las veces) y desconocen qué valor podria
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alcanzar realmente el coste del riesgo, lo cual exige un estudio en profundidad y demanda
una solucion para aumentar la seguridad de las empresas. El PMBOK® ha suprimido la re-
comendacién de uso del SPIP en su versién 6 (Project Management Institute 2017a).

Idénticas consideraciones serian aplicables cuando el impacto fuera otra magnitud acu-
mulativa (por ejemplo, tiempo, refiriéndose a retraso de actividades en el camino critico).

3.2.4. Imposibilidad de obtener el impacto y probabilidad equivalentes

La incapacidad de obtener el impacto y la probabilidad correspondientes a un conjun-
to de riesgos se ha acreditado tanto en la revision de la literatura cientifica, como en
las entrevistas mantenidas con las empresas. Esta carencia impide describir el riesgo
resultante para un conjunto de riesgos como un evento de riesgo con su impacto y
probabilidad, lo cual incumple la premisa basica acerca de cdmo debe definirse un
riesgo (ver el apartado 3.1 «Practica habitual»).

La utilizacién de un uUnico indicador de riesgo unidimensional no es deseable y, de
hecho, practicamente todas las empresas estudiadas y la mayor parte de la literatura
usa dos o mas indicadores (Szymanski 2017; Taebi 2017; Wu et al. 2017). Por otra parte,
desde el punto de vista de lograr calcular el riesgo resultante para niveles de agrupa-
cién mas elevados (por ejemplo, el riesgo de una matriz partiendo de sus riesgos iden-
tificados o el riesgo de un proyecto partiendo del riesgo de sus matrices), parece muy
deseable conocer en cada nivel de agregacién cudl es el impacto y la probabilidad
para poder tener una mejor visibilidad de la situacion.

3.3. Usode escalas

La utilizacién de escalas de Likert es la practica habitual para la evaluacién cualitativa
de los riesgos (Dumbrava 2013; International SOS 2017; Treacy and Carey 2000; Yildiz
et al. 2014). Su uso resulta casi imprescindible, salvo cuando se dispone de una forma
de estimacioén directa de los impactos de los riesgos y de una forma objetiva (normal-
mente estadistica) de estimar la probabilidad de ocurrencia.

La concepcidn de estas escalas estd ligada a la medicién de la actitud (ver el apartado
3.5 «Actitud ante el riesgo»), definiendo un rango de posibles respuestas y asumiendo
una distribucion de tipo Normal de las mismas (Likert 1932) (ver el apartado 3.3.2).

Las respuestas son elementos de una lista y pueden constar de conceptos o de nimeros,
si bien en el segundo caso tiene que haber una correspondencia entre los nimeros y
los conceptos previamente definidos. La utilizacion de las escalas en formato numérico
posibilita un tratamiento analitico de las respuestas, en forma de valoracidon semicuanti-
tativa (ISO 2009b). Este tratamiento abre nuevas posibilidades, pero introduce una gran
dependencia en cuanto a la forma de definir las escalas, que conviene conocer.
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En el apartado 3.2.1 «Uso del indicador NPR» se hizo una pequefa introduccién acerca
de la forma de definir las escalas y de sus repercusiones. Ahora se va a profundizar y se
va a hacer la distincion entre las escalas de asignacion y las escalas de interpretacién,
causa basica de algunos errores de concepto frecuentes en las empresas.

3.3.1. Influencia del nimero de escalones

El esquema tradicional de un mapa de calor, usando escalas para la valoracién del im-
pactoy la probabilidad, es semejante al que muestra la Figura 3.5:

Figura 3.5. Mapa de calor tradicional cuadrado

Se trata de un esquema de 5 x 5 en cuanto a la asignacién del impacto y la probabilidad
(escalones de asignacion). Si bien este esquema es el mas extendido, puede utilizarse
un numero diferente de filas y columnas e, incluso, no coincidir el nUmero de filas con el
numero de columnas. En cambio, en cuanto a la interpretacién o valoracién de la seve-
ridad de los resultados, el mapa anterior es un esquema de 3 niveles: alto, medio y bajo.

La decision de la empresa en cuanto a apetito de riesgo se plasma en la definicion de
estos niveles, que pueden ser 2, 3, 4, 5 o incluso mas (aunque no es habitual). Pueden
ser o no simétricos con respecto a la diagonal, y su tamafo puede ser o no homogéneo.
Sin embargo, no hay relacién entre el nimero de niveles y el nimero de escalones de
definicion utilizados para asignar el impacto y la probabilidad, aunque, dada la bajisima
precisién que supone utilizar intervalos tan amplios, pueden surgir condicionamientos
evidentes ya analizados anteriormente; tampoco puede haber mas niveles que el pro-
ducto de numero de escalones para el impacto por el de escalones para la probabilidad.

Utilizando 10 escalones de asignacién y manteniendo el mismo ndmero de niveles de
severidad, 3, el resultado seria el de la Figura 3.6:
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Figura 3.6. Mapa de calor con 10 escalones de asignacion

Este mapa es basicamente idéntico al anterior, pero se puede comprobar que el mayor
numero de escalones de evaluacion aporta una mayor resolucion grafica (celdas de cua-
dricula mas pequenas), lo cual posibilitaria una definicion mas precisa de los niveles de
severidad del riesgo. Si no se utilizaran escalas de Likert y se pudiera valorar el impactoy la
probabilidad con nimeros reales, desapareceria el concepto de escalones de asignacién y
se trabajaria en el ambito de los nimeros reales, a efectos de considerar un nimero infini-
to de posibles niveles de riesgo comprendidos entre 0y 100, como muestra la Figura 3.7.

Figura 3.7. Diagrama de Farmer con asignacion de nimeros reales
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Comparando la figura anterior con la Figura 3.1. Mapa de calor basico, que mostraba el
resultado de utilizar 3 escalones de asignacién, puede apreciarse la falta de precision
que introducen las escalas con pocos escalones. Por ejemplo, un riesgo definido con
escalas de 3 escalones que tuviera un impacto de 2 y una probabilidad de 1 podria ver-
se en la Figura 3.7 como un riesgo con impacto 34 y probabilidad 0%, o como un riesgo
con impacto 66 y probabilidad 33%, alternativas muy diferentes; la primera representa
un riesgo muy bajo, mientras que la segunda supone un riesgo medio.

Se diferencian a continuacion las escalas de asignacion y las escalas de interpretacion.

3.3.2. Escalas de asignacion

El evaluador utiliza las escalas de asignacion para definir cada uno de los pardmetros
que identifican un riesgo, apoyandose en una lista de posibles valores predefinidos,
como alternativa a introducir directamente un valor numérico. La razén basica para
usar escalas es que el evaluador no sabe valorar cuantitativamente el impacto y la
probabilidad.

Como ayuda al evaluador para que comprenda mejor el significado de cada elemento
de la escala, es posible elaborar tablas de puntuacién que expliquen conceptualmente
la intensidad del impacto o la frecuencia para la probabilidad correspondiente a cada
uno de los posibles escalones (International SOS 2017; Schneider et al. 2008). Estas
tablas a veces contienen como ejemplo valores cuantitativos que puedan servir de
orientacion al evaluador para poder expresar de forma mas precisa su intuicion, acti-
tud o conocimiento del riesgo (Curtis and Carey 2012; Ministerio de Trabajo, Migracio-
nesy Seguridad Social 1993).

3.3.2.1. Problemas detectados

En algunas empresas estudiadas, en su intento por ayudar a los evaluadores, elaboran
escalas de valoracién con una descripcion cuantitativa del impacto y la probabilidad para
que el evaluador, conociendo la magnitud del impacto o el valor de la probabilidad, se-
leccione el escalén adecuado de la escala de asignacion (Métayer and Hirsch 2008).

Conviene tener en cuenta que el evaluador no conoce, en general, la magnitud de los
pardmetros, dado que, si fuera asi, podria indicar directamente el impacto y la pro-
babilidad sin utilizar escalas de Likert. Esto resta sentido al uso de dichas escalas de
valoracion.

En cuanto al impacto en términos de coste, el evaluador puede tener una idea clara del
dano que un riesgo podria ocasionar, pero no ser capaz de valorarlo econémicamente
(por ejemplo, el impacto debido a que un edificio se incendie es claro, pero la valora-
ciéon de la reparacién sélo puede hacerla un experto).
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Cuando se cuantifica la escala de asignacién de probabilidad, ademas de la dificultad
ya sefialada del desconocimiento por parte del evaluador de la probabilidad numérica
de que suceda el evento, suele surgir la complicacién de que se propone una tabla de
asignacion no lineal, como la mostrada en la Tabla 3.1 (West et al. 2016):

Rango de probabilidad | Asignacion escala
0% - 10% Muy baja
10% - 20% Baja
20% - 40% Media
40% - 60% Alta
60% - 100% Muy alta

Tabla 3.1. Tabla de asignacion de probabilidades

Esta practica presenta varios inconvenientes que se describen a continuacion.

Su falta de linealidad dificulta su comprensidny uso por parte del evaluador (ver 1.3.1.3
«Linealidad»), favoreciendo una incorrecta interpretacién. Por ejemplo, un evaluador
que perciba una probabilidad como «media» en el sentido de igual probabilidad de
suceder que de no suceder, podra consignarla como «alta» si ha comprendido bien las
directrices de uso de la tabla, o como «media» si no las ha comprendido, en cuyo caso
ocasionaria una infravaloracion del valor esperado del riesgo o de la oportunidad.

Un ejemplo servird para ilustrar las consecuencias. En el caso de un riesgo con un im-
pacto de 100.000 € y una probabilidad estimada como «media» una asignacion tradi-
cional propondria un valor del 50% para la probabilidad, con lo que el valor esperado
seria el producto 100.000 x 50% = 50.000 €. Sin embargo, con la escala no lineal de
la tabla anterior, la evaluacion «media» se podria traducir en una probabilidad entre
el 20% vy el 40%, lo que conduciria a un valor esperado entre 20.000 y 40.000 €, que
infravaloraria el riesgo real.

El uso de escalas no lineales obliga a usar diferentes escalas para los riesgos y las opor-
tunidades, dado que, si bien una probabilidad del 30% podria aceptarse como «me-
dia» para una consecuencia negativa, no lo seria para una oportunidad.

Las escalas de asignacion deben utilizarse exclusivamente para que el evaluador des-
criba adecuadamente el evento de riesgo u oportunidad, y no debe confundirse esta
valoracion de cada una de las variables con la posterior calificacién o valoracion del
riesgo u oportunidad. Por ejemplo, una probabilidad de un 80% que, sin duda, es alta,
no tiene por qué comportar un riesgo alto, puesto que el impacto podria ser muy bajo.

Otra cuestion relativa a la definicion de las escalas de asignacion es si debe utilizarse
un numero de escalones pares o impares. La razén de esta controversia, que se ha
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constatado en las empresas estudiadas, es el pensamiento de que un ndmero impar
puede inducir al evaluador a seleccionar preferentemente la alternativa intermedia.

Se ha realizado un estudio en una empresa sobre 1.400 evaluaciones, distribuidas en
7 matrices distintas, en la que los evaluadores debian elegir entre «bajo», «<medio» y
«alto». Los resultados muestran que, incluso con sélo 3 posibilidades, no hay una clara
inclinacidn a elegir la valoraciéon media, como se aprecia en la Figura 3.8.

Figura 3.8. Distribucién de respuestas con escalas de 3 niveles

En las entrevistas mantenidas con evaluadores se ha comprobado que hay una cierta
inclinacién a no elegir las evaluaciones extremas cuando hay 5 escalones, lo cual sera
tenido en cuenta en el apartado siguiente.

3.3.2.2. Asignacion numérica

La utilizacion de escalas de Likert representa una ayuda y facilita la valoracion cuali-
tativa de los riesgos, pero es muy frecuente realizar una valoracion semicuantitativa
convirtiendo las etiquetas de asignacién en nimeros, de modo que sea posible calcu-
lar el valor NPR (ISO 2009b). Para ello hay que hacer una transformacién de etiquetas a
numeros, lo cual plantea algunos interrogantes que, cuando se resuelven incorrecta-
mente, conducen a una infravaloracién de los riesgos.

Recordando la Figura 3.1. Mapa de calor basico, la divisién en 3 escalones del mapa de
calor plantea una posible duda ante el significado de la evaluacién. Por ejemplo, un
riesgo con impacto 3y probabilidad 2 tendria un NPR de 6. Tomando como referencia
una escala normalizada de 0 a 100, parece claro que la probabilidad seria el 50%, pero
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cabria dudar si el impacto es 100 (limite superior del escalén de evaluacién) o es 83,3
(punto medio del escalon de evaluacion). Por otra parte, un riesgo con impacto 1y con
probabilidad 3, podria en una escala de 0 a 100 considerarse como un riesgo de impac-
to 16,7 y probabilidad 83,3% o como un riesgo de impacto 33,3 y probabilidad 100%.
La cuestién es si el evaluador piensa en términos de los extremos de los intervalos de
evaluacién o de los puntos medios.

Aplicando esta reflexion sobre los restantes mapas de calor presentados anteriormente,
se demuestra que la precision de la evaluacion tiene una incertidumbre numérica de 0,5
dividido por el nUmero de escalones de la escala utilizada (en una de 3 escalones seria el
17,6%, en una de 4 escalones el 12,5% y en una de 5 escalones el 10%). A la vista de este
analisis y teniendo en cuenta lo explicado en el apartado anterior, parece recomendable
utilizar escalas de 5 escalones (una de 7 seria mas adecuada para evitar el efecto de re-
chazo de los extremos y mejorar la precision, pero se percibiria como més complicada).

Segun lo anterior, una posible conversién numérica de las escalas, utilizando los va-
lores medios de cada escalodn, salvo el Ultimo en el que se usan los maximos, seria la
siguiente:

Impacto Probabilidad
Etiqueta Etiqueta
Muy bajo 10% Muy baja 10%
Bajo 30% Baja 30%
Medio 50% Media 50%
Alto 70% Alta 70%
Muy alto 100% Muy alta 100%

Tabla 3.2. Tabla de conversién numérica de escalas de asignacion

La eleccion del valor 100% para la méxima probabilidad implica una certeza, pero debe
interpretarse como una forma de no rebajar innecesariamente el riesgo del conjunto.

3.3.3. Escalas de interpretacion

Una vez evaluados cualitativamente los riesgos y realizados los calculos semicuantita-
tivos correspondientes, se obtienen las valoraciones de cada riesgo y de su conjunto.
Segun lo presentado hasta ahora, esos valores serian NPR para los riesgos y SPIP para
el conjunto.

La interpretacion o valoracion de los resultados debe hacerse en coherencia con el

apetito de riesgo de la empresa, comparandolos con los niveles de severidad del ries-
go definidos en la misma. Esta definicion puede ser sencilla, limitdndose a establecer
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un umbral maximo, o puede definir varios tramos numéricos de riesgo. También pue-
de variar con el tiempo. Para ello puede definirse una escala que permita «interpretar»
los valores obtenidos. Esta escala puede ser lineal, facilmente comprensible como la
mostrada en la Tabla 3.3, o no lineal, y no tiene por qué coincidir con las escalas de
asignacion usadas para valorar el impacto y la probabilidad.

Rango de valores | Interpretacion
0-20 Muy bajo
20-40 Bajo
40 - 60 Medio
60 - 80 Alto

80-100 Muy alto

Tabla 3.3. Tabla de interpretacion de los resultados del nivel de riesgo

3.4. Literatura consultada

La revision de la documentacién publicada es una fuente de informacién inagotable e
imprescindible, sin perjuicio de contrastarla con las practicas habituales de las empresas.

Al adentrarse en el estudio de la gestion de riesgos corporativos o de proyectos es
obligado conocer la documentacién emitida sobre esta materia por entidades de
prestigio reconocidas internacionalmente. También es preciso considerar la normati-
va aplicable, si bien en este caso se tienen en cuenta las referencias principales que
abordan la gestion de riesgos (no las normas que indican que hay que considerar los
riesgos, pero remiten a otras normas para saber como hacerlo).

En la siguiente tabla se relacionan las principales instituciones cuyas publicaciones se
han considerado.

Institucion | Acrénimo

Committee of Sponsoring Organizations of the Treadway Commission COSO
Federation of European Risk Management Associations FERMA
Institute and Faculty of Actuaries IFoA
Institution of Civil Engineers ICE
International Organization for Standardization ISO
Project Management Institute PMI
The Institute of Internal Auditors A
The Institute of Risk Management IRM

Tabla 3.4. Instituciones de prestigio que emiten documentacion
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Por otro lado, numerosos autores han publicado estudios en los que recopilan las prac-
ticas habituales relativas a la gestidn de riesgos y las nuevas metodologias que recoge
la literatura cientifica (Dikmen et al. 2004; Hamid and Kehinde 2017; Hruskovi¢ 2011;
Huidobro et al. 2009; Taroun 2014). Sin embargo, el alcance del presente estudio y los
objetivos establecidos han exigido una revisién mas exhaustiva de la literatura, y se ha
realizado una busqueda sistematica utilizando palabras clave y accediendo a distintas
fuentes.

Se han considerado las fuentes Web of Science, Scopus, ScienceDirect, ResearchGate
ASCE, Willey, Elsevier y Google Scholar. Las palabras clave y expresiones de busqueda
han sido varias, orientadas a los objetivos perseguidos: «integrated risk rating», «inte-
grated risk indicator», «project risk rate», «project overall risk», «construction project
risk contingency calculation», etc. Con estos parametros de busqueda, usando las ca-
denas total o parcialmente en funcién del buscador, se obtuvieron 1.700 referencias
de articulos académicos, libros, tesis y procedimientos de conferencias.

Tras un andlisis detallado de los resultados se seleccionaron 480 referencias que, una
vez analizadas y filtradas, constituyen el catalogo de 290 referencias con el que se ha
trabajado en esta investigacion. De ellas, se han seleccionado las 272 referencias mas
relevantes (en lo sucesivo, «literatura consultada»). Las Unicas paginas Web considera-
das son las pertenecientes a entidades de prestigio, como universidades, instituciones,
etc. (por ejemplo, FERMA).

No se ha puesto un limite a la antigliedad de las publicaciones pues, si bien es cierto
que en los articulos de revistas académicas la novedad es un factor que aifade valor,
en los libros, asi como en las normas vigentes, la fecha de publicacién puede ser sélo
ilustrativa.

En cuanto a la naturaleza de los documentos, en la Figura 3.9 se muestra su distribu-
cién, sin desglosar si los articulos pertenecen a revistas indexadas ni si las tesis son

doctorales o de Master, aunque esta relevante distincion si se tiene en cuenta poste-
riormente a efectos de diferenciar su influencia o importancia.

Figura 3.9. Distribucion de los tipos de publicacién de la literatura consultada
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3.4.1. Ponderacion de la literatura consultada

En la consideracion de la literatura consultada como fuente de informacién y referen-
cia es conveniente dosificar su importancia individual, de forma que, aunque todos
los trabajos son valiosos, cabe asignarles una ponderaciéon que varie en funcién de
unos criterios establecidos previamente para destacar su distinta relevancia (Fernan-
dez Sdnchez 2010; Leceta Ostolaza 2014; Pérez Soriano 2014).

Se han considerado para ello los siguientes 4 factores: el tipo de publicacién, la fecha
de publicacion, el pais concreto en el que se centra el trabajo y la actividad especifica
a la que se refiere el trabajo.

3.4.1.1. Ponderacion en funcién del tipo de publicacién

Se ha disefiado un doble sistema de asignacién de pesos en funcién del tipo de pu-
blicaciéon que se muestra en la Figura 3.9, con un valor maximo posible de 6: un peso
basico que es el minimo a aplicar segun cada tipo, y un complemento en funcién de
parametros adicionales que se detallan posteriormente. Se describen primero los cri-
terios utilizados para las asignaciones basicas.

Se ha considerado que una norma o regulacién, tanto por la solvencia de quien la
emite como por ser de obligado cumplimiento, debe tener la puntuacion maxima (6
puntos).

Un libro publicado, ademas de las revisiones que ha sufrido por parte de la editorial,
garantiza mediante su publicacién impresa un cierto nimero de lecturas, generalmen-
te suficientemente elevado como para justificar el gasto editorial (5 puntos).

Una publicacién proveniente de una conferencia tiene garantizado un proceso de se-
leccion que posibilitd que el autor expusiera su ponencia y una difusién que es resulta-
do de la conferencia en si mas la posterior edicién y publicacién por el medio que sea
de dicha ponencia (3 puntos).

Un articulo publicado en una revista no indexada cuenta con la aprobacion del editor
y responde al interés general de la revista o del nimero publicado. El rigor para apro-
bar la publicacién puede ser muy variable (2 puntos).

Una tesis de master cuenta con la aprobacién de su director o supervisor y responde
al interés del autor por conseguir un titulo académico. El rigor para aprobar la publica-
cién puede ser muy variable (2 puntos).

Una pagina Web genérica puede admitir la subida de contenidos sin ningun control (1

punto). En la literatura consultada no se ha incluido ninguna referencia de este tipo. A
un poster se le asigna la misma puntuacion que a las paginas Web genéricas (1 punto).

AGERS



3. Situacion actual y dificultades 63

Una revista indexada de alto impacto exige una revisién anénima de los articulos por
dos o tres revisores, exige unos estandares de calidad, rigor, originalidad y aportacién
efectiva muy elevados, y tiene un impacto que se mide regularmente. Por ello, a esta
categoria se le anaden 2 puntos mas el 50% del impacto maximo de la revista medido
en el ultimo trimestre de 2018 en las listas de Incites Journal Citation Report o de Sco-
pus. La consideracion del 50% del impacto responde al hecho de que éste correspon-
de a la revista y no al articulo (Brito and Rodriguez-Navarro 2018).

Una tesis doctoral no sélo requiere un trabajo estructurado, tutelado y aprobado, sino
que muchas universidades, como, por ejemplo, la Universidad Politécnica de Madrid,
exigen la garantia adicional de haber realizado publicaciones en revistas de alto im-
pacto, congresos y otras aportaciones. Por ello se le afaden 4 puntos.

Hay paginas Web cuyo contenido esta gestionado por una universidad o una institu-
cién de prestigio. En muchas ocasiones, ademas, es la propia entidad la que firma el

trabajo publicado. En estos casos se le ahade 1 punto.

Los posibles pesos resultantes se resumen en la Figura 3.10.

Figura 3.10. Puntuacion maxima de los tipos de publicacién

3.4.1.2. Ponderacion segun la fecha de publicacién

La novedad y la actualidad son cualidades positivas y se ha considerado la aplicacion
de un peso adicional de +0,5 a los trabajos publicados después de 2009.

Se ha descartado la posibilidad de penalizar los trabajos mas antiguos pues si, en de-
terminados articulos, su antigliedad puede conllevar algun tipo de obsolescencia (en
funcion de la materia abordada), en la normativa vigente y en otras publicaciones,
particularmente en los libros, los hallazgos y conclusiones pueden seguir siendo tan
vigentes como cuando se publicaron, sobre todo en trabajos matematicos.
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3.4.1.3. Ponderacion por cenirse a un pais especifico

Algunos de los trabajos analizados estan centrados en las condiciones y experiencias
de un pais concreto, lo cual, en algunos casos, puede ser causa de que las premisas o
las conclusiones sean menos aplicables en otros paises. Por ese motivo, a estas publi-
caciones se les aplica una reduccién mediante un peso de -0,5.

3.4.1.4. Ponderacion por ceiiirse a una actividad especifica

Algunos de los trabajos analizados estan orientados a una actividad especifica o0 a una
especialidad para la cual buscan y aportan una solucién (por ejemplo, «<inundaciones
en zonas urbanas» o «<minas de carbdny). Estos trabajos, aunque sin duda son valiosos,
pueden resultar menos aplicables en otros campos y, por ese motivo se les aplica una
reduccidon mediante un peso de -0,5.

3.4.1.5. Ponderacién final

El resultado de aplicar todos los coeficientes de ponderacién anteriormente explica-
dos proporciona una ponderacion final para cada una de las publicaciones contem-
pladas en la literatura consultada. La composicién de la ponderacion total se logra
mediante la suma de todos los componentes definidos.

Su distribucion temporal se recoge en la Figura 3.11, en la cual se muestra el histo-

grama correspondiente al nimero de referencias (recuento) y a la suma de los valores
ponderados de las referencias correspondientes a cada aio.

Figura 3.11. Distribucién temporal del nimero de referencias y valores ponderados
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Estos coeficientes se van a utilizar para valorar la relevancia relativa de los resultados
de busqueda de diversos conceptos en la literatura consultada. Para el total de las 272
referencias consideradas el maximo numero de referencias que recogen un mismo
concepto es 220y su recuento ponderado 857. Se define el indice de importancia re-
lativa (IIR) como el cociente entre la suma ponderada de los documentos que recogen
un concepto de busqueda dado y el maximo 857, expresado en porcentaje. El maximo,
100%, corresponde al concepto de «toma de decisiones».

3.5. Actitud ante elriesgo

Como se ha dicho anteriormente, el riesgo esta asociado a la incertidumbre y condi-
ciona la consecucion de objetivos y la toma de decisiones. En ausencia de indicadores
cuantitativos automaticos, las actitudes personales, con toda su subjetividad, prejui-
cios, sesgos, intereses y limitaciones, desempeinan un papel fundamental, que no es
posible ignorar.

3.5.1. Subjetividad

La informacion disponible para su valoracion es parcial y subjetiva (AlXBahar and Cran-
dall 1990; Vilajoana-Alejandre and Rom-Rodriguez 2017) y las personas que deben pro-
cesarla tienen su propia vision resultado de su experiencia y su actitud personal ante el
riesgo. Ademas, influyen la cultura de laempresa (Liu et al. 2015), las presiones internas,
los intereses personales o estratégicos, la ingente cantidad de informacién y el reduci-
do tiempo disponible (Hillson and Murray-Webster 2004; Ingram and Thompson 2012).

La importancia de la subjetividad es tal que, en la literatura consultada, la mitad de los
documentos la citan como un problema, con un indice de importancia relativa IIR del
64%. Sin embargo, la practica tradicional de la gestion de los riesgos y de la toma de
decisiones ha ido ligada a la intuicion y a la improvisacién. Muchos directivos defien-
den hoy en dia una toma de decisiones basada en su experiencia e intuicién (segun
se ha constatado en las entrevistas), y todavia muchas empresas determinan la con-
tingencia en los proyectos que acometen asignando una cantidad en forma de un
porcentaje basado en experiencias pasadas y en la intuicion (Beeston 1986; Creedy et
al. 2010; Panthi et al. 2009; Xie et al. 2012). Sin embargo, se ha demostrado que hay una
disociacidn entre las experiencias negativas y la percepcion del riesgo (De-Frutos-To-
rres and Marcos-Santos 2017).

La subjetividad altera el juicio debido a fallos durante el proceso cognitivo y a motiva-
ciones que hacen preferible un resultado a otro; los métodos de analisis de decisiones
y de riesgos ayudan a mejorar este juicio y la toma de decisiones (Montibeller and von
Winterfeldt 2015). La discretizacion pormenorizada de los riesgos resta importancia a
cada evaluacion individual y garantiza un resultado de conjunto mas preciso y fiable
(Institution of Civil Engineers and Institute and Faculty of Actuaries 2004).
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3.5.2. Aversion al riesgo

Un riesgo surge asociado a una oportunidad. La consecucién de un objetivo entrafa
siempre un riesgo pues, de otro modo, todos podrian alcanzarlo y ya no seria una opor-
tunidad. Este planteamiento da origen a las teorias de la utilidad esperada y de aversién
al riesgo (Chicaiza et al. 2011; Levin 2006; Universidad Auténoma de Madrid 2013).

El valor esperado de un evento sujeto a incertidumbre es el producto de la utilidad u
que se puede obtener por la probabilidad p de que ello suceda (Rubbini 2005; Schu-
yler 2001). Por ejemplo, si la utilidad es 1.000 y la probabilidad es 50%, el valor espera-
do o esperanza matemadtica seria 500.

Un jugador podria plantear tres diferentes actitudes ante un juego como el del ejem-
plo (Han et al. 2005; Raftery 1994): el jugador reacio o adverso al juego podria aceptar
s6lo 300 y renunciar al juego; el jugador propenso al juego podria no aceptar 600 y
preferir el juego; el jugador neutro veria equivalentes las alternativas de jugar o de
aceptar 500y evitar el juego.

Estas actitudes son fruto de las diferentes personalidades y no de diferentes percep-
ciones de una misma realidad que, en este caso, es objetiva.

La aversion al riesgo ha sido abordada por muchos autores (Chicaiza et al. 2011; Kran-
ton 2005; Sarmiento and Vélez 2007; Torres 2015) siguiendo la formulacién inicial de
Pratt y Arrow (Pratt 1964) que define la aversion absoluta al riesgo A(x) para una fun-
cién de utilidad u(x), donde x simboliza la cantidad objetiva del bien recibido:

Alx) =2 [3-1]

u (%)

Comparando dos actitudes distintas A (x) y A, (x), la segunda es mas adversa al riesgo
para una cantidad de bien recibido x cuando se cumpla que A, (x) <A, (x).

Se pueden mostrar graficamente las tres actitudes anteriores analizando la utilidad
marginal, que sera decreciente para el reacio, creciente para el propenso y constante
para el neutro (Figura 3.12).

Figura 3.12. Utilidad marginal en funcién de la actitud
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Si se toma como funcion de utilidad el producto del impacto del riesgo i por su pro-
babilidad p, NPR, expresado respecto al valor del impacto j, para el caso particular en
que la probabilidad sea el impacto dividido por 100 (p = i/100), se podria calcular su
primera y su segunda derivada y obtener su funcién de aversién absoluta (férmulas 1
y 2 en Férmulas 3.5.2 Aversion al riesgo).

En el apartado 6.1.5.6 «Aversion al riesgo» se retoma esta idea para comparar la aver-
sion al riesgo del NPR con la del nuevo indicador propuesto.

3.5.3. Apetito deriesgo

El «apetito de riesgo» (del inglés, «Risk apetite»), que también hubiera podido ser tra-
ducido como «apetencia de riesgo», es el «grado de incertidumbre que una entidad
estd dispuesta a aceptar, con miras a una recompensa» (Project Management Institute
2017a). La norma ISO 73:2009 lo define como «cantidad y tipo de riesgo que una orga-
nizacion esta dispuesta a perseguir o a retener» (ISO 2009a).

La relacién entre la estrategia de las empresas y su apetito de riesgo es evidente. Sin
embargo, en la practica, la definicién del apetito de riesgo es dificil y pocas logran ha-
cerlo, limitandose a definir las llamadas «lineas rojas» (Ministerio de Economia, Indus-
tria y Competitividad 2019), que constituyen limites conceptuales para el riesgo que la
empresa estd dispuesta a asumir (por ejemplo, un flujo de caja negativo, un proveedor
o subcontratista que figure en listas oficiales de sanciones financieras y comerciales o
la carencia del derecho de rescisién del contrato en caso de impago).

El nimero de lineas rojas definidas en las empresas entrevistadas es muy reducido, no mas
de 10 o 20. Por definicion son excluyentes, lo cual significa descartar cualquier posible re-
compensa que conlleven esos riesgos y renunciar al proyecto u operacion. Esta vision resulta
ciertamente limitada porque la mayor parte de los proyectos comportan riesgos que, no
rebasando las lineas rojas definidas, tienen un nivel de incertidumbre y de posible pérdida
econdmica que hay que valorar y comparar con la expectativa del beneficio esperado.

En varias reuniones mantenidas en Londres con empresas de diversos sectores se des-
taco que es fundamental que la toma de decisiones esté alineada con el apetito de
riesgo, y que el riesgo finalmente aceptado no debe ser inferior al que la empresa esta
dispuesta a aceptar para lograr sus objetivos, pero tampoco superior al maximo que
es capaz de soportar sin comprometer su estabilidad (CEB Risk Management Leader-
ship Council 2015). Esto exige definir el apetito de riesgo de una manera clara y com-
prensible, y comunicarlo a la organizacién para asegurar que las operaciones estén en
coherencia con la estrategia de riesgo definida, de modo que, en cada caso, se pueda
comprobar si la situacién esta o no dentro del margen aceptable.

La dificultad, sin embargo, radica en que una definicion efectiva del apetito de ries-
go necesita usar indicadores cuantitativos (Everson et al. 2017), tanto para los riesgos
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individuales como para el riesgo global del proyecto u operacién considerada. Los in-
dicadores cuantitativos hacen posible una comparacién inmediata, y en ausencia de
ellos solo es posible hacer indicaciones que estan sujetas tanto a su interpretacion
como a la valoracion cualitativa subjetiva de cada situacion.

3.6. Teorema del Limite Central

El teorema del Limite Central establece que la suma de un gran nimero de funciones
de distribucion independientes da como resultado una distribucién que se aproxima
a una de tipo Normal, con independencia del tipo de funcion de distribucion de den-
sidad de los sumandos, siempre y cuando ninguna de ellas contribuya de forma signi-
ficativa al total (Diekmann 1983; Raftery 1994; Schuyler 2001).

Las condiciones que impone este teorema son varias: 1, debe haber un nimero sufi-
cientemente elevado de sumandos; 2, no puede haber una interdependencia o corre-
lacion entre las funciones de distribucién de los sumandos; 3, ninguno de los suman-
dos debe contribuir singularmente al total de la suma.

Teniendo en cuenta este teorema se puede hacer uso de la regla de la utilidad espera-
da de Neumann y Morgenstern (Neumann and Morgenstern 1944) para obtener la uti-
lidad total de una serie de sucesos independientes como suma de sus distribuciones
de utilidad y considerar que este resultado sera una distribucién normal (Goodpasture
2004).

La aplicacién practica de estos postulados en el andlisis de riesgos es calcular el riesgo
total como la suma de los valores esperados para todos los riesgos, esto es, la suma de
los productos del impacto i por la probabilidad p para cada riesgo (SPIP), pudiendo ser
el impacto un valor seguin una escala de Likert o un coste (Project Management Insti-
tute 2013). Matematicamente puede escribirse el sumatorio descrito como:

SPIP = Y7(i X p) 3-2]

La suma SPIP es el valor medio de una distribucion que es aproximadamente Normal
cuando hay un nimero n de eventos independientes suficientemente grande y ningu-
no predomina significativamente. El incumplimiento de las premisas indicadas ante-
riormente invalidaria este significado. El uso de ponderaciones no modifica lo expuesto.

3.7. Aspectos que condicionan el valor esperado
El valor esperado para un riesgo es el producto del valor del impacto si ocurre por
la probabilidad de que suceda (Alonso 2005; Borysiewicz et al. 2015; Hollmann 2009;

Meli 1999; Métayer and Hirsch 2008; Raftery 1994; Taleb 2010). Este valor es el anterior-
mente definido numero de prioridad del riesgo NPR (ISO, 2009b).
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El valor esperado EV para un conjunto de riesgos correspondiente a un proyecto o a
un escenario de riesgo corporativo viene dado por la ecuacion [3-4], y corresponde a
la suma SPIP (Barraza 2011; Barraza and Bueno 2007; Goodpasture 2004; Liu et al. 2013;
Molenaar 2005; Nassar 2002; Raftery 1994; Schuyler 2001).

La practica habitual de la gestion de riesgos en las empresas ha incorporado los enfoques
anteriores hasta el punto de que se han convertido en un estandar, como se ha explicado
anteriormente. Sin embargo, no siempre se tienen en cuenta los condicionantes que apli-
can a los valores NPR y SPIP ni el hecho de usar de forma estatica o determinista valores
cuya génesis es probabilistica (se usa en adelante el término «determinista» para referirse
al uso de un valor determinado por una férmula sin tener en cuenta aspectos aleatorios).

Para obtener una mejor perspectiva acerca de estas cuestiones, en los préximos apar-
tados se analizan algunos aspectos relevantes y tipologias comunes observados en
los escenarios de riesgo habituales que son determinantes para la obtencién de las
conclusiones presentadas.

3.7.1. Numero de riesgos identificados

Un mapa de riesgos puede definir hasta 500 riesgos (Meulbroek 2002; Timurlenk and
Kaptan 2012; Zacharias et al. 2008). Una descomposicion del mapa de riesgo en matri-
ces, con hasta 12 matrices que podrian constar de una media de 7 capitulos definien-
do 44 riesgos de media en cada matriz, arrojaria un total de 528 riesgos (Jayasudha
and Vidivelli 2016; Renault and Agumba 2016; Vegas-Fernandez 2017b).

El maximo numero de riesgos que se ha encontrado durante las entrevistas mantenidas
con empresas ha sido de 500 en plataformas petroliferas situadas en el mar, pero el nime-
ro de riesgos habitual NER es mucho menor, con valores entre 10 y 100 (Banaitiene 2012;
Cioffi and Khamooshi 2009; Molenaar 2005; Nassar 2002; Nomura 2003; Polat 2012; Thal
Jr et al. 2010) o, incluso, de sélo 4 (Liu et al. 2015). En algunas empresas de sectores tan
diferentes como la tecnologia informatica, educacion, tecnologia médica y servicios finan-
cieros, se ha comprobado que gestionan una media de 20 riesgos (entre 5y 25).

Cuando se intenta valorar econémicamente los riesgos identificados, el nimero de
riesgos que finalmente se considera es bastante menor. Ello es debido, por un lado, a
la dificultad de valorar econdmicamente las consecuencias de que suceda un riesgo
(tipicamente en riesgos de reputacién, pero también, muchas veces, en riesgos téc-
nicos); por otro lado, hay un cierto convencimiento, sobre todo en las empresas de
construccion, de que el numero de riesgos que realmente deciden el resultado del
proyecto es, incluso, menor que 10. En las empresas constructoras, por ejemplo, el
numero de riesgos habitual no excede de 100 y la media es 50.

Este niumero reducido de riesgos parece distanciar los escenarios habituales de la si-
tuacién de «un gran numero riesgos» que requeria la aplicabilidad del teorema del
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Limite Central. En el apartado 4.2 «Método de resumen SPIP» se estudian en profundi-
dad las posibles consecuencias.

3.7.2. Enfoque probabilistico

Un riesgo con un impacto de 100 y una probabilidad del 50% se consideraria tradi-
cionalmente como un riesgo de valor 50, porque el valor esperado para éles 0x 0,5 +
100 x 0,5 = 50 (Goodpasture 2004). Sin embargo, este valor es mas una referencia para
propdsitos de ordenacion y filtrado que un valor cuantitativo (Project Management
Institute 2017b), y sélo deberia contemplarse en el contexto de un gran nimero de
transacciones iguales (Raftery 1994). Los Unicos resultados realmente posibles en este
ejemplo son 0y 100. La probabilidad de sobrepasar el valor esperado en este caso es
del 50%, y el coste real del riesgo podria ser 100, el doble del esperado.

Mediante un ejemplo se va a explicar mas detalladamente esta aparente paradoja. Se
considera para ello un proyecto con dos riesgos independientes, Ay B, teniendo am-
bos un mismo impacto de 100 y una probabilidad del 50%. El célculo SPIP propondria
un valor esperado determinista EV de 100 (= 7100 x 50% + 100 x 50%). Los posibles valo-
res, en funcion de que sucedan o no estos riesgos, se detallan en la Tabla 3.5:

Riesgo esperado Posibilidades Impacto Probabilidad Probabilidad
EV Ri " suceso suceso acumulada
iesgo A Riesgo B
100 si si 200 25% 100%
si no 100 25% 75%
no si 100 25% 50%
no no 0 25% 25%

Tabla 3.5. Sucesos posibles con 2 eventos de riesgo

Los posibles sucesos son igualmente probables y se han ordenado seguin su impacto
total, en orden descendente. La probabilidad acumulada se obtiene de abajo arriba
segun el orden creciente del impacto de cada posible suceso, sumando las probabili-
dades individuales de cada suceso, que se suponen independientes. Puede compro-
barse que hay una probabilidad del 25% de sobrepasar el valor esperado EV y obtener
un impacto de 200, el doble que el esperado. La notacién EV y SPIP alude a un mismo
valor y su diferencia es sélo semantica.

3.7.3. Correlacién
Los eventos de riesgo no siempre son independientes como exige la aplicabilidad del

teorema del Limite Central, y, frecuentemente, hay algun tipo de interaccién o correla-
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cion entre ellos (Baccarini and Love 2014; Dikmen et al. 2006; Gandhi et al. 2012; Mikes
2009; NASA 2011; Virine 2013; Zabel et al. 2015). Pese a laimportancia de este hecho, la
dificultad para estimar las correlaciones reales e introducirlas en un modelo de célculo
ha determinado que, frecuentemente, sea un aspecto olvidado, tanto en la literatura
académica como en las empresas (Dikmen et al. 2004; Rezaie et al. 2007; Taroun 2014).
Pese a todo, en la literatura consultada este aspecto alcanza un indice IIR del 32%.

La correlacion entre dos riesgos puede definirse mediante un coeficiente de 0 a +1
cuando es positiva, y de 0 a -1 cuando es negativa (Salah and Moselhi 2015; Steinberg
et al. 2004b; Touran and Wiser 1992), pero su célculo requeriria un analisis profundo
de la situacion, un modelo predictivo o el uso de datos histéricos para poder hacer un
analisis estadistico.

La correlacién puede afectar a varios eventos de riesgo, de modo que, en el conjunto
de un escenario de riesgo, cabria expresar que hay un alto o bajo nivel o grado de co-
rrelacion en funcién de que la correlacion afecte a mas o menos riesgos y de que los
coeficientes sean mas o menos elevados (Konduru et al. 2018).

El efecto de la correlacion es muy influyente cuando se estima el riesgo total. Sin em-
bargo, aunque altera el resultado de la suma probabilistica, puede dejar inalterado el
valor SPIP. Para comprobarlo, se aplica una correlaciéon de +1 al ejemplo tratado en el
apartado anterior:

Riesgo esperado Posibilidades Impacto Probabilidad Probabilidad
EV Ri . suceso suceso acumulada
iesgo A Riesgo B
100 si si 200 50% 100%
| o | o | 0 | so% | s0%

Tabla 3.6. Sucesos posibles con 2 eventos de riesgo y correlacion +1

Puede verse que, al aplicar la correlacién, sélo hay dos posibles sucesos y que el riesgo
esperado sigue siendo 100 (correspondiente a la media de los sucesos), pero ahora la
probabilidad de sobrepasar el valor EV es del 50% en lugar del 25%. En el apartado 4.2
«Método de resumen SPIP» se profundiza en este aspecto utilizando modelos aleato-
rios a los que se aplica la simulaciéon de Monte Carlo.

3.7.4. Efecto Pareto

El principio de Pareto, también conocido como la regla del 20/80, establece que, de
forma general y para un amplio nimero de elementos integrantes de un grupo, apro-
ximadamente el 80% de las consecuencias proviene del 20% de los elementos. En un
contexto de eventos de riesgo esto supone considerar aproximadamente que el 20%
de los eventos tiene tanta importancia como el 80% restante.
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La presuncion de un escenario de riesgos homogéneo donde todos los riesgos con-
tribuyen de una forma razonablemente parecida al resultado final, tal y como exige la
aplicabilidad del teorema del Limite Central, no suele cumplirse. Si bien la literatura
consultada no presta una gran importancia al efecto Pareto (el indice IR es sélo 9%,
y suelen tratarlo con otra finalidad), hay algunos trabajos que si lo consideran (Bello
and Odusami 2008; Ergin 2005; Neumann and Morgenstern 1944) y los profesionales
entrevistados tienden a pensar que el nimero de riesgos que realmente deciden el
resultado del proyecto es una pequefa parte del total. En el CAPITULO 8 «CASOS DE
ESTUDIO» se comprueba la presencia efectiva de este efecto en los proyectos reales.

Suinfluencia, al igual que ocurre con la correlacién, altera el resultado de la suma pro-
babilistica, aunque el valor determinista SPIP no se altera.

Para comprobarlo se va a utilizar el ejemplo del apartado 3.7.2 «<Enfoque probabilisti-
co» modificando el coste de los eventos de riesgo, de modo que el impacto del riesgo
A pasa a ser 198 y el impacto del riesgo B pasa a ser 2, manteniéndose en ambos una
probabilidad del 50%. El valor esperado EV sigue siendo 100, esto es, 198 x 50% + 2 x
50%. Los sucesos posibles, sin considerar correlacion entre los eventos, son:

Riesgo esperado Posibilidades Impacto Probabilidad Probabilidad
EV Ri . suceso suceso acumulada
iesgo A Riesgo B
100 si si 200 25% 100%
si no 198 25% 75%
no si 2 25% 50%
no no 0 25% 25%

Tabla 3.7. Sucesos posibles en escenario con 2 eventos de riesgo con efecto Pareto

Aunque el valor determinista no se ha alterado, ahora hay una probabilidad del 50%
de superarlo, y el percentil 75 es 198 cuando en el escenario original era sélo 100, lo
cual indica un claro empeoramiento de la situacion.

Este sencillo ejemplo demuestra que el calculo SPIP no tiene en cuenta la distribucion
probabilistica de los posibles valores esperados para los eventos (el impacto esperado
ix p), y Unicamente considera su media, como se comprueba en laTabla 3.8.

Propiedad | Original sin Pareto | Con Pareto
EV 100 100
Media 50 50
Desviacion tipica 0 69

Tabla 3.8. Comparativa de escenarios con 2 eventos de riesgo al aplicar el efecto Pareto

AGERS



3. Situacion actual y dificultades 73

3.7.5. Nivel de confianza

La gestidn de la incertidumbre o ausencia de certeza es un reto que preocupa a las
empresas y que mueve a muchos investigadores a buscar soluciones (el indice IIR es
65%), y es consustancial al andlisis de riesgos.

Una de las técnicas probabilisticas mas populares es la simulacién de Monte Carlo, y
para su utilizacion es imprescindible la definicién del nivel de confianza o percentil
para el cual se van a escoger los resultados. En los ejemplos anteriores se podia ver
como la eleccion del percentil cambiaba dramaticamente el resultado final. Cuando en
apartados posteriores se muestren distribuciones probabilisticas se vera claramente
que variaciones en la distribucién de los valores esperados que mantienen el valor de
la media, pueden alterar sustancialmente el valor de los percentiles altos.

Desde un punto de vista mas practico, la eleccién del nivel de confianza define el por-
centaje de error que se esta dispuesto a admitir. Una definicion de la contingencia
para un proyecto, por ejemplo, con un nivel de confianza del 50%, aunque presupone
un valor medio, significa que 1 de cada 2 veces sera insuficiente (desbordamiento del
50%). Esta consideracion llevaria a incrementar sustancialmente el nivel de confianza,
pero esta decision significaria aumentar también significativamente el valor a consi-
derar, lo cual puede ir en contra de los intereses estratégicos concretos ligados al caso
(por ejemplo, en una oferta).

El estudio de la literatura consultada (IIR 16%) propone o usa niveles de confianza
comprendidos entre el 80% y el 99%, con un valor medio de 93%, correspondiendo
los valores mas altos a los sectores de biomedicina y financiero (Alvarez 2001; Miku-
lecky 2004; Simundi¢ 2008; Xie et al. 2012). Descartando estos sectores, los niveles
de confianza no superan el 95% y la media de todos los estudiados es el 92% (ANSI/
ASIS/RIMS 2015; Baccarini 2005; Bakhshi and Touran 2012; Barraza 2011; CEB Risk Ma-
nagement Leadership Council 2013; Cioffi and Khamooshi 2009; Han et al. 2005; Lam
and Siwingwa 2017; Lhee et al. 2012; De Marco et al. 2016b; Molenaar 2005; Salah and
Moselhi 2015).

Considerando sélo los articulos destinados al sector de la construccién la media es el
90%, pero en algunas de las constructoras entrevistadas se ha observado que usan
percentiles inferiores. Por ejemplo, dos de las mayores empresas constructoras espa-
nolas usan los percentiles 80 y 85, respectivamente.

Teniendo en cuenta todo lo anteriormente expuesto se ha optado por adoptar como
percentil de referencia el valor 85 (para un nivel de confianza del 85%), con la seguri-
dad de que, de esta forma, las conclusiones no podran ser calificadas de alarmistas y
seran suficientemente aproximadas.

Segun se explicéd en el apartado 1.3.3 «Alcance y limitaciones del estudio y los resul-
tados» este nivel de confianza es insuficiente para sectores como el de biomedicina
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o financiero, que deberan usar valores mas altos. En cambio, puede resultar muy ele-
vado para las aseguradoras, que, debido a su gran volumen, pueden trabajar con un
nivel de confianza mucho mas reducido, llegando incluso al 50% desde un punto de
vista tedrico.

3.8. Resumen del capitulo

En este capitulo se han presentado las practicas de gestion de riesgos mas habitua-
les, asi como las nuevas propuestas que parten desde la literatura académica, aunque
las empresas suelen estar distanciadas de estas novedades, sobre todo cuando son
técnicas sofisticadas cuya aplicacidon requiere mucho tiempo y un alto nivel de cono-
cimientos.

Se han descrito las dificultades practicas derivadas del uso del indicador NPR y del
sistema SPIP de resumen de escenarios de riesgo detectadas a través del analisis reali-
zado, asi como la imposibilidad conocer el impacto y probabilidad correspondiente a
un conjunto de riesgos, constatada tras la revision de la literatura y las entrevistas con
las empresas.

Se ha abordado en profundidad la practica del uso de escalas, explicando sus limita-
ciones, y se ha planteado la diferencia entre las escalas de asignacion y las de interpre-
tacion, analizando las consecuencias de confundir ambas.

Se ha presentado la coleccion de documentos que constituyen la literatura consulta-
da, explicando el sistema utilizado para la ponderacién de los resultados de busqueda
que proporciona una mejor valoracion de la informacion obtenida de ella, y definien-
do el indice IIR o indice de importancia relativa.

Se ha analizado la actitud ante el riesgo desde un punto de vista practico y desde un
punto de vista tedrico, resaltando la importancia de la subjetividad y de la definicion
del apetito de riesgo, y revisando la teoria de aversién absoluta de Pratt y Arrow.

Se ha presentado la regla de utilidad esperada de Neumann y Morgenstern para com-
prender mejor el concepto de valor esperado para un conjunto de sucesos indepen-
dientes.

Se ha presentado el teorema del Limite Central, base necesaria para la aplicacion de
la regla de utilidad esperada y del sistema SPIP, y sus requerimientos, que podrian no
verse satisfechos en los proyectos y escenarios mas comunes.

Se ha presentado el enfoque probabilistico del analisis de riesgos, frente al determinista
tradicional, y se han analizado los factores que ejercen una influencia dominante en el
resultado probabilistico, como son el niumero de eventos de riesgo NER, la correlacién
existente, el efecto Pareto y la eleccion del percentil para establecer el nivel de confianza.
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A la vista de los resultados del analisis de estos factores se obtiene la conclusion de
que los proyectos y escenarios de riesgo no suelen cumplir los requisitos que exige
la aplicabilidad del teorema del Limite Central, lo cual compromete la fiabilidad del
método SPIP, tanto para obtener el resumen del riesgo como para calcular del coste
del riesgo de un escenario. No obstante, en capitulos posteriores se demostrara con
proyectos reales la veracidad de esta conclusion.
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4. INDICADOR NPRY METODO SPIP

En capitulos anteriores se han planteado dudas acerca de la idoneidad y las limitacio-
nes del uso del indicador «NUumero de prioridad del riesgo» NPR como expresién del
nivel de riesgo y del uso de la suma del NPR de los riesgos de un escenario, método
SPIP, para resumir el nivel de riesgo del conjunto. Aunque en el apartado 3.2 «Dificul-
tades basicas» se han presentado algunos de los inconvenientes, fundamentalmente
desde un punto de vista practico, la gran aceptacién universal y uso de ambos exige
su estudio en profundidad para concretar las dificultades y buscar posibles soluciones,
de modo que se pueda lograr un dictamen concluyente sobre su idoneidad para la
evaluacién de riesgos. No se cuestiona en este estudio la precision de las valoraciones
del impacto y probabilidad que definen los eventos de riesgo, que se aceptan como
dato de partida.

4.1. Numero de prioridad del riesgo (NPR)

En este apartado se analiza el NPR, valor determinista del producto del impac-
to por la probabilidad. Es un indicador numérico cuantitativo (ANSI/ASIS/RIMS
2015; Carpio de los Pinos and Gonzélez Garcia 2017; Project Management Ins-
titute 2013) resultado de un analisis semicuantitativo del nivel de riesgo (ISO,
2009b), que resulta muy facil de usar al ser un simple producto que da como
resultado un numero.

Para estudiar este indicador se usan en los ejemplos escalas de 0 a 100 para el impacto
y de 0 a 100% para la probabilidad.

A lo largo del analisis se presta una atencién destacada a los eventos de riesgos con
igual impacto y probabilidad situados en la «diagonal» (definida anteriormente como
la linea que une el punto del mapa de calor con minimo impacto y probabilidad con
el punto con maximo impacto y probabilidad). Ello es debido a que la experiencia
con las empresas estudiadas ha demostrado que los evaluadores tienen una cierta
propension a igualar la valoracion del impacto y la de la probabilidad (esto es, impac-
to bajo y probabilidad baja o impacto alto y probabilidad alta en lugar de impacto
bajo y probabilidad alta o impacto alto y probabilidad baja). Ademas, el resultado de
multiples eventos de riesgo, cuando son independientes, tiende a igualar la media de
los impactos y de las probabilidades, lo cual también ocurre cuando se consideran los
riesgos de multiples proyectos.

4.1.1. Analisis tridimensional

El indicador NPR es una funcion de 2 variables NPR (i, p) que admite una representa-
cioén tridimensional cuya superficie se muestra en la Figura 4.1:
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Figura 4.1. Representacion 3D del NPR
Para examinar la superficie, se va a estudiar su interseccion con los planos verticales de sus
limites exteriores. Cortando primeramente con dos planos verticales segun el ejep (i=0) y el

ejei (p=0), respectivamente, se obtienen como interseccion dos rectas situadas en el plano
horizontal inferior y, por tanto, con un valor NPR=0 para todos sus puntos (Figura 4.2):

Figura 4.2. Superficie NPR cortada con planos verticales i=0, p=0

Las rectas de interseccion son NPR (0, p) = 0, y NPR (i, 0%) = 0, lo cual era de esperar,
dado que no hay riesgo cuando el impacto o la probabilidad son nulos.
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Cortando la superficie con dos planos verticales cumpliendo i= 100y p = 100%, respec-
tivamente, se obtienen dos rectas en esos planos laterales, como muestra la Figura 4.3.

Figura 4.3. Superficie NPR cortada con planos verticales i=100, p=100%

Pueden formularse estas rectas haciendo i = 100 y obteniendo NPR (100, p) =100 x p, y
haciendo p = 100% y obteniendo NPR (i, 100%) = i, respectivamente.

Este comportamiento lineal de 0 a 100 es intuitivo facil de comprender, pero correspon-
de a una situacién muy extrema. Es facil ver, sin embargo, que se cumple para cualquier
plano vertical paralelo a los anteriores que su interseccion con la superficie es una linea
recta. Puede consultarse la formulacion de estas intersecciones en las férmulas 3y 4 en el
apartado «Férmulas 4.1.1 Analisis tridimensional» del anexo 1 «<Formulacién matematica».

Este comportamiento lineal es adecuado e intuitivo, pero, en general, cuando se com-
paran dos eventos de riesgo, tanto sus impactos como sus probabilidades seran dife-
rentes, es decir, variara tanto el impacto como la probabilidad.

Una aproximacion para estudiar esta situacion mas normal podria ser cortar la su-
perficie con un plano vertical segun la «diagonal» (definida anteriormente como la
linea que une el punto del mapa con minimo impacto y probabilidad con el punto con
maximo impacto y probabilidad), como muestra la Figura 4.4. En este caso la intersec-
Cién ya no es una recta sino una curva parabdlica. Puede consultarse la formulacién de
la interseccion en la férmula 5 del apartado «Férmulas 4.1.1 Analisis tridimensional»
del anexo 1 «Formulacién matematica», que muestra una expresion exponencial.

Esta férmula expresa la «percepcion exponencial» de la variacién de NPR en funciéon
del impacto al desplazarse por el centro del mapa de calor segun la diagonal.
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Figura 4.4. Superficie NPR cortada con un plano vertical segun la diagonal

Desde el punto de vista matematico la solucion es correcta, dado que al aumentar
tanto el impacto como la probabilidad el resultado aumenta cuadraticamente, pero
se vera posteriormente que ésta es la razon del aspecto mas negativo del comporta-
miento de este indicador. Esta experiencia de aumento de NPR en funcién del impacto
cuando el riesgo aumenta siguiendo la linea diagonal serd llamada en adelante «per-
cepcion exponencial».

El estudio de las curvas de nivel de la intensidad de riesgo NPR, analizando su forma
y su espaciamiento horizontal, se puede hacer cortando la superficie tridimensional

del NPR con planos horizontales equidistantes (Figura 4 5) y proyectando el resultado
sobre el plano horizontal inferior.

Figura 4.5. Superficie NPR cortada con planos horizontales equiespaciados

AGERS



4. Indicador NPR y método SPIP 81

El resultado de esta proyeccion horizontal es una distribucién de curvas en las que los
puntos de cada una tienen un mismo NPR, que corresponde al valor NPR del plano
horizontal con el que se ha obtenido la interseccién. El dibujo de estas curvas en un
mapa bidimensional, teniendo como ejes el impacto y la probabilidad, constituye las
curvas de nivel de NPR en un «mapa de calor» o diagrama de Farmer.

4.1.2. Analisis bidimensional del NPR

La ecuacién de las curvas resultantes de la proyeccidn horizontal es:

p=NPR X~ [4.1]

Siendo i el impacto y p la probabilidad, lo cual define una ecuacién hiperbdlica.

Su dibujo en un diagrama de Farmer cumple con la tercera funcionalidad identi-
ficada en el apartado 3.1.1 «Visién general» (Figura 3.1, «<Mapa de calor basico»)
relativa a hacer visibles en el grafico los niveles de gravedad del riesgo, de modo
que al situar los eventos de riesgo sobre el mapa, sea posible ver cudl es su nivel
de riesgo (Figura 4.6).

El estudio funcional del comportamiento del indicador NPR resulta mas sencillo utili-
zando este mapa de dos dimensiones que el anterior tridimensional, y se lleva a cabo
a continuacion para analizar sus fortalezas y debilidades.

Figura 4.6. Curvas de nivel NPR
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4.1.2.1. Nolineal

El indicador NPR no tiene un comportamiento lineal, salvo cuando varia Unicamente
una de sus dos variables (el impacto o la probabilidad), lo que origina una «percepcion
exponencial» que resulta maxima a lo largo de la diagonal (ver férmula [4-3]). En esas
condiciones, el valor de NPR en funcion del impacto es:

0 10 20 30 40 50 60 70 80 90 100
0 1 4 9 16 25 36 49 64 81 100

Tabla 4.1. Valores de NPR cuando p =i/ 100

Cuando se conoce Unicamente el valor de NPR, pero no el impacto y la probabilidad
(es el caso, por ejemplo, de manejar sélo una lista ordenada de riesgos indicando su
NPR), cabria considerar un evento de riesgo equivalente situado en la diagonal, con un
impacto del producto de 10 por la raiz cuadrada de NPR. Por ejemplo, un valor NPR de
64 puede verse como un evento cuyo impacto es 80 y su probabilidad 80%.

Este aspecto constituye aparentemente una de las ventajas del NPR (aunque requiera
el uso de una raiz cuadrada), pero es necesario recordar que, pese a verse como un
indicador cuantitativo numérico, el producto del impacto por la probabilidad es, en
realidad, un valor que sélo deberia contemplarse en el contexto de un gran nimero
de eventos iguales (Raftery 1994). El enfoque probabilistico explicado en el apartado
3.7.2 «Enfoque probabilistico» conduciria, como minimo, a ver la probabilidad como
una distribucién de Bernoulli, y a considerar el producto como una distribucién de
probabilidad. El uso de NPR como valor estético determinista tiene sentido Unicamen-
te a titulo indicativo para labores de filtrado y ordenacion de los eventos de riesgo
(Goodpasture 2004) y, precisamente para esa labor, resulta una dificultad su compor-
tamiento exponencial (Figura 4.7).

Figura 4.7. Variacion de NPR con el impacto cuando p =i/ 100
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Un comportamiento lineal facilitaria una mejor comprension del indicador (Ghazali
et al. 2013; Siegler and Opfer 2003) y evitaria posibles errores y otros inconvenientes.

4.1.2.2. Nointuitivo

El indicador NPR no resulta intuitivo. Esto significa que, siendo un indicador del nivel de
riesgo, su valor deberia «dar una idea» del nivel de riesgo y, sin embargo, la interpretacién
del significado de un valor como, por ejemplo, 50, podria resultar confusa e inducir a error.

Para comprender mejor lo anteriormente explicado, se utiliza un ejemplo real, el de
una empresa en la que utilizan para definir el nivel de riesgo aceptable un indicador
cuya génesis corresponde al NPR.

Segun los parametros definidos habia 3 grupos de severidad de riesgo: A) 0-35 riesgo
bajo; B) 35-55 riesgo medio; C) 55-100 riesgo alto. Consecuente con esa definicion,
la respuesta al riesgo era: A) aceptarlo; B) hacer un andlisis justificativo; C) rechazarlo.

En la Figura 4.8 se representan graficamente estos niveles de riesgo sombreando las
areas correspondientes a cada nivel con los colores verde, amarillo y rojo. Puede com-
probarse que la zona de nivel bajo (color verde) abarca la mayor parte del diagrama de
Farmer y que las zonas correspondientes a un riesgo medio o alto son muy reducidas.
A la vista de la imagen, habria que suponer que el apetito de riesgo de esa empresa
era muy alto o que quiza la interpretacidon que hacian del significado de los valores
numéricos del NPR no fuera correcta.

Figura 4.8. Definicidn grafica de los niveles de riesgo

Como se ve en la figura, un NPR de 35 puede corresponder a un riesgo con impacto
60 y probabilidad 60% o, incluso, a un impacto de 90 con una probabilidad del 40%.
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Las siguientes tablas ayudan a comprender mejor lo ya expuesto en cuanto a la
falta de linealidad del NPRy su alejamiento de lo que la intuicién pudiera anticipar.
La primera tabla presenta una relacién de valores NPR en sucesién lineal, y propo-
ne una posible asignacién de severidad de riesgo de forma meramente intuitiva
(Tabla 4.2).

NPR 40 | s0 | 60 | 70
Severidad Baja Media Alta

Tabla 4.2. Percepcidn intuitiva tipica del riesgo

Los colores indican 3 zonas de severidad del riesgo (0-30-70-100). La intuicién plantea-
ria que 50 es el doble de 25 y la mitad de 100, por ejemplo.

Sin embargo, teniendo en cuenta el significado del NPR y considerando, para simpli-
ficar, eventos de riesgo con igual impacto y probabilidad (p = i/ 100), se puede com-
probar que no es asi, como muestra la Tabla 4.3.

Impacto 45 55 63 71 77 84 89 95 100
Probabilidad e 45% | 55% | 63% | 71% | 77% | 84% | 89% | 95% | 100%

Tabla 4.3. Asignacion del nivel de riesgo segun su impacto y probabilidad

Las zonas de severidad de riesgo 0-30-70-100 corresponden ahora a los valores de
impacto y probabilidad. Esta definicion del nivel de riesgo es mucho mas realista, y su
contraste con lo que el indicador NPR pudiera hacer pensar se comprueba sombrean-
do en la Figura 4.7 las distintas zonas de riesgo, admitiendo las definiciones para la
severidad del riesgo definidas en la tabla anterior. La Figura 4.9 muestra el resultado,
donde pueden apreciarse las consecuencias de la falta de linealidad del NPR.

Figura 4.9. Definicion gréfica de los niveles de riesgo en una escala NPR / impacto
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4.1.2.3. Necesidad de uso de una tabla o grdfica

Segun se ha visto anteriormente, el uso del NPR, al igual que ocurre con otros indi-
cadores que se definen en base a una tabla (ver el apartado 3.1.1 «Visidn general»),
requiere para su comprensién y utilizacién disponer de una tabla o gréfico explicativo
como la Figura 4.6. En dicho apartado y apartados posteriores se ha explicado la fuerte
dependencia que hay entre la definicion de escalas de asignacién de impacto y proba-
bilidad, el método o algoritmo de valoraciéon del riesgo y la definicidn de los niveles de
severidad. El indicador NPR aporta un calculo automatico de la valoracion (el producto
del impacto por la probabilidad), pero sigue siendo dependiente de una tabla o ayuda
para comprender cudl es la severidad que representa su valor.

Las tablas y figuras anteriores son un ejemplo de ello, al igual que la figura 11.5 del
PMBOK (Project Management Institute 2017a) o la clasica de COSO (Steinberg et al.
2004b) que es un ejemplo tipico de definicion de niveles de severidad, pero siempre
en un marco tedrico que prescinde de la forma concreta de poder hacerlo (Figura 4.10).

Figura 4.10. Ejemplo de definicion grafica de COSO de los niveles de riesgo

4.1.2.4. Mala cobertura del diagrama de Farmer

La Figura 4.6 «Curvas de nivel NPR» muestra claramente que en la mitad inferior iz-
quierda del mapa de calor sélo hay 2 curvas de nivel: la de valor 10 y la de 20 (la de
valor 1 se dibuja expresamente para resaltar el contraste de la falta de linealidad). Esto
significa que, en esa zona (medio mapa), los valores de NPR son menores que 20. Las
restantes curvas, de la 30 a la 100, quedan dentro de la otra mitad (superior derecha).

Como consecuencia, en la zona de menor riesgo, discretos cambios en la valoracién del
riesgo conduciran a cambios insignificantes en el valor NPR, por lo que este indicador
es poco sensible, precisamente en la zona en la que deberia serlo mas porque se en-
cuentran los riesgos admisibles (los eventos de riesgo situados en la otra mitad son mas
propicios a exceder el apetito de riesgo y quedar fuera del area de riesgo admisible).
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Las curvas estan claramente separadas en la mitad inferior izquierda y cada vez mas
juntas en la otra mitad. Ello es consecuencia del comportamiento exponencial (la «per-
cepcién exponencial» citada en el apartado 4.1.1 «Analisis tridimensional») y contribu-
ye a ocasionar una cierta incomodidad en el uso de estas curvas de nivel, forzando su
dependencia de la visualizacion directa de una gréfica que represente una definicién
de las mismas.

4.1.2.5. Mal comportamiento en la combinacion de riesgos

Considerando el objetivo de lograr resumir un escenario de eventos de riesgo median-
te un Unico evento equivalente con su propio impacto y probabilidad, se va a exami-
nar el comportamiento del indicador de riesgo NPR comenzando con escenarios sim-
ples. Para ello se consideran 2 eventos de riesgo E, y E, en 4 situaciones paradigmaticas
distintas segun estén alineados con la diagonal del mapa de calor, en una paralela a
ella o en una perpendicular.

En cada uno de los casos analizados se obtiene la media NPR de sus valores NPRy se
compara con el NPR que se obtendria a partir del impacto y probabilidad medios | 'y
P_ obtenidos en cada caso a partir de los impactos y probabilidades individuales.

A) Eventos alineados con la diagonal

Se consideran los valores NPR 80 y 10. Considerando una media aritmética, el valor
medio esperable es (80 + 10) / 2 = 45. Sus impactos y probabilidades seran, respectiva-

mente, h =89, P1=89%, l2=32y P2=32% (Figura 4.11).

Sin embargo, los valores medios de los impactos y probabilidades individuales son
| =61yP_=61%, alos cuales corresponderia un NPR de 37 = 45.

Figura 4.11. Ejemplo con eventos sobre la diagonal
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B) Eventos alineados paralelamente a la diagonal

Se consideran dos eventos con impactos y probabilidades I =32, P1=10%, =80y
P2=30%, cuyos NPR son NPRi = 3 y NPR: = 24, siendo su mediaNPR =14 (Figura 4.12).

Sin embargo, los valores medios de los impactos y probabilidades individuales son
|, =56yP_=20%,alos cuales corresponderia un NPRde 11 = 14.

Figura 4.12. Ejemplo con puntos paralelos a la diagonal

C) Eventos alineados perpendicularmente a la diagonal

Se consideran dos eventos con impactos y probabilidades 1 = 60, P1 = 30%, =90y
P2=10%, cuyos NPR son NPRi= 18 y NPR2 =9, siendo su media NPR =14 (Figura 4.13).

Sin embargo, los valores medios de los impactos y probabilidades individuales son
|.=75yP_=20%,alos cuales corresponderia un NPR de 15 = 14.

Figura 4.13. Ejemplo con puntos perpendiculares a la diagonal
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D) Eventos alineados perpendicularmente a la diagonal y a ambos lados de ella

Se consideran dos eventos con impactos y probabilidades |l = 20, P1 = 80%, |2 = 60 y
P2=30%, cuyos NPRson NPRi= 16y NPR2 = 18, siendo su media NPR_ =17 (Figura 4.14).

Sin embargo, los valores medios de los impactos y probabilidades individuales son
| =40y P _=155%, alos cuales corresponderia un NPR de 22 = 17.

Figura 4.14. Ejemplo con puntos perpendiculares a la diagonal a ambos lados de ella

Los resultados de estos ejemplos tan simples (A, B, Cy D) no son satisfactorios y evi-
dencian, por un lado, que el indicador NPR no es muy adecuado para poder calcular
resimenes, debido a su caracter «exponencial», y, por otro, que el calculo de la media
aritmética de los impactos y probabilidades podria no ser un buen método para inten-
tar resumir un escenario.

Se han realizado pruebas adicionales con estos mismos ejemplos obteniendo medias
ponderadas. Se ha usado como factor de ponderacién la probabilidad para el impacto,
el impacto para la probabilidad y NPR para si mismo. También se ha probado a usar
como Unico factor de ponderacién el NPR. Los resultados mejoran ligeramente, pero
distan de ser satisfactorios.

4.1.3. Indicador alternativo raiz de NPR

En una de las empresas estudiadas se ha encontrado una variante del indicador NPR que

es suraiz cuadrada, que se llamaréa en adelante NPR . Cuando la probabilidad p se formu-

la como un valor < 1, siendo i el impacto, se obtiene NPR _ como la raiz cuadrada de i x p:
NPR0q = 10 x i xp [4-2]

Se analizan a continuacion sus ventajas e inconvenientes.
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Su superficie tridimensional cortada con un plano vertical segun la diagonal genera
una linea recta, a diferencia de lo que ocurria con el NPR. La representacion de las
lineas de nivel en un diagrama de Farmer presenta curvas equiespaciadas a lo largo de
la diagonal y con una propiedad muy interesante: sus valores coinciden con los de las
coordenadas de los puntos en los que estan sus vértices. Asi, por ejemplo, la curva de
nivel 30 pasa por el punto de impacto 30 y probabilidad 30%.

Este indicador mantiene algunas de las propiedades del NPR, como son la simetria y el
formato hiperbdlico de las curvas, y pierde el caracter exponencial, lo cual le confiere la de-
seada propiedad de linealidad. Sin embargo, surgen otros inconvenientes que se intuyen
al contemplar la superficie tridimensional y estudiar sus curvas de nivel en la Figura 4.15.

100%

80% —90
70% —80
E 60% —70
2 50% 60
K-
S 40% 50
a
30% 40
20% 30
10% —20
0% —10
0 10 20 30 40 50 60 70 80 90 100
Impacto

Figura 4.15. Curvas de nivel NPR |
En los extremos inferior derecho y superior izquierdo de la figura (correspondientes a
un impacto maximo con muy baja probabilidad, y a un impacto minimo con muy alta
probabilidad, respectivamente) se observa una concentracién de las curvas de nivel;
se produce un rapido crecimiento inicial del nivel de riesgo, alcanzandose un valor
de NPR__, de 30 cuando el impacto es maximo y la probabilidad es menor del 10%, o
cuando el impacto es menor que 10y la probabilidad es maxima.

Este comportamiento podria considerarse admisible para el caso de un impacto
i=100y una probabilidad del 10%, en funcién del apetito de riesgo de la empresa. Sin
embargo, resulta completamente indeseable que con un impacto i < 10 se obtengan
valores NPR__ mayores de 30 cuando la probabilidad es muy alta.

Se confirma este comportamiento al aplicar cortes con planos verticales pasando por
sus limites exteriores, cumpliendo i= 100 o p = 100%. La intersecciéon no es una linea
recta, como muestra la Figura 4.16, y presenta un rapido crecimiento inicial que es la
razon del problema descrito.
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Figura 4.16. Interseccion del NPR . con el plano vertical p=100%

Las razones anteriores han llevado a desestimar este indicador pese a sus restantes
buenas cualidades.

4.2. Método de resumen SPIP

El resumen SPIP se ha definido anteriormente como la suma de los valores del produc-
to del impacto por la probabilidad para todos los eventos de riesgo del escenario con-
siderado, seguin expresa la férmula [3-4], y responde al valor de la regla de la utilidad
esperada de Neumann y Morgenstern (Neumann and Morgenstern 1944). Esto signi-
fica la suma de los valores NPR de todos los eventos de riesgo. Su naturaleza depende
de la de los NPR sumados que, a su vez, depende del tipo de impacto considerado.
Por ello puede ser un indicador cuantitativo del nivel de riesgo, la medida del riesgo
mediante su coste, el retraso que originaria (plazo) o cualquier otro indicador fisico
numérico medible susceptible de acumularse.

Su valor corresponde a la media de una distribucién Normal, suponiendo que sea apli-
cable el teorema del Limite Central (apartado 3.6 «Teorema del Limite Central»). Sin
embargo, se ha visto en el apartado 3.7 «Aspectos que condicionan el valor esperado»
que las tipologias mas habituales de los escenarios de estudio de riesgos en proyectos
y empresas de la mayor parte de las industrias no satisfacen los requisitos que impone
el citado teorema para su aplicabilidad, lo cual cuestiona el resultado SPIP y plantea
dudas acerca de cual sera la distribucion probabilistica del valor esperado al que co-
rresponde la suma SPIP, cual es la probabilidad de que el resultado real supere la previ-
sion SPIP, y en qué cuantia podria verse superado dicho resultado. El PMBOK®, que en
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su versién 5 planteaba el valor SPIP como valor monetario esperado, ha eliminado esta
definicion en su version 6 (PMI 2013, 2017a).

El resultado SPIP corresponde al valor medio de una distribucién probabilistica. Cuan-
do esta distribucion es Normal la media y la mediana coinciden; si el coeficiente de
variacion (cociente entre la desviacion tipica y la media) es reducido, cabe afirmar que
el valor SPIP, aunque se verd superado en la realidad el 50% de las ocasiones, sélo se
vera rebasado en un pequefio porcentaje asumible. Sin embargo, se va a demostrar
que, debido a no cumplir los requisitos que exige el teorema del Limite Central, la
distribucion de salida no es Normal, el coeficiente de variacién aumenta y el percentil
85 se aleja de la media; la media y la mediana no coincidirdn y, por eso, se indica que el
valor SPIP se verd desbordado «aproximadamente» en un 50% de las ocasiones.

El desbordamiento de la contingencia es una de las mayores preocupaciones de los
directores de proyecto y de riesgos, y destaca en la literatura consultada (indice IIR del
41%), en la que los autores intentan encontrar soluciones para esta situacién (Amu-
san et al. 2013; Ford 2002; McCowan and Mohamed 2007; Platon and Constantines-
cu 2014; Rodrigues-da-Silva and Crispim 2014; Touran 2003; Touran and Wiser 1992;
Venkatraman and Ramasamy 2017; Wang et al. 2004; Wang and Fang 2017; Zavadskas
et al. 2010). Por otra parte, incluso cuando el impacto es sélo un indicador del nivel de
riesgo y el SPIP proporciona la valoracién global del mismo, una imprecisiéon o error
en la estimacion final puede conducir a una comparacion erronea del riesgo de varios
escenarios y a una toma de decisiones incorrecta (Batanero 2006; International SOS
2016; Sobotka 2017; Taebi 2017; Zio 2018).

Se acomete a continuacién el andlisis de los resultados que proporciona la suma SPIP.
Para ello se van a utilizar modelos aleatorios analizandolos mediante la simulacién de
Monte Carlo.

4.2.1. Técnica de simulacion de Monte Carlo

La técnica de Monte Carlo se refleja en la literatura consultada (Grundke 2010; Taroun
2014) con un IIR del 39%. Esta técnica posibilitaria el calculo probabilistico directo del
coste o nivel de riesgo sin necesidad de recurrir a la suma determinista SPIP. Sin embar-
go, hay una gran disparidad acerca de la oportunidad de su uso y no ha logrado aun
imponerse como una practica extendida en las empresas, especialmente en las cons-
tructoras. Si bien hay muchos autores partidarios (Grundke 2010; Stewart and Deng
2015), su lIR es s6lo del 11% y, en muchas ocasiones, no usan este tipo de simulacién
para la obtencion del riesgo global, sino para otros fines diferentes como, por ejemplo,
la estimacion del coste total de un proyecto o la estimacién de la probabilidad basada
en datos historicos (Ginhan and Arditi 2007).

Es algo mayor el nimero de autores que ponen objeciones a su uso (IR del 13%), indi-
cando que su uso es reducido en las empresas constructoras (Hamid and Kehinde 2017;
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Mishra and Mishra 2016), que su uso esta orientado a proyectos «excepcionalmente cri-
ticos» (Project Management Institute 2017b) e, incluso, que su uso con una incorrecta
parametrizacion (en referencia al establecimiento de las funciones de distribucion y a
las correlaciones) puede conducir a resultados erréneos (Touran and Wiser 1992; Wi-
lliams 2017). La siguiente tabla muestra la estadistica relativa a la postura de los autores

de la literatura consultada sobre el uso de la simulacién de Monte Carlo (Tabla 4.4).

Tipo de referencia Recomienda Critica No cita Total
Libro 3 2 2 24 31
Capitulo libro 1 1 1 4 7
Articulo de revista 22 13 22 116 173
Norma o regulacién 1 1 5 7
Poster 1 1
Procedimiento conferencia 1 3 3 12 19
Tesis 1 2 1 6 10
Pagina Web 1 2 21 24
Recuento total 29 24 30 189 272
Total ponderado 125 91 115 738 1.068
IIR 15% 11% 13% 86% —

Tabla 4.4. Uso de la simulaciéon de Monte Carlo segun la literatura consultada

En el presente trabajo se ha utilizado la simulacién de Monte Carlo para obtener los
posibles resultados de un escenario de riesgo definido mediante una valoracion previa
del impacto y la probabilidad de cada riesgo. Ambos valores se aceptan como ciertos,
sin valorar su posible incertidumbre o error de estimacion, y Unicamente se aplica una
funcién de distribucion de Bernoulli a la probabilidad, de modo que, cuando el even-
to sucede, se obtiene el impacto previsto para él, calculdandose en cada simulacion la
suma de los impactos resultantes.

La utilizacién de la simulacion de Monte Carlo mediante un programa informético
adecuado hace posible definir una correlacién entre los eventos de riesgo, aunque
una incorrecta definicién puede alterar sustancialmente los resultados, como se vera
en apartados posteriores. En un proyecto real es posible estudiar y definir esta corre-
lacién, mediante la aplicacién de un coeficiente entre -1y +1 a los eventos correla-
cionados, pero en el uso de modelos generados aleatoriamente tiene poco sentido
introducir una correlacion aleatoria y es mas eficiente estudiar el comportamiento con
una correlacién uniforme entre todos los elementos con una intensidad variable. A es-
tos efectos, se consideran tres situaciones: la ausencia de correlacion, una correlacién
«ligera» (con un coeficiente de +0,4 entre todos los eventos), y una correlaciéon «fuerte»
o «intensa» (con un coeficiente de +0,7).
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Otro aspecto determinante es la eleccion del percentil para la seleccién del resultado.
En el apartado 3.7.5 «Nivel de confianza» se explicaron las razones para adoptar como
nivel de confianza el 85%, de modo que todos los valores calculados se refieren a este
percentil.

Para la aplicacién de la simulaciéon de Monte Carlo se ha empleado la aplicacién @Risk,
de Palisade Corporation. Con esta aplicaciéon, de uso sencillo, aunque de posibilidades
muy sofisticadas, se han podido analizar modelos aleatorios y casos reales para cal-
cular los valores esperables con el citado nivel de confianza, y estudiar el perfil de las
distribuciones probabilisticas de salida, habiéndose comprobado que no son distribu-
ciones de tipo Normal, como afirman muchos autores, sino discontinuas (binomial),
Beta o Kumaraswamy.

4.2.2. Método de analisis

Para estudiar las consecuencias de utilizar el método SPIP se utilizan escenarios aleato-
rios. Se definen «<modelos» con un nimero dado de eventos de riesgo NER comprendi-
do entre 4 y 500 (ver el apartado 3.7.1) y, para cada modelo, se definen los escenarios
asignando aleatoriamente un impacto comprendido entre 0 y 1.000 y una probabili-
dad entre 0y 100%.

En cada escenario asi definido para un modelo se calcula el valor esperado EV con
el método SPIP, y se analiza mediante la simulacion de Monte Carlo para obtener el
percentil 85 de la distribucion de salida (ver el apartado 3.7.5 «Nivel de confianza»). Se
acepta como valor del riesgo real RV (con el nivel de confianza citado) el impacto cuya
probabilidad de no ser superado es el 85% (la probabilidad de que el impacto real sea
mayor que RV es el 15%).

Los valores EV y RV dependen de los valores aleatorios del impacto y la probabilidad
del escenario, pero su cociente RV/EV es un coeficiente mayor que 1 cuyo significado
es la relacion entre el impacto esperable con un nivel de confianza del 85% y el valor
determinista SPIP, y, por tanto, indica el porcentaje de desbordamiento esperable para
el valor EV (SPIP).

Cambiando los valores aleatorios en un modelo se obtiene un nuevo escenario para el
cual se puede calcular su nuevo valor RV/EV, y este proceso se ha repetido miles de ve-
ces en cada modelo elaborando para ello un programa VBA Excel y combinandolo con
@Risk. El resultado es una distribucion de valores RV/EV que caracteriza ese modelo y
que, una vez analizada, posibilita elegir un valor representativo, para el cual se elige el
percentil 85, que se denomina R,,.

El significado del valor R, para cada modelo es el factor por el que habria que mul-

tiplicar la suma SPIP calculada en cualquier posible escenario con un nimero NER
igual al del modelo para tener un 85% de confianza de que no sera sobrepasada.
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El proceso se ha realizado con varios modelos, y cada uno se caracteriza con su
numero NER.

En el apartado «Andlisis 4.2.2 Método de andlisis» del anexo 2 «Andlisis» se muestra un
ejemplo con 4 eventos de riesgo con el cual se explica en detalle el método de célculo
realizado de forma manual.

De acuerdo con el nivel de confianza definido del 85% se acepta como valor del im-
pacto real RV (con el nivel de confianza citado) el impacto del suceso cuya probabili-
dad acumulada es mayor o igual que el 85%. En este caso, corresponde al evento 10,
cuyo impacto es RV = 442.

Segun lo anterior, se obtiene que RV/EV =442 /326 =1,36.

Esta relacién es el coeficiente por el que habria que multiplicar EV en este caso para
obtener un nivel de confianza del 85%. Puede comprobarse en el ejemplo que al valor
esperado EV le corresponde una probabilidad acumulada del 58,7%, lo que indica que
ese valor esperado, que corresponde al calculo SPIP, se vera superado en este ejemplo
en un 41,3% de las ocasiones.

El estudio de este caso mediante la simulacion de Monte Carlo conduciria a un
idéntico resultado, como puede verse en la Figura 4 17 (el percentil 85 tiene un
valor de 442). En la misma puede comprobarse que la distribucién de salida es
binomial, lo cual es coherente con los resultados del analisis manual realizado,
pero completamente alejado de la expectativa de una distribucién continua Nor-
mal.

Figura 4.17. Simulacién de Monte Carlo para 4 eventos sin correlacion
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Se confirma también que la media es 326, el minimo 0 y el maximo 1.490.

Utilizando la simulacién de Monte Carlo puede aplicarse un cierto grado de correla-
cién entre los 4 eventos de riesgo de este ejemplo (ver el apartado 4.2.1 «Técnica de
simulacién de Monte Carlo»), lo cual, como se ha indicado anteriormente, empeora
los resultados. Para el ejemplo anterior la simulacion de Monte Carlo es la mostrada
en la Figura 4 18. En la misma puede comprobarse que, con correlacion, la media se
mantiene en 326, pero el valor RV aumenta, pasando a ser 592, con lo que el cociente
RV/EV es 1,81 en lugar de 1,36.
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Figura 4.18. Simulacién de Monte Carlo para 4 eventos con correlacion

Adicionalmente seria posible introducir una simulacion del efecto Pareto (no se hace
con este ejemplo por tener sélo 4 riesgos) que, como luego se verd, también aumenta
el valor RV y, por tanto, el cociente RV/EV. Para hacerlo, se forzaria un mayor impacto
en un 20% de los eventos del escenario del caso, de manera que su importancia en el
conjunto representase un 80% del total.

El estudio realizado para este ejemplo podria repetirse variando aleatoriamente los
valores de impacto (de 0 a 1.000) y probabilidad (de 0 a 100%) de los eventos de riesgo
del modelo, en este caso de 4 eventos, y se podria estudiar la distribucién de los valo-
res que puede tomar el cociente RV/EV, prescindiendo de los valores absolutos de EV
y RV que carecerian de importancia. El resultado para 1.000 casos generados aleatoria-
mente sin considerar correlacién entre los eventos de riesgo se muestra en la Figura 4
19 (con 10.000 casos los resultados para el percentil 85 son practicamente iguales, por
lo que se simula sélo 1.000).
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Figura 4.19. Valores RV/EV para 4 eventos sin correlaciéon

En la misma, el cociente RV/EV, en funcién de cudl de los 1.000 casos se considere, oscila
entre 0,37 y 5,08. La media es 1,55, la mediana 1,50, y la moda 1,61. Sin embargo, aten-
diendo al mismo criterio de asegurar con un nivel de confianza adecuado que se escoge
un valor fiable, se deberia elegir el percentil 85, que es 1,84, al cual se ha llamado R,,..

Cuando se considera la correlacion entre los eventos de riesgo, como se explicd an-
teriormente, se obtienen valores mas altos. La Figura 4.20 muestra el estudio de los
valores RV/EV obtenidos cuando se considera una correlacion uniforme de +0,4.

Figura 4.20. Valores RV/EV para 4 eventos con correlacion +0,4
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En este caso se han generado 1.000 simulaciones y el percentil 85 arroja un valor de
2,04 (el maximo es algo menor que antes, 4,26, aunque con 10.000 simulaciones se
igualan).

La introduccién adicional del efecto Pareto aumenta atin mas el valor del cociente RV/
EV. Manteniendo la misma correlacion definida anteriormente, se fuerza el efecto Pa-
reto en la generacion de impactos aleatorios en los eventos de riesgo del modelo con
dos niveles de intensidad: aumentando el maximo impacto en el 20% de los eventos
hasta 25.000 (efecto ligero) o hasta 100.000 (efecto intenso). Los resultados después
de 1.000 simulaciones son mas altos, en funcidn de cuanto se fuerce dicho efecto, ob-
teniéndose un R de 2,23 con un efecto Pareto ligero y 2,98 con un efector Pareto
intenso.

Anteriormente se ha mostrado que las distribuciones de salida de RV en las simula-
ciones del modelo de 4 eventos de riesgo son binomiales (Figura 4.17 y Figura 4.18)
y que el perfil de las distribuciones del cociente RV/EV es Loglogistic. En el apartado
4.2.3 se muestran las distribuciones de los impactos resultantes de los sucesos obte-
nidos en la simulacién para los escenarios (la distribucion de la que se extrae el valor
RV)y el perfil de las distribuciones de los valores RV/EV en cada modelo, de las cuales
se obtiene R,,.

En la siguiente tabla se resumen, por razones de claridad, los valores que se han
presentado para el ejemplo propuesto con un modelo de 4 eventos de riesgo (Ta-
bla 4.5).

Ejemplo | Modelo
3% RV RV/EV Rys
Sin correlacién 326 442 1,36 1,84
Con correlacion 326 592 1,81 2,04
Correlacién y Pareto ligero — — — 2,23
Correlacién y Pareto intenso — — — 2,98

Tabla 4.5. Resumen para el modelo con 4 eventos de riesgo

La tabla ilustra la influencia de la correlacion y del efecto Pareto para aumentar el im-
pacto real RVy, por tanto, el valor RV/EV y el valor Rysr

4.23. Modelos aleatorios

Los estudios que se van a presentar corresponden a modelos con un nimero de

eventos de riesgo NER comprendido entre 4 y 500, en coherencia con lo expuesto
en el apartado 3.7.1 «<Numero de riesgos identificados». Se consideran los casos de
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correlacion ligeray correlacion intensa (ver el apartado 4.2.1 «Técnica de simulacion
de Monte Carlo») y los dos niveles definidos de presencia del efecto Pareto (ligero
e intenso).

Para una mejor comprensién de los resultados se van a presentar separadamente se-
gun los efectos aplicados para el analisis.
4.2.3.1. Sin correlacién ni efecto Pareto

Primeramente, se muestran los resultados obtenidos sin considerar correlacién entre
los eventos ni aplicar el efecto Pareto (Tabla 4.6).

Numero de eventos NER del modelo

19 50 100
Res 1,84 1,42 1,27 1,16 1,11 1,07 1,05
Minimo 0,51 1,05 1,12 1,09 1,07 1,05 1,04
Maéximo 5,46 1,96 1,47 1,24 1,14 1,08 1,06

Tabla 4.6. Valores R sin correlacion ni efecto Pareto

Puede comprobarse que, segiin aumenta el valor NER, aumenta también R,,, pero su
crecimiento se atenua progresivamente. El rango de posibles valores se reduce segun
aumenta NER.

En el apartado 4.2.2 «Método de analisis» se mostré con un ejemplo de 4 eventos de
riesgo la distribucion de los posibles resultados de salida del escenario y del cociente
RV/EV del conjunto de simulaciones del modelo. Se muestran a continuacién algunos
ejemplos de las distribuciones que se obtienen con otros modelos de mayor tamano.

Las distribuciones del impacto RV resultante obtenidas con el modelo de 10 eventos
siguen siendo en cada caso binomiales y no una distribucién continua de tipo Normal,
como se afirma frecuentemente. La distribucién de salida de los cocientes RV/EV para
el conjunto de todos los casos simulados es de tipo Pearson.

Cuando el numero de eventos del modelo NER aumenta, la distribucion de salida de
RV/EV tiende a ser normal. Con modelos de 50 eventos la distribucion es Lognormal.
Esto no significa, sin embargo, que la distribucién de los impactos RV resultantes evo-
lucione de igual forma, como se muestra en los apartados 4.2.3.3,8.2.3y 8.2.4.

Pueden consultarse las figuras correspondientes con los andlisis de simulaciéon de

Monte Carlo en el apartado «Figuras 4.2.3.1 Sin correlacién ni efecto Pareto» del anexo
3 «Figuras complementarias».

AGERS



4. Indicador NPR y método SPIP 929

4.2.3.2. Con correlacion, sin efecto Pareto

La Tabla 4.7 recoge los resultados del analisis aplicando los dos niveles de correlacion
definidos.

Numero de eventos NER del modelo

100

Correlacion +0,4 2,02 1,66 1,56 1,50 1,47 1,45 1,42 1,41

Correlacion +0,7 2,20 1,87 1,74 1,70 1,66 1,61 1,59 1,57

Tabla 4.7. Valores R, con correlacién sin efecto Pareto

La correlacion entre los eventos de riesgo aumenta notablemente el valor R... En el
apartado «Figuras 4.2.3.2 Con correlacién, sin efecto Pareto» del anexo 3 «Figuras com-
plementarias» se muestra una figura correspondiente a la distribucion RV/EV para el
modelo con un nimero de riesgos NER 50 y con una correlacién uniforme de +0,4.
Comparandola con la obtenida para el mismo nimero de eventos en el caso anterior
(sin correlacion) se puede comprobar que la distribucidon es Gamma, esté situada mas
a la derecha (mayores valores) y las colas son mas largas.

Posiblemente una correlacién uniforme de +0,7 sea excesiva en la mayor parte de los
casos. Cuando se analicen los casos reales y se estudien las correlaciones reales se ten-
dra un punto adicional de comparacién.

4.2.3.3. Con correlacion y efecto Pareto

Esta es la situacion mas habitual en los proyectos y, también, la mas desfavorable.
Se consideran los dos grados de intensidad del efecto Pareto definidos en el apar-
tado 4.2.2 «<Método de analisis», y se comparan los resultados con los obtenidos
cuando no se presenta este efecto. En todos los casos se considera una correlacion
ligera (+0,4).

Numero de eventos NER del modelo

Efecto Pareto

Ninguno 2,02 1,66 1,56 1,50 1,47 1,45 1,42 1,41
Ligero 2,23 1,81 1,66 1,55 1,52 1,47 1,42 1,41
Intenso 2,98 2,48 1,82 1,79 1,66 1,54 1,49 1,45

Tabla 4.8. Valores R con correlacién +0,4
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Puede comprobarse la gran influencia del efecto Pareto, particularmente cuando el
numero de eventos de riesgo NER del modelo es menor que 100.

En el apartado «Figuras 4.2.3.3 Con correlacion y efecto Pareto» del anexo 3 «Figuras
complementarias» puede apreciarse la adversa repercusiéon de la intensidad del efecto
Pareto y los resultados RV del analisis de Monte Carlo correspondientes a ejemplos
elegidos aleatoriamente, habiéndose considerado en todos los casos una correlaciéon
uniforme de +0,4 y el efecto de Pareto ligero.

Para 19 eventos auin no se obtiene una distribucién continua para el valor RV, con 30
eventos se obtiene una distribucion RV que puede ser Beta o Kumaraswamy, con 50
eventos la distribucion RV también es Beta o Kumaraswamy, con 100 eventos la dis-
tribucion RV es Kumaraswamy, con 300 eventos la distribucion RV es Beta, y con 500
eventos la distribuciéon RV es Beta.

Las figuras muestran ejemplos de la distribucion de salida del impacto RV en ejemplos
con un numero de eventos de riesgo comprendido entre 19y 500. Se ha podido confir-
mar que con 19 eventos de riesgo auln no se logra obtener una distribucién continua,
y que, cuando aumenta el nimero NER, incluso hasta 500, la distribucién no llega a ser
Normal sino Beta o Kumaraswamy.

La desviacion tipica es elevada, del orden del 50% de la media, lo cual es larazén de que
el percentil 85 se aleje tanto de la media y que, por tanto, el valor SPIP que corresponde
ala media no aporte la suficiente seguridad para su utilizacién como contingencia.

4.3. Resumen del capitulo

En este capitulo se han analizado en profundidad los inconvenientes derivados del
uso del producto del impacto por la probabilidad (NPR) como indicador de riesgo, y
de la suma de los productos NPR como resumen de un escenario de riesgo (SPIP), ya
sea como indicador genérico o como coste del riesgo para calcular la contingencia.

Se ha analizado geométricamente el indicador NPR y se han explicado las causas de
su comportamiento, que se aleja del que seria deseable debido a su falta de linealidad
(percepcion exponencial), a sus valores poco intuitivos que pueden inducir a engafio,
ala necesidad de apoyarse en una tabla o grafica para entender el significado de la es-
cala que asigna la severidad del riesgo, a la falta de homogeneidad en la cobertura del
diagrama de Farmer que provoca una baja sensibilidad en su mitad inferior izquierda,
y, finalmente, a su reducida aptitud para facilitar el calculo del riesgo conjunto de dos
0 mas eventos.

Se ha considerado un indicador alternativo, el NPR__, que es el producto de 10 por
la raiz cuadrada del NPR, pero, pese a sus buenas cualidades, se ha debido descartar
debido a que produce valores NPR__ mayores de 30 con impactos menores que 10.



También se ha confirmado, desde un punto de vista probabilistico, que la suma SPIP
produce resultados que no tienen en cuenta la distribucion probabilistica de los su-
mandos, que dicha suma se vera sobrepasada en la realidad alrededor del 50% de las
veces, y que el exceso sobre el previsto estara comprendido entre un 40% y un 200%,
lo cual, cuando se trata de costes, resulta ciertamente grave. Ello es debido a que no
se cumplen las premisas que requiere la aplicabilidad del teorema del Limite Central,
segun el cual la distribucién del SPIP debiera ser de tipo Normal, con un coeficiente
de variacién reducido; por el contrario, se obtienen distribuciones discontinuas (bino-
mial), Beta o Kumaraswamy. El relativamente reducido niumero de eventos de riesgo,
la correlacién entre los eventos y el efecto Pareto provocan que el teorema del Limite
Central no sea aplicable y que, para obtener un nivel de confianza del 85%, sea preciso
multiplicar los valores SPIP por un coeficiente no menor de 1,4 que podria llegar a ser
de 3,0.

Este comportamiento unido a lo mostrado en el apartado 3.7 «Aspectos que condicio-
nan el valor esperado» del capitulo anterior, determinan que dos proyectos podrian
tener un mismo valor SPIP, pero su valor RV/EV podria ser muy diferente, lo cual inva-
lida este método para medir el nivel de riesgo de los proyectos. Por otra parte, usar
su resultado para estimar la contingencia de los mismos determina que ésta se veria
sobrepasada la mitad de las veces y la cuantia del desbordamiento podria no ser asu-
mible por el proyecto o por la empresa.






5. MEJORA DE PRACTICAS ACTUALES

En capitulos anteriores se ha explicado que la funcién de control y gestidon de ries-
gos en las empresas ha crecido muy rapidamente debido a los fuertes cambios en el
contexto mundial (Boin and Hart 2003; Grishunin and Suloeva 2016; Walch and Worz
2012) y al propio contexto de actuacion de las empresas. También se han descrito las
practicas mas habituales y se han explicado las limitaciones e inconvenientes deriva-
dos de su uso.

De todo lo visto anteriormente se obtiene como conclusién que existe una necesidad
real de mejora para posibilitar que el control y gestién de riesgos aporte a las empresas
la informacion y la operativa que éstas necesitan para mejorar su toma de decisiones y
su competitividad, asi como para disminuir el riesgo al que se ven expuestas en el ejer-
cicio de sus actividades (Pilone and Demichela 2018; Serpell et al. 2015).

La experienciay el estudio del modus operandi de las empresas en su actividad de iden-
tificacion, andlisis, evaluacién, tratamiento y seguimiento de los riesgos (ISO, 2018; Pro-
ject Management Institute 2017b; Steinberg et al. 2004b) han permitido identificar una
serie de pardmetros comunes que revelan la calidad, precision, detalle, posibilidades y
carencias de la metodologia utilizada en estas empresas (Tabla 5.1).

Identificacion del riesgo

Estructuracion de los riesgos identificados (mediante matrices o similar)
Posibilidad de afiadir riesgos no incluidos en la plantilla

Valoracion cualitativa de cada riesgo

Asignacion de impacto y probabilidad a cada riesgo

Valoracion cuantitativa del riesgo (nivel de riesgo) (indicadores especificos o algoritmos)
Valoracion cualitativa del riesgo de cada matriz

Valoracion del impacto y probabilidad de cada matriz

Valoracion cuantitativa del riesgo global de cada matriz (nivel de riesgo)
Valoracion cualitativa del nivel de riesgo total del proyecto

Valoraciéon del impacto y probabilidad del proyecto

Valoracién cuantitativa del nivel de riesgo total del proyecto

Valoracion cuantitativa del nivel de riesgo de grupos de proyectos

Tabla 5.1. Parametros comunes en el control y gestion de riesgos

Estos parametros constituyen una primera aproximacion a la elaboracién de una lista
de requisitos imprescindibles para una correcta practica.

En los apartados siguientes se redefinen estos parametros de una forma mds cien-
tifica aplicando la metodologia descrita en el apartado 1.3.2 «Marco metodoldgico»
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para anadir, modificar o eliminar algunos de ellos, lo cual va a permitir disponer de
una lista consensuada y fiable de parametros de mejora. Estos pardmetros iniciales
constituyen una orientacidn para facilitar la busqueda de parametros en algunas de
las técnicas seguidas, y en ninguin caso constituyen una limitacién que condicione los
resultados.

En coherencia con los planteamientos de Aven (2018) y Taroun (2014), se siguen tres
lineas investigadoras diferentes que aportan la visién académica y la vision de la expe-
riencia profesional que, completadas con la experiencia profesional del autor y conve-
nientemente integradas, permiten la obtencion de una lista consensuada y fiable de
pardmetros de mejora. Estas tres lineas, que se han explicado en el apartado 1.3.2, se
desarrollan a continuacion.

5.1. Revision de la literatura académica

En el apartado 3.4 «Literatura consultada» se describié la base de datos documental
elaborada a partir de las publicaciones cientificas seleccionadas consistente en 272
referencias, asi como las diversas tipologias consideradas y la manera de valorar su
importancia mediante la definicion del indice de importancia relativa (IIR).

Teniendo como objetivo la obtencion de pardmetros de mejora, se ha realizado un andlisis
critico de esta documentacion buscando tanto los conceptos recogidos en la Tabla 5.1
como cualquier otro especifico que apareciera repetidamente y fuera indicativo de una
cualidad o préctica de gestion de riesgos citada, utilizada, sugerida, criticada o deseada.

Los conceptos localizados se reducen al nivel de sintagmas mediante «palabras clave»
(Buzan 2004) y, de este modo, es posible elaborar un listado de 42 pardmetros iden-
tificados a los que se les asocia su importancia ponderada obtenida en funcién de
sus apariciones en la literatura consultada y de los coeficientes de ponderacion de las
publicaciones en las que aparecen, como se explicé en el apartado 3.4.1 «Ponderacion
de la literatura consultada». El resultado, ordenado por el valor de su importancia, se
recoge en laTabla 3.7.

Numero | Concepto | Valor | % acumulado
1 Toma decisiones 857 8%
2 Importancia 665 14%
3 Incertidumbre 556 20%
4 Subjetividad 549 25%
5 Cuantificar 533 30%
6 Sistema 430 38%
7 Imp + Prob 420 42%
8 KRI 415 46%
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Numero ‘ Concepto ‘ Valor ‘ % acumulado
9 Valor final 379 50%
10 Desbordamiento 356 53%
1 Prejuicios 352 56%
12 Carencias ERM 329 59%
13 Probabilistico 322 62%
14 Comparar 288 65%
15 Contingencia 279 68%
16 Correlacion 278 70%
17 Estrategia (integracién) 259 73%
18 Riesgo global 226 75%
19 Mitigacion 219 77%
20 Actitud 199 79%
21 NPR 179 81%
22 Valor esperado 169 82%
23 Mapal /P 153 84%
24 Métodos difusos (Fuzzy) 143 85%
25 Nivel confianza 136 86%
26 Simplicidad 134 88%
27 Informes claros 134 89%
28 Evolucion 131 90%
29 Mapa riesgos 130 91%
30 Apetito riesgo 112 92%
31 Escalas lineal/no lineal 109 93%
32 SPIP 104 94%
33 Monte Carlo 91 95%
34 Pareto 78 96%
35 Operaciones (integracion) 78 97%
36 M4s indicadores 73 97%
37 PERT 72 98%
38 ANN 64 99%
39 Regresion multiple 58 99%
40 Silos 46 100%
41 Lineas rojas 32 100%
42 3 lineas defensa 17 100%

Tabla 5.2. Parametros relevantes segun la literatura consultada
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En la columna «% acumulado» se calcula el porcentaje acumulado que supone la suma
de valores hasta cada concepto. Puede comprobarse que no se cumple la regla de Pa-
reto, dado que el 20% de los 42 pardmetros (8) sélo acumula un 46% del total. El 80%
del valor acumulado se alcanza con 21 parametros (50% de los parametros).

Resulta llamativo que los conceptos correspondientes a las técnicas mas avanzadas,
como son los métodos difusos (fuzzy), Monte Carlo, redes neuronales ANN y métodos
de regresion multiple, se encuentren en el grupo de los 21 ultimos conceptos que
acumulan el 20% marginal de la valoracién.

También es de destacar la escasa relevancia que tiene en la literatura el método SPIP,
que es el mas utilizado en todas las empresas estudiadas.

El concepto de lineas rojas, siendo algo que casi todas las empresas manejan, aunque
su definicion sea mejorable, ocupa el penultimo lugar.

En ultimo lugar figura el concepto de las 3 lineas de defensa, que aparece tan sélo en
4 de las publicaciones de la literatura consultada, siendo una de ellas la del Instituto
de Auditores Internos, que ha sido expresamente buscada para este fin (The Institute
of Internal Auditors 2013). Se ha constatado que en la literatura no académica relativa
a los riesgos de las tecnologias informaticas (ciberriesgos), publicada por empresas e
instituciones, si aparecen abundantes citas relativas a este concepto. Estas referencias
no han sido incluidas en la base de datos documental de la literatura consultada.

Una vez mas resulta conveniente recordar el gran alejamiento que hay entre las publi-
caciones académicas y las practicas empresariales (Bromiley et al. 2015).

La Figura 5.1 muestra la tabla anterior presentando el diagrama de Pareto, pudiendo
apreciarse graficamente la importancia ponderada de cada concepto.

Figura 5.1. Pardmetros de mejora segun la literatura consultada
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Es conveniente aclarar el uso que se hace en la literatura consultada del término «valor espe-
rado» («expected value») porque hay bastantes discrepancias que pueden conducir a error. La
American Association of Cost Engineers define el «valor esperado» como el «producto de la
probabilidad de ocurrencia por el impacto» (Hollmann 2009), que seria el NPR, pero también
usa esa expresion para designar el «resultado medio total», que seria el valor de la suma SPIP.

El concepto de valor esperado se refiere a veces a la suma para todos los eventos de ries-
go 'y, a veces, a un Unico evento o distribucién. La literatura consultada muestra 41 refe-
rencias que contemplan este término (IR del 20%), pero con significados muy diversos.

En 14 referencias es simplemente una definicién matematica: la media de la distribu-
cién de probabilidad, la media del resultado del producto del impacto por la probabi-
lidad de cada evento, la media, moda o mediana para previsiones o presupuestos, la
media ponderada de una probabilidad, y la suma para todos los eventos del producto
de su probabilidad por suimpacto. En 7 referencias se refiere a un método matematico
para estimar el coste. En 9 referencias es un concepto relacionado con las teorias de la
utilidad. Finalmente, en 11 referencias se refiere al coste de la contingencia.

Estas razones prueban la ambigtiedad de este término y recomiendan un uso limitado
del mismo, siempre referido a un contexto concreto. En el presente trabajo la expre-
sion «valor esperado» se ha definido en los apartados 3.5.2 «Aversién al riesgo» y 3.7
«Aspectos que condicionan el valor esperado» (Raftery 1994; Schuyler 2001).

Esta visidn académica aporta una importante vision de lo que podria ser un control y gestién
de riesgos idéneo, pero constituye una vision parcial que debe ser complementada con la
visién que aporta la experiencia profesional, segun recogen los siguientes apartados.

5.2. Sesion de tormenta deideas

La sesion de tormenta de ideas se celebré Madrid en la Escuela Técnica Superior de
Ingenieros de Caminos, Canales y Puertos, con el asunto «Dificultades que se experi-
mentan en la practica diaria de evaluacién de los riesgos de los proyectos y de comu-
nicacién de su situacion global en cuanto a riesgo de cara a una eficaz toma de deci-
siones». El objetivo establecido en la misma fue la identificacién de los problemas que
condicionan esta practica y la obtencion y andlisis de las ideas que pudieran suponer
una mejora real sobre la situacion actual.

El resultado esperado era identificar propuestas concretas, debidamente analizadas,
que permitieran una mejora efectiva de las practicas actuales, bien mediante la resolu-
ciéon de las dificultades planteadas o bien mediante un enfoque diferente de la forma
de actuaciéon que proporcionara los resultados deseados.

La seleccién de candidatos se realizé buscando personas con alto perfil en los campos
de toma de decisiones (perfil directivo) y andlisis de riesgos en empresas multinacio-
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nales de diverso tamafno en los sectores de construccion, petrolero, logistica, tecnolo-
gias de la informacion (Tl) y educacién, con objeto de lograr un ambiente pluridiscipli-
nar que aportara una mayor diversidad y riqueza.

Se cursaron 27 invitaciones, bien solicitando la asistencia de personas concretas o bien
dejando a la empresa la eleccién del asistente, y, finalmente, asistieron 9 personas de
empresas cuyo perfil se resume en la Figura 5.2.

Figura 5.2. Perfil de asistentes a la sesién de tormenta de ideas

Al comienzo de la sesién se partié del hecho de que los proyectos superan el coste pre-
visto, y se resalté que la situacion es incluso mas complicada porque han cambiado los
escenarios y hay riesgos mas amplios. La sesidn se desarroll6 segun la agenda prevista,
y se estructurd en tres periodos de 20 minutos correspondientes a tres bloques de
analisis con preguntas planteadas que facilitaran la exposicion de ideas. Estos bloques
se resumen en la Tabla 5.3.

Marco 1: decision (contexto operativo o de direccion)

Decisiones que cabe tomar ¢{Cémo podriamos decidir?

;Qué necesitamos (saber)?

{Cémo definir el apetito (apetencia) de riesgo?

¢{COomo establecer un criterio?

;{Cémo comparar el riesgo real con la apetencia?

¢{Como comunicar el criterio?

Marco 2: comunicacién (contexto de informar sobre el estudio de riesgos)

Comunicacién bidireccional | ;Cémo comunicarlo?

¢{Cémo podriamos ser breves y objetivos? (un dato concreto)

¢{COmo ser aséptico y objetivo? (como el locutor de los tele-
diarios)

¢{Como lograr que el que decide se entere?
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Marco 3: analisis (contexto de estudio de riesgos)

Qué va a pasar {Qué estudiar?

€6mo? No entremos en metodologia, sino en concepto

¢{Cémo eliminar la subjetividad?

¢{Como medir el impacto?

{Cémo medir la probabilidad?

¢{Como valorar el efecto de las medidas mitigadoras?

¢{Cémo expresarlo?

Tabla 5.3. Marcos de analisis en la tormenta de ideas

Los marcos anteriores fueron la guia para establecer la dinamica de la sesion y distribuir
los tiempos de intervencién. Las preguntas se plantearon como indicativas del tema,
pero no limitativas a efectos de posibles ideas, de modo que no era preciso seguirlas
ni contestarlas tal cual estaban planteadas, y los participantes pudieron introducir li-
bremente cualquier idea o explicar cualquier experiencia que considerasen oportuna.

Los asistentes presentaron sus ideas, siguiendo los bloques establecidos, y pasando
paulatinamente desde el primero al tercero. Las ideas se expusieron entremezcladas
con la descripcion de las practicas actuales de cada empresa. Se establecié como con-
texto el hecho de la subjetividad y los intereses, tanto personales como de empresa,
que pueden dar lugar a valoraciones poco objetivas.

La Figura 5.3 nuestra la pizarra utilizada durante la sesién de tormenta de ideas, que
recoge la mayor parte de las ideas expuestas, aunque algunos de los detalles o ideas
adicionales sélo fueron anotados en papel.

La secuencialidad que muestra la pizarra, de arriba abajo y de izquierda a derecha, no co-
rresponde exactamente al orden de exposicién real debido a que la dindmica de la sesién
condujo a sugerir ideas para los bloques 2 y 3 sin haber concluido las del bloque 1,y a que
el reducido espacio disponible obligé a escribir ideas en la parte superior de la pizarra (a la
izquierda del monitor) una vez se hubo rellenado la pizarra hasta la parte inferior.

Figura 5.3. Panel de trabajo de la sesién de tormenta de ideas
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Resulta reveladora la aparicién de la palabra <TRAMPAS» en el centro de la pizarra, que
refleja la realidad vivida en las empresas relativa a intereses y prejuicios.

Se puede resumir el esquema general de las ideas aportadas mediante un mapa men-
tal (Buzan 2004) que facilita la organizacién de las ideas expresadas, y que se muestra
en la Figura 5.4.

Figura 5.4. Mapa mental de ideas presentadas

Para elaborar un resumen cuantitativo se parte de los conceptos o ideas bdsicas ex-
puestas, descartando aspectos generales como, por ejemplo, «cultura», y se considera
el nimero de personas que lo refrendaron (1 a 9) y la recurrencia en su aparicién du-
rante la sesion.

Numero | Concepto | Valor | % acumulado
1 Objetividad 36 11%
2 Toma de decisiones 36 21%
3 Homogeneidad 32 31%
4 Sistema analitico 24 38%
5 Indicador riesgo (KRI) 24 45%
6 Riesgos no cuantificables 23 52%
7 Comparaciones 16 56%
8 Clarificar 16 61%
9 Evolucion 16 66%
10 Apetito de riesgo 15 70%
11 Costes 15 75%
12 Integracion con estrategia 14 79%
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Numero | Concepto | Valor | % acumulado
13 Simplicidad 14 83%
14 Cualificacion alternativa 14 87%
15 Sistema estructurado 12 91%
16 Impacto y probabilidad cualitativos 12 94%
17 Limitar alcance 7 96%
18 No equivocarse 4 97%
19 Incertidumbre 4 99%
20 Personal operativo 2 99%
21 Prediccion 1 99%
22 Informes 1 100%
23 Muiltiples variables 1 100%

Tabla 5.4. Parametros relevantes seguin la tormenta de ideas

No se cumple la regla de Pareto dado que el 20% de los 23 pardmetros sélo acu-
mula un 45% del total. El 80% del valor acumulado se alcanza con 12 pardmetros
(50% de los parametros). Puede verse en la Figura 5.5 que los 6 primeros concep-
tos aparecen claramente destacados del resto, lo cual subraya su importancia;
los ultimos 6 tienen una importancia claramente inferior a la de los restantes
conceptos.

Figura 5.5. Pardmetros de mejora segun la tormenta de ideas
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5.3. Entrevistas estructuradas

La obtencion de informacion directa de los profesionales es una fuente inapreciable
de conocimiento para conocer sus preocupaciones y sus necesidades (Rani 2017), y se
han mantenido entrevistas presenciales de una hora y media con 21 profesionales de
diversos sectores, con predominancia del sector de la construccion.

Se utilizé6 como apoyo un cuestionario estructurado que ayudara a identificar detalles re-
lativos a la operativa actual de identificacion y gestion de riesgos en entornos complejos.

Una vez completado, se utilizdé este mismo cuestionario como base para conocer los
deseos de mejora de los entrevistados. Para ello, debian responder para cada aspecto
a la pregunta: «;Consideras interesante esta caracteristica para la evaluacién de ries-
gos de proyectos?». Las posibles respuestas eran: 0 No, 1 neutro, 2 conveniente, 3 im-
prescindible.

Se les permitié anadir aspectos adicionales lo cual sirvié para incorporar detalles de
mejora deseada que no recogia el cuestionario, y para aportar una informacién com-
plementaria que ha resultado muy util para hacer la interpretaciéon semdntica poste-
rior requerida para la integracién de resultados.

A cada concepto de mejora identificado se le ha asignado la suma de las valoraciones
de los 21 entrevistados y se muestra el conjunto ordenado en la Tabla 5.5.

Num. | Clave | Concepto | Valor | % acum.
1 J Valoracion cualitativa del nivel de riesgo total del proyecto 63 3%
2 [N Definicion lineas rojas 63 5%
3 Q Uso de un sistema informatizado 63 8%
4 | Val-1 | Expresién de los valores de impacto y probabilidad 63 10%

mediante escalas
5 Res-4 | Debe obtenerse un resultado numérico para el riesgo del 63 13%
proyecto
6 |D Valoracion cualitativa de cada riesgo 62 15%
7 E Asignacion de impacto y probabilidad a cada riesgo 62 18%
8 |L Valoracion cuantitativa del nivel de riesgo total del proyecto | 62 20%
9 | Org-6 | Posibilidad de afadir riesgos particulares de cada proyecto 61 23%
10 [P Definicion apetito de riesgo 60 25%
11 | Val-3 | Indicacion del tipo de riesgo (coste, plazo, calidad, 60 27%
reputacion seguridad, etc.)
12 | Res-3 | Debe obtenerse un resultado numérico para cada matriz 60 30%
13 | Otr-2 | Escalas lineales para valoracién e interpretacion riesgos 60 32%
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Num. | Clave | Concepto | Valor | % acum.
14 |F Valoracion cuantitativa de cada riesgo (nivel de riesgo) 59 35%
15 | Mit-1 | Debe valorarse el efecto de las acciones de minoracion o 59 37%

mitigacion propuestas
16 | R Monitorizacion evolucion riesgos 58 39%
17 | Res-1 | Debe obtenerse un resultado numérico para cada riesgo 58 42%
evaluado

18 | Cos-2 | Debe distinguirse el coste posible, el probable y el mitigado | 58 44%

19 | Cos-6 | El coste total previsto es la suma de productos de coste x 58 46%
probabilidad

20 | Otr-1 | Hay que considerar el concepto de linea roja (condicién de 58 49%
riesgo excluyente)

21 | Org-3 | Organizacion de los riesgos en las matrices mediante capitulos | 57 51%

22 | Val-4 | Valoracién separada de cada tipo de riesgo 57 53%

23 | Cos-1 | Es preciso calcular el coste asociado a los riesgos 57 55%

24 | A Uso de una plantilla para evaluar riesgos 56 58%

25 |B Estructuracion de los riesgos identificados (mediante 56 60%
matrices o similar)

26 | Val-2 | Necesidad de mayor objetivacién en las valoraciones 56 62%

27 | Org-2 | Uso de matrices para organizar los riesgos 55 64%

28 | Pes-1 | Uso de pesos para diferenciar la importancia de los diversos | 55 67%
riesgos

29 | Mit-2 | Estimacion separada del efecto de mitigacién para impacto 55 69%
y probabilidad

30 | Org-1 | Organizacion jerdrquica de los riesgos 54 71%

31 [ X4 Visién de la evolucion temporal 53 73%

32 |T Toma de decisiones (integrado con) 53 75%

33 | Res-2 | Debe obtenerse un resultado numérico para cada grupo de 49 77%
riesgos (capitulos)

34 | Cos-5 | Mitigacion del coste coherente con el efecto de las medidas | 49 79%
mitigadoras

35 | Pes-2 | Los pesos de cada riesgo deben referirse a la unidad 47 81%
organizativa donde estén

36 | Org-4 | Uso de un cuestionario de riesgos Unico para todos los 46 83%
proyectos

37 |1 Valoracion cuantitativa del riesgo global de cada matriz 45 85%
(nivel de riesgo)

38 |K Valoracion del impacto y probabilidad global del proyecto 45 87%

39 | Cos-4 | Se debe desglosar el coste de la medida mitigadora 45 88%
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Num. | Clave | Concepto | Valor | % acum.
40 | Pes-3 | Cada unidad organizativa debe tener un peso propio 44 90%
41 M Valoracion cuantitativa del nivel de riesgo de grupos de 42 92%

proyectos
42 |G Valoracion cualitativa del riesgo global de cada matriz 37 93%
43 | C Posibilidad de afiadir riesgos no incluidos en la plantilla 34 95%
44 | H Valoracion del impacto y probabilidad de cada matriz 34 96%
45 | X-3 Uso de graficos (mapas de calor) 31 97%
46 | Org-5 | Uso de un cuestionario con preguntas y respuestas para ser 30 98%
seleccionadas
47 | Cos-3 | Uso de métodos probabilisticos, como Monte Carlo, para 13 99%
calcular el coste total
48 | X-2 Uso de otros indicadores (velocidad, vulnerabilidad, etc.) 10 99%
49 | O Uso de un sistema objetivo (cerrado) 9 100%
50 | X-1 Uso de Monte Carlo 6 100%

Tabla 5.5. Parametros relevantes segun las entrevistas estructuradas

La clave identifica la seccion del formulario donde se contiene la pregunta. Las claves
de una sola letra y las claves X-n corresponden a conceptos no disponible inicialmente
en el cuestionario, que fueron incorporados en el transcurso de las entrevistas.

Aligual que sucedia en los resultados proporcionados por los métodos anteriores, tam-
poco aqui se cumple la regla de Pareto y el 20% de los 50 pardmetros sélo acumula un

25% del total. EI 80% del valor acumulado se alcanza con 35 pardmetros (70% de los pa-
rametros), consecuencia del perfil tan plano que muestra el histograma de la Figura 5.6.

Figura 5.6. Parametros de mejora segun las entrevistas estructuradas
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5.4. Integracion de resultados

Mediante los tres métodos anteriores se han obtenido tres listas de pardametros de
mejora, que, siendo muy reveladoras, no aportan por si solas la necesaria solidez cien-
tifica. Para lograr la fiabilidad requerida, es preciso integrar las tres listas en una lista
Unica (Figura 5.7), cuya prioridad esté sustentada por los resultados obtenidos en las
listas individuales, segun se adelant6 en el apartado 1.3.2 «Marco metodologico» y
en consonancia con trabajos anteriores que han usado esta metodologia (Fernandez
Sanchez 2010; Hruskovic¢ 2011).

Figura 5.7. Integracién de pardmetros de mejora

5.4.1. Descripcion de las fases de actuacion

La primera fase, ya detallada, es la fase de identificacién de parametros, de forma inde-
pendiente y mediante métodos distintos. El resultado obtenido son las listas presen-
tadas en laTabla 5.2, Tabla 5.4 y Tabla 5.5 correspondientes a la revision de la literatura
académica, tormenta de ideas y entrevistas estructuradas, respectivamente.

Para poder integrar las listas individuales en una lista Unica, es preciso normalizarlas
previamente. Esto comporta dos operaciones: ajustar sus valores maximos, de modo
que el valor para el pardmetro mas destacado en cada una sea 100, y asignar un peso
a cada lista.

El valor méximo para los pardmetros obtenidos mediante revisién de la literatura aca-
démica es de 857 (Tabla 5.2); el valor maximo mediante la tormenta de ideas es de 36
(Tabla 5.4); para las entrevistas estructuradas el valor maximo es 63 (Tabla 5.5). Segun
esto, a los valores de estas tablas se les aplica un factor normalizador 100/V_,, siendo
V_. el valor maximo previo de cada tabla /.
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Para ponderar la importancia de cada método se ha considerado un peso de 1,1 para
la revision de la literatura, un peso de 1,0 para la tormenta de ideas, y un peso de 1,2
para los resultados de las entrevistas. El criterio seguido para ello es que se dedico
mucho mas tiempo en total a las entrevistas que a la tormenta de ideas y, al ser con-
versaciones individuales, cada entrevistado pudo expresarse con total libertad y sin
limitacion de tiempo. A la literatura se le da un peso intermedio, pese a su indudable
valor académico, debido al reconocido distanciamiento entre las publicaciones y las
précticas habituales de las empresas (Deng and Smyth 2013; Taroun 2014; Thamhain
2013).

Como consecuencia de este paso, los maximos pasan a ser 110, 100 y 120 respectiva-
mente para la revision de la literatura, la tormenta de ideas y las entrevistas estructu-
radas.

La diferente formulacién de los conceptos en cada una de estas tres fuentes de estu-
dio, consecuencia de su diferente génesis, dificulta su consolidacién directa en una
tabla Unica. Ello obliga a realizar primero un analisis semdntico de los conceptos enun-
ciados en cada unay, luego, a establecer las correspondencias entre los conceptos de
cada tabla y los equivalentes presentes en las otras dos tablas. Para ello se define una
correlacién formal entre ellos, lo cual posibilitara que la expresion de una idea, formu-
lada también en otras fuentes, aunque de forma diferente, se vea reforzada.

Para materializar ese refuerzo, para cada pardmetro de una tabla i se obtiene en cada
una de las otras tablas j la suma de las puntuaciones correspondientes a los pardme-
tros que se han correlacionado con él, se divide por un factor R, y se suma al valor
previamente existente en la tabla i para ese parametro. El valor R,.j es un coeficiente
reductor para limitar el valor maximo afadido a cada tabla por la aportaciéon de los
conceptos relacionados en otra tabla, de modo que no se exceda un porcentaje dado.
La forma de calcular Rij es comparar el maximo valor afadido para cualquier concepto
desde otra tablaj con el maximo valor previo de la tabla i receptora, y asegurar que su
cociente no sobrepasa el valor indicado en la Tabla 5.5.

Destino Revision de literatura Tormenta de ideas Entrevistas
Revision de literatura — 10% 12%
Tormenta de ideas 10% — 12%
Entrevistas 15% 10% —

Tabla 5.6. Limites de refuerzo de fuentes

Aplicando el método explicado se obtienen las valoraciones definitivas para los
conceptos procedentes de cada una de las tres fuentes, y se obtiene una lista Gnica
de conceptos semanticos homogeneizados cuya valoracion es la suma, para cada
concepto, de las puntuaciones de los conceptos semanticamente analogos en cada
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fuente. Tras este proceso se han obtenido 66 resultados o pardametros basicos de

mejora.

En la Figura 5.8 se muestra un resumen del esquema general descrito anterior-

mente.

Figura 5.8. Esquema general del proceso de obtencidn de parametros de mejora

5.4.2.

Resultado de la integracién

Partiendo de las tablas elaboradas segun el apartado anterior, una vez homogenei-
zadas semantica y numéricamente, se obtiene una lista de 66 pardmetros que cuen-
ta como soporte investigativo con los tres métodos independientes de obtencién de
listas parciales, de las cuales se han considerado el 100% de sus pardmetros, y con la
experiencia profesional del autor, que ha servido para clarificar y contrastar los resul-
tados integrados (Tabla 5.7).

Prioridad Concepto integrado Valor % acumulado
1 Toma de decisiones 351 4%
2 Valoracion cuantitativa riesgo proyecto 336 8%
3 Necesidad de objetivar 307 11%
4 Necesidad de cuantificar (riesgos, grupos y matrices) 297 15%
5 Uso de un indicador de riesgo (KRI) 293 18%
6 Sistema informatizado 285 21%
7 Valoracion cualitativa proyecto 270 24%
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Prioridad Concepto integrado Valor % acumulado
8 Homogeneidad 269 27%
9 Uso de plantillas de evaluacién de riesgos 267 30%
10 Importancia del analisis de riesgos 267 33%
11 Valoracién cualitativa de cada riesgo 256 36%
12 Cuestionario Unico para todos los proyectos 252 39%
13 Impacto y probabilidad global del proyecto 246 42%
14 Comparaciones 237 44%
15 Asignacion de impacto y probabilidad a cada riesgo 231 47%
16 Coste posible, probable y mitigado 227 49%
17 Calculo del coste de los riesgos 227 52%
18 Cuantificacion riesgo grupo de proyectos 220 54%
19 Integracion con estrategia 217 57%
20 Consideracion de diferentes tipos de riesgo 203 59%
21 Apetito de riesgo y lineas rojas 192 61%
22 Uso de escalas lineales para impacto y probabilidad 187 63%
23 Sistema estructurado de riesgos 182 65%
24 Coste riesgo como suma de | x P (SPIP) 181 67%
25 Simplicidad 180 69%
26 Evolucién de los riesgos 180 71%
27 Valoracion efectos de mitigacion 154 73%
28 Uso de gréficos (mapas de calor) 151 75%
29 Valor esperado | x P (NPR) 143 76%
30 Incertidumbre 125 78%
31 Desbordamiento coste 120 79%
32 Sistema abierto a nuevos riesgos 118 81%
33 Valoracion separada de cada tipo de riesgo 113 82%
34 Uso de pesos para riesgos 112 83%
35 Mitigacién independiente para impacto y probabi- 108 84%

lidad
36 Coste mitigado coherente con mitigacion 107 86%
37 Pesos riesgos relativos a su unidad organizativa 94 87%
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Prioridad Concepto integrado Valor % acumulado
38 Desglose coste mitigacién 91 88%
39 Cada unidad organizativa debe tener un peso propio 88 89%
40 Consideracion de métodos probabilisticos 84 90%
41 No equivocarse 82 90%
42 Clarificacion 81 91%
43 Valoracién cualitativa del riesgo global de cada matriz 81 92%
44 Valoracion del impacto y probabilidad de cada matriz 75 93%
45 Riesgos no cuantificables 70 94%
46 Cuestionario evaluacion con preguntas y respuestas 67 95%

prefijadas
47 Carencias ERM 60 95%
48 Cualificacion alternativa 45 96%
49 Uso de un sistema objetivo (cerrado) 37 96%
50 Correlacién entre riesgos 36 97%
51 Uso de indicadores adicionales 33 97%
52 Influencia riesgos globales 30 97%
53 Actitud 30 98%
54 Uso de Monte Carlo 29 98%
55 Informes claros 27 98%
56 Limitar el alcance 25 99%
57 Prediccion 21 99%
58 Métodos difusos (Fuzzy) 21 99%
59 Nivel de confianza 20 99%
60 Integracién con operaciones 17 99%
61 PERT 10 100%
62 Pareto 10 100%
63 Redes neuronales (ANN) 9 100%
64 Regresion multiple 8 100%
65 Existencia de silos 6 100%
66 3 lineas de defensa 3 100%

Tabla 5.7. Lista de 66 pardmetros de mejora
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La Figura 5.9 muestra graficamente los 66 parametros en un diagrama de Pareto.

Figura 5.9. Diagrama de Pareto de los 66 parametros de mejora

Puede comprobarse que no se cumple la regla de Pareto dado que el 20% de los 66
parametros sélo acumula un 42% del total. El 80% del valor acumulado se alcanza con
32 parametros (48% de los parametros), como muestra la figura anterior.

5.5. Discusion de resultados

En los apartados anteriores se han presentado los resultados de las propuestas de
mejora, tanto de forma separada para cada uno de los métodos de investigacion
seguidos, como para la vision resultante de su integracion. Se ha confirmado que
estos resultados no satisfacen la expectativa de cumplimiento de la regla de Pareto
planteada por algunos autores, segun la cual el 20% de los indicadores representaria
el 80% de la relevancia (Fernandez-Sanchez and Rodriguez-Lépez 2010; Fernandez
Sanchez 2010; Leceta Ostolaza 2014; Pérez Soriano 2014). Por ello, en el presente
trabajo se ha considerado el 100% de los resultados parciales para realizar la inte-
gracién, y se ha anadido una supervision experta para realizar el analisis semantico
necesario para esa integracion, todo lo cual ha permitido mejorar los trabajos ante-
riores.

La consideracion de los primeros 32 parametros (48%) aportaria un 80% del resultado
total, pero se han considerado los 50 primeros (76%), con lo que se ha alcanzado el
97% de la representatividad como clave para el fin buscado de definir los requisitos de
mejora del control y gestion de riesgos (con la salvedad de los parametros 24y 29). Los
restantes 16 parametros (3% del resultado) serian, en principio, prescindibles.
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Es pertinente recordar que, debido a la génesis de estos parametros, algunos de ellos,
lejos de constituir pardmetros de mejora, sélo son un reflejo de las practicas actuales,
con las dificultades que conllevan. Es el caso de los parametros 24, «Coste riesgo como
suma de [ x P (SPIP)», y 29, «Valor esperado / x P (NPR)», cuyos inconvenientes de uso
ya se han explicado. Por otra parte, los situados en las Ultimas posiciones, mas que
como requisitos de mejora deberian considerarse como practicas o sugerencias poco
aceptadas.

El andlisis de los 10 parametros de mejora mas relevantes es significativo para com-
prender el alcance de los resultados, y confirma la coherencia entre ellos.

El aspecto mas valorado es la <Toma de decisiones» y destaca la relevancia del papel de
la gestidn de riesgos en las empresas. Es el mas valorado en la revision de la literatura
académica (su IR es 100%) y el segundo en la tormenta de ideas. En las entrevistas
ocupa el lugar 13 (de 66).

El segundo aspecto mas valorado es la «Valoracién cuantitativa riesgo proyecto». Es
una demanda que ha destacado en cada una de las tres fuentes de estudio, y pro-
viene de la falta de conocimiento del nivel de riesgo global de los proyectos cuando,
para el andlisis, se ha identificado un gran nimero de eventos de riesgo (Institution
of Civil Engineers and Institute and Faculty of Actuaries 2004). Esta asociado a la
toma de decisiones y subraya la relevancia del papel de la gestién de riesgos en las
empresas.

La «Necesidad de objetivar», en tercer lugar, demanda un sistema que con el que re-
ducir la subjetividad, los prejuicios e, incluso, las decisiones basadas Unicamente en la
experiencia.

La «Necesidad de cuantificar (riesgos, grupos y matrices)», en cuarto lugar, es indicati-
va de la necesidad de poder tratar analiticamente la informacion para estudiar cuan-
titativamente el detalle de la situacion de los riesgos del proyecto y poder hacer com-
paraciones.

El quinto requisito «Uso de un indicador de riesgo (KRI)» evidencia la necesidad de un
indicador genérico aplicable a cualquier tipo de riesgo y de proyecto, y demuestra la
carencia de un indicador aplicable en todos los casos, indispensable para los estudios
analiticos y las comparaciones que precisa un sistema de toma de decisiones.

El sexto parametro demanda un «Sistema informatizado», que es basico para lograr la
homogeneidad, fiabilidad y la visién analitica de la gestién de riesgos que piden los
pardmetros anteriores. La automatizacion contribuye a evitar los resimenes subjeti-
vos, que muchas veces estan sujetos a conflictos de intereses.

El séptimo pardmetro de mejora es la «Valoracion cualitativa proyecto» y su presencia
entre los mas relevantes responde a la constatacion de la dificultad de cuantificar mu-
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chos de los riesgos identificados, y a la necesidad de tener una vision objetiva, aunque
s6lo sea cualitativa, del nivel de riesgo del conjunto del proyecto.

Los parametros octavo y noveno estan relacionados: <Homogeneidad» y «Uso de plantillas».
El uso de plantillas de evaluacion de riesgos facilita una mayor homogeneidad y la com-
paracién de proyectos diferentes; ademas constituye una valiosa ayuda para la evaluacion
evitando que, por olvido o por falta de experiencia, se puedan omitir riesgos significativos.

El décimo pardmetro, «importancia del andlisis de riesgos», mas que como una direc-
triz, debe ser interpretado como una llamada de atencion relativa al papel que el con-
trol y gestion de riesgos debe tener en las empresas.

Estos 10 requisitos, junto con los 40 restantes para completar el 97% de la relevancia
total, son los pardametros de mejora que posibilitarian definir un sistema de riesgos
para satisfacer las necesidades expuestas, dando solucién a las carencias actuales. Se
confirman aspectos que se han expuesto anteriormente, como disponer del impacto
y probabilidad global del proyecto (13), cuantificacién del riesgo de un grupo de pro-
yectos (18), integracion con la estrategia de la empresa (19), apetito de riesgo y lineas
rojas (21), uso de escalas lineales (22), simplicidad (25), valoracion de los efectos de la
mitigacion (27) y el desbordamiento de la contingencia (31). También aparecen algu-
nos conceptos nuevos, como el uso de un cuestionario Unico para todos los proyectos
(12), el detalle del coste posible, probable y mitigado (16), evolucion de los riesgos (26)
y valoracion de los efectos de la mitigacion (27).

Los resultados obtenidos confirman la propuesta preliminar de parametros hecha en
laTabla 5 1, correspondiente al estudio realizado en varias empresas, a entrevistas no
estructuradas con profesionales y a la experiencia personal del autor.

El estudio de los parametros situados en la cola demuestra la escasa aceptacion de las
propuestas de uso de métodos difusos (Fuzzy), de redes neuronales (ANN), regresion
multiple y predictivos. El concepto de las 3 lineas de defensa (The Institute of Internal
Auditors 2013) es el menos valorado y no se aprecia correlacién alguna entre él y los
conceptos de integracion con la estrategia o de laimportancia de la gestién de riesgos.

Se aprecia la escasa relevancia del uso de la simulacién de Monte Carlo (puesto 54) y
de la consideracion de la correlacién entre eventos de riesgo (puesto 50), parametros
que estan interrelacionados, dado que una buena modelizacién de la correlacién es
esencial para que el método de Monte Carlo proporcione resultados validos.

El uso de métodos objetivos figura en el puesto 49, pero estos métodos sélo son apli-
cables a casos particulares, como se explico en el apartado 3.1.1 «Visién general».

En el siguiente apartado se propone un nuevo indicador y un nuevo método de esti-

macion del riesgo global que dan solucién a la mayor parte de los pardmetros bésicos
de mejora planteados.
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5.6. Resumen del capitulo

En este capitulo se ha descrito el trabajo realizado para lograr definir los parametros
de mejora que deberian posibilitar la definicion de un sistema idéneo para perfeccio-
nar las précticas actuales de control y gestion de riesgos. Para ello se han seguido tres
métodos diferentes e independientes: revision de la literatura académica, sesion de
tormenta de ideas y entrevistas estructuradas.

La eleccion de estos tres sistemas ha posibilitado consolidar los puntos de vista acadé-
micos y profesionales, lo cual dota a los resultados obtenidos de una calidad relevante.

Se ha aplicado un anélisis semantico a las listas de parametros obtenidas con cada
uno de los métodos como paso previo imprescindible para lograr su integracion. De
hecho, a diferencia de otros trabajos de investigacion similares, cuyos resultados son
listas de conceptos facilmente integrables, los resultados aportados por cada uno de
los tres métodos son listas de pensamientos, criterios, percepciones o ideas, a veces
formulados mediante expresiones o frases. Esta forma de definicion de los pardmetros
en cada una de las tres listas es la causa de que no se puedan integrar directamente,
dado que una misma idea puede estar formulada de forma diferente en cada una de
las listas obtenidas a través de los diversos métodos.

El resultado obtenido es una lista de 66 parametros de mejora priorizada segun su re-
levancia. Es de destacar que la lista confirma los pardmetros definidos al comienzo del
capitulo fruto del estudio de la funcién de control y gestién de riesgos en las empresas.
Por otra parte, relega la mayor parte de propuestas académicas a los ultimos puestos
de la lista, por ser demasiado sofisticadas o lejanas a las empresas, lo cual ya se habia
adelantado anteriormente.
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6. NUEVO INDICADOR DE RIESGO GLOBAL

La necesidad de disponer de un nuevo indicador cuantitativo genérico figura en quin-
to lugar en la lista de parametros de mejora, segun se ha visto en el apartado 5.4.2
«Resultado de la integracion, y es la base para poder hacer la valoracién cuantitativa
del riesgo del proyecto (pardmetro 2°) y elaborar un sistema analitico (pardmetro 4°)
que permita una buena toma de decisiones (pardmetro 1°).

La idea inicial que constituye la base del presente trabajo fue presentada en el con-
greso anual del Project Management Institute, capitulo de Valencia, en el afo 2015
(Vegas-Fernandez 2015).

6.1. Factor de Visibilidad

La literatura consultada dedica numerosas paginas a la idea de definir un nuevo indica-
dor de riesgo (IR 48%). La definicion de un nuevo indicador es compleja y se han tenido
en cuenta anteriores trabajos para buscar un indicador Unico, sencillo, lineal e intuitivo
que facilite la comunicacion de una situacién de riesgo (Babatola 2004; Beasley et al.
2010; Cretu etal. 2011; Lundy 2012; Pont-Sorribes et al. 2009). Ademas, debe cumplir los
requisitos definidos en el apartado 1.3.1 «<Requisitos previos para los objetivos», siendo
el primero de ellos la simplicidad (parametro 25 de la lista de pardmetros de mejora).

La simplicidad impone el contexto para encontrar una solucion adecuada, y esto signi-
fica partir de la definicion del impacto y la probabilidad (Project Management Institute
2017a), sin que importe si su definicidon es meramente cualitativa, mediante escalas de
Likert, o si es cuantitativa.

La utilizacion de estas dos variables proporciona varias ventajas. La primera es que,
al ser los requisitos basicos para la evaluacion de un riesgo, casi todas las empresas
disponen de esa informacion. La segunda es que, por el motivo anterior, si el nuevo
indicador es una funcién del impacto y la probabilidad, no se precisard ninguna
evaluaciéon complementaria ni trabajo adicional para valorar el riesgo con el nuevo
indicador. La tercera ventaja es que, al utilizar el impacto y la probabilidad como
variables basicas, es posible sequir utilizando los mapas de calor (diagramas de Far-
mer) a los que estan acostumbrados la mayor parte de profesionales que evaltian
riesgos.

Para la concepcién del indicador buscado se ha utilizado la técnica de pensamiento visual
(«visual thinking»), muy popular hoy en dia, aunque sus principios son muy antiguos (Arn-
heim 1969). El andlisis se realiza en dos dimensiones, mucho mas intuitivo, visual y asequible
gue con tres dimensiones, y se parte de las figuras bidimensionales de los apartados 4.1.2
«Analisis bidimensional del NPR» y 4.1.3 «Indicador alternativo raiz de NPR» que representan
las curvas de nivel de igual riesgo con cada uno de los respectivos indicadores (Figura 6.1).
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Figura 6.1. Curvas de referencia para NPR y NPRmod

6.1.1. Premisas iniciales

El estudio comparado de las dos graficas de la figura anterior muestra una mejor cobertura
del mapa con las curvas de NPRmod; sin embargo, el comportamiento de las curvas de
NPR en los limites superior y derecho es més adecuado (ver el apartado 4.1.3 «Indicador
alternativo raiz de NPR"). Para aunar las ventajas de ambos indicadores y eliminar los in-
convenientes se podria pensar en curvas de un perfil idéntico situadas de forma equies-
paciada en el mapa para posibilitar un comportamiento lineal a lo largo de la diagonal
(ver la definicion de «diagonal» en el apartado 3.1.1 «Visién general»). Ademas, se deberia
cumplir que el valor de una curva que pase por un punto del mapa con igual impacto y
probabilidad (por ejemplo, 40 y 40%) corresponda al valor del impacto en ese punto.

Hay dos aspectos basicos iniciales que cabe discutir, y son la simetria de las curvas y la
conveniencia de que el nivel de riesgo tienda o no a cero cuando el impacto sea alto y
la probabilidad tienda a cero.

Se ha visto anteriormente que los mapas de calor pueden expresar niveles de severidad o
gravedad en forma no simétrica (Figura 3.2. Mapa de calor modificado), y esto posibilitaria
un nivel con impacto alto y probabilidad baja diferente del obtenido con impacto bajo y
probabilidad alta. Sin embargo, una definicion de curvas de nivel de riesgo no simétricas,
ademads de ser muy poco intuitiva, deberia estar ligada al apetito de riesgo de cada empre-
sa, y es dificil de expresar si no se ha definido previamente cual es el indicador para medir
el riesgo. Estas razones aconsejan empezar con una definicion de curvas simétricas, de
forma que el nivel de riesgo que marque el valor del indicador en los bordes inferior e iz-
quierdo del mapa de calor (probabilidad o impacto nulos, respectivamente) sea el mismo.

Por otra parte, en la practica habitual cuando se usan escalas de Likert, si la probabili-
dad es cero no se considera que haya riesgo, y, si no es cero, el valor minimo puede ser
del 20%, 25% o mas en funcion del nimero de escalones que tenga la escala utilizada
(ver el apartado 3.3 «Uso de escalas»). Por ello, el deseo de que el nivel de riesgo tienda
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a cero cuando el impacto sea alto y la probabilidad tienda a cero es mas un concepto
tedrico que una posibilidad préactica y bastara con que el indicador proporcione un
valor muy reducido.

6.1.2. Estudio visual

Segun lo anterior, la presentacion grafica de los niveles de severidad o gravedad del
riesgo podria ser la mostrada anteriormente en la Figura 3.7, con una variacion conti-
nua del nivel de riesgo de izquierda a derecha y de abajo arriba en linea con la diagonal.

Una primera aproximacién a lo que podrian ser las curvas de nivel de riesgo se muestra
en la Figura 6.2, y seria la de lineas rectas perpendiculares a la diagonal.

Figura 6.2. Aproximacion con lineas rectas

Aparentemente se cumplen los requisitos contemplados en 1.3.1 «Requisitos previos
para los objetivos» y se solucionan los inconvenientes planteados en 4.1.2 «Andlisis
bidimensional del NPR» relativos a su facil comprension, equiespaciado, cobertura uni-
forme del diagrama de Farmer y linealidad a lo largo de la diagonal. Esta aproximacién
logra que los valores de las curvas de nivel (rectas, en este caso) coincidan con el valor
del impacto del punto de la recta en el que se igualan impacto y probabilidad. Sin
embargo, esta solucion presenta agravado el comportamiento no deseado expuesto
en el apartado 4.1.3 «Indicador alternativo raiz de NPR» de que el riesgo no es nulo a lo
largo del eje impacto = 0, un valor de 50 si la probabilidad es cercana al 100%.

Para superar este obstaculo es preciso dar curvatura a las lineas de nivel de riesgo. Este
enfoque da lugar a curvas mas atractivas que se adaptan mejor a la representacion
gréfica tradicional del apetito de riesgo (Steinberg et al. 2004b) y estan en consonancia
con las propuestas de otros autores (AlXBahar and Crandall 1990; Karakhan and Gam-
batese 2017). En la Figura 6.3 se muestran dos propuestas con diferente curvatura.
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Figura 6.3. Aproximacién con curvas 1y 2

Las curvas presentadas en la figura anterior conservan las ventajas explicadas para el
caso de lineas rectas, y mejoran su comportamiento en los ejes impacto = 0 y proba-
bilidad = 0.

No obstante, no es suficiente, como puede observarse en la figura. Las curvas de la
gréfica izquierda proponen un nivel de riesgo mayor de 30 cuando el impacto es 0y
la probabilidad es 100%. Las curvas de la grafica derecha presentan una mayor cur-
vatura, pero persiste el comportamiento no deseado y, cua ndo el impacto es cero,
en funcién de la probabilidad, el nivel de riesgo es mayor de 20. Se precisa forzar aun
mas la curvatura y, para mantener las ventajas obtenidas con las curvas anteriores y
solucionar el inconveniente que presentan junto a los ejes, el disefio debe ser como el
de las curvas de la Figura 6.4.

Figura 6.4. Aproximacion final con curvas

Se acepta este disefio como éptimo y se acomete su formulacién matematica.
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6.1.3. Definicion matematica de las curvas de nivel

Las curvas de la Figura 6.4 son hiperbdlicas. Su definicion, por tanto, debe ajustarse
al perfil de una ecuacién y = F/x, siendo F una constante. La diferencia basica con res-
pecto al indicador NPR es que, en aquél, F es la variable NPR, que proporciona una
curvatura diferente a cada curva.

La definicién de las ecuaciones que generan las curvas mostradas en la Figura 6.4 se
recoge con todo el detalle en el apartado «Formulas 6.1.3 Definicion matematica de las
curvas de nivel» del anexo 3.

Se define como factor de visibilidad del riesgo o «Factor de Visibilidad» (Fv) al valor
del nivel de riesgo de cada curva. El Factor de Visibilidad de cada curva coincide con
el del impacto de su vértice y representa su nivel de riesgo, de forma que resulta muy
sencillo identificarlo visualmente. El nombre elegido proviene del deseo de que su uso
facilite una rapida percepcién del nivel de riesgo, de acuerdo con una imagen visual
que corresponde a la Figura 6.5:

Figura 6.5. Curvas de nivel del Factor de Visibilidad Fv

En la figura anterior se muestra la curva de nivel Fv = 1 de modo testimonial para su
comparacién con la de igual valor del NPR. La curva Fv = 100 solo muestra el punto de
coordenadasi= 100y p = 100% que aparece en la esquina superior derecha del mapa.

6.1.4. Formulacion del Factor de Visibilidad

La formulacién del Factor de Visibilidad es el resultado de la resolucion de la ecuaciéon de
las curvas de nivel mostradas anteriormente. Puede consultarse en detalle su desarrollo
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en el apartado“Férmulas 6.1.4 Formulacidn del Factor de Visibilidad” del anexo 3, siendo
la expresion final la formula [6-1], facilmente programable en Excel como una funcion.

[6-1]

En anteriormente citado apartado del anexo 3 se definen adicionalmente algunas ecua-
ciones que resultardn necesarias cuando se formule el resumen de escenarios de eventos
en el apartado 6.2.2. Estas ecuaciones permiten la obtencion del impacto o de la probabi-
lidad en funcién del Factor de Visibilidad Fv y de la otra variable. Resolviendo [6-6] se tiene:

No es posible establecer una relacion directa entre este nuevo parametro, Fv, y el factor de
riesgo tradicional NPR porque siempre serd preciso disponer como dato adicional de uno de
los dos valores, el impacto o la probabilidad. Sin embargo, como estimacién, es posible es-
tablecer una relacién entre ambos introduciendo una simplificacién cuando no se disponga
de esos detalles y Unicamente se tenga el valor NPR. Para ello, se puede asumir como punto
representativo de la curva NPR aquél para el cual se cumple que , que es el situado
en la diagonal del grafico. En estas condiciones y partiendo de la ecuacién [6-1] se tendria:

(6-2]

6.1.5. \Verificacion del comportamiento del Factor de Visibilidad

Al igual que se hizo anteriormente con el indicador NPR, se va a examinar el nuevo
indicador Fv para confirmar sus fortalezas y descubrir sus debilidades, de modo que
se pueda confirmar en qué medida cumple con los requisitos contemplados en 1.3.1
«Requisitos previos para los objetivos» y se solucionan los inconvenientes planteados
en 4.1.2 «Analisis bidimensional del NPR». Basicamente las comprobaciones se refieren
a los aspectos que recoge la Tabla 6.1 y se seguiran los mismos pasos utilizados ante-
riormente para el estudio del indicador NPR.

Simplicidad

Obtenible a partir del impacto y probabilidad definidos

Comportamiento lineal

Percepcioén intuitiva

Necesidad de uso de una tabla o gréafico

Cobertura del diagrama de Farmer

Comportamiento en la combinacién

Tabla 6.1. Comprobaciones para confirmar la efectividad del indicador Fv

La simplicidad y la obtencién del Factor de Visibilidad a partir del impacto y la proba-
bilidad estan garantizadas, y la aparente complejidad de la férmula no se considera un
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obstéaculo en un entorno digital. Debido a ello, cuando el evaluador valore el impacto
y la probabilidad, ya sea con escalas de Likert de etiquetas (bajo, medio, alto, etc.) o nu-
méricas (1,2,3, etc.) obtendrd inmediatamente el valor Fv correspondiente, tanto si uti-
liza una aplicacién informatica sofisticada como si emplea una simple hoja de célculo.

6.1.5.1. Andlisis tridimensional

El indicador Fv es una funcién de 2 variables Fv(i,p) y se representa en la Figura 6.6:

Figura 6.6. Representacion 3D de Fv

Puede apreciarse que la interseccion de la superficie con los planos verticales seguin
el eje p (i=0) o el eje i (p=0), respectivamente, no genera rectas con valor Fv = 0, sino
una curva creciente con un valor maximo de 9,01. En la Figura 4.2 se muestra la seccion
para el plano vertical segun el eje i (p = 0). Para el plano con i =0 la figura seria idéntica.

Figura 6.7. Interseccion de Fv con el plano vertical p=0%
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Cortando la superficie con dos planos verticales cumpliendo i=100 y p=100%,
respectivamente, la interseccién es aproximadamente recta, aunque no parte de
cero sino del valor 9,01 correspondiente al valor Fv cuando p = 0% o cuando
i = 0. La interseccion de la superficie con un plano vertical segun la «diagonal»
(definida anteriormente) es una linea recta, como cabia anticipar a la vista de las
curvas de nivel.

Se cumplen las condiciones exigidas de linealidad, aunque no que el valor Fv sea
cero cuando el impacto o la probabilidad son cero. Tampoco es deseable que,
cuando el impacto sea 100 y la probabilidad 0% o cuando la probabilidad sea
100% y el impacto 0, el valor Fv no sea 0 sino 9,01. En la practica esto no supone
ninguna limitacién, segun se ha explicado en el apartado 6.1.1. Por otra parte, al
usar escalas de Likert, si el impacto o la probabilidad son cero la evaluaciéon es
que no hay riesgo.

6.1.5.2. Comportamiento lineal
El indicador Fv, a diferencia del NPR, tiene un comportamiento lineal debido a su dise-

fo. Cuando el impacto y la probabilidad son iguales, su comportamiento es matema-
ticamente perfecto (Tabla 6.2):

i 0 10 20 30 40 50 60 70 80 90 100

Fv 0 10 20 30 40 50 60 70 80 90 100

Tabla 6.2. Valores de Fv cuando p=i/100

La situacion de impacto y probabilidad parecidos es muy habitual, por dos motivos
(ver 4.1): primero, los evaluadores tienen una cierta predisposicién a igualar las valo-
raciones de impacto y probabilidad, como se ha comprobado tras estudiar cientos de
evaluaciones en una empresa constructora; segundo, considerando que el objetivo fi-
nal es conocer el riesgo total del proyecto, o el de multiples proyectos, la experiencia al
integrar analiticamente los riesgos muestra también que el impacto y la probabilidad
globales tienden a parecerse.

En cualquier otra situacion el comportamiento es aproximadamente lineal, con las sal-
vedades anteriormente comentadas.

6.1.5.3. Percepcion intuitiva

Debido a su linealidad numérica, valores de Fv como 20, 50 y 80 corresponden a eva-

luaciones cualitativas de bajo, medio y alto, y sus impactos y probabilidades podrian
ser 20y 20%, 50y 50% y 80 y 80% respectivamente (Tabla 6.3).

AGERS



6. Nuevo indicador de riesgo global 133

Fv 40 | 50 | 60 | 70
Severidad Media Alta

Tabla 6.3. Percepcion intuitiva del riesgo

Un valor Fv de 50 es el doble que 25 y la mitad que 100, por ejemplo, y resulta inmedia-
to intuir sus respectivas severidades en un mapa de calor sin necesidad de hacer raices
cuadradas como ocurre con el indicador NPR. Esta vision intuitiva hace posible mostrar
las curvas de nivel de riesgo en un mapa de calor coherentemente con una gradacion
continua del nivel de severidad del riesgo (Figura 6.8).

Figura 6.8. Representacion grafica del Factor de Visibilidad

La concepcidn intuitiva de una particion de la escala de 0 a 100 en bajo, medio y alto (o cual-
quier otra subdivision mas precisa) se ajusta perfectamente a los resultados que proporciona
el Fv. No hay que confundir, sin embargo, esta definicion «técnica» del nivel de riesgo con el
apetito de riesgo. La propiedad de linealidad del indicador Fv posibilita comparar facilmente
riesgos diferentes, a diferencia del NPR, pero mediante la definicion del apetito de riesgo se
podran establecer adicionalmente los umbrales para los niveles de severidad, de modo que
se podria definir, por ejemplo, que un Fv mayor que 40 comporta un riesgo alto.

6.1.5.4. No necesidad de uso de una tabla o grdfica

Segun se ha explicado anteriormente, el indicador Fv proporciona valores cuya ubi-
cacion en el diagrama de Farmer es inmediata (considerando un riesgo equivalente).
El disefio de un crecimiento numérico constante del nivel de riesgo en el mapa de
calor, de izquierda a derecha y de abajo arriba, con curvas de nivel idénticas y equies-
paciadas, posibilita una inmediata interpretacién del nivel de riesgo, a diferencia del
NPR, sin perjuicio de una posible definicion del apetito de riesgo que puede corregir
la interpretacién posterior de los valores, incluso en una forma no lineal, si se desea.
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6.1.5.5. Cobertura del diagrama de Farmer

La Figura 6.5 demuestra claramente que las curvas de nivel del indicador Fv estan uni-
formemente repartidas en todo el mapa, de modo que su sensibilidad, a diferencia del
NPR, es idéntica en todas las zonas del diagrama de Farmer.

6.1.5.6. Aversion al riesgo

En el apartado 3.5.2 «Aversion al riesgo»se explico la funcion de aversién absoluta al
riesgo de Pratt y Arrow [3-1] y se vio que para el indicador NPR su valor es menor que
cero cuando se considera su evolucién a lo largo de la diagonal. Calculando la aversién
absoluta al riesgo para Fv en las mismas condiciones (ver el apartado «<Férmulas 6.1.5.6
Aversion al riesgo» del anexo 1), se demuestra que la aversion absoluta de Fv es igual
a ceroy, por tanto, mayor que la del NPR.

Esto demuestra matematicamente la percepcién intuitiva y visual de que el Factor de
Visibilidad Fv proporciona una valoraciéon neutra del riesgo, mas conservadora que el
NPR, con unos valores absolutos mas altos que el NPR para un mismo nivel de riesgo
(@un NPR de 5, 10, 50 0 90 le corresponderian valores Fv de 22, 32, 71 o 95, respecti-
vamente).

Es posible comprobar graficamente esta propiedad comparando las curvas de nivel
de ambos indicadores. En la Figura 6.9 se superponen las curvas correspondientes a

ambos, dibujando con trazo discontinuo las correspondientes al indicador NPR (las
curvas NPR =1y Fv =10 coinciden).

Figura 6.9. Comparacion de las curvas de nivel de Fvy NPR
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6.1.5.7. Comportamiento en la combinacion de riesgos

Para verificar el comportamiento del indicador Fv se utilizan los mismos escenarios
con los que se analizé el comportamiento del NPR en el apartado 4.1.2.5. En cada caso
se obtiene la media Fvm de sus valores Fv y se compara con el Fv que se obtiene a
partir del impacto y probabilidad medios Im y Pm calculados a partir de los impactos
y probabilidades individuales. Se muestran también los valores obtenidos para el indi-
cador NPR en el apartado 4.1.2.5, para facilitar su comparacion.

A) Eventos alineados con la diagonal

Se consideran dos eventos con impactos y probabilidades I, = 32, P, =32%, 1, =89y
P, =89%, cuyos valores Fv son 32y 89, respectivamente, siendo su media Fvm =61. Los
valores medios de los impactos y probabilidades individuales son In = 61y Pm=61%,
alos cuales corresponde un Fv de 61, que coincide con Fvm, como muestra la Tabla 6.4.

| Impacto | Probabilidad | NPR | Fv
Evento 1 32 32% 10 32
Evento 2 89 89% 80 89
Medias lm, Pm, FVm, NPRm 61 61% 45 61
Usando Im, Pm 37 61

Tabla 6.4. Combinacién eventos alineados con la diagonal

B) Eventos alineados paralelamente a la diagonal

Se consideran dos eventos con impactos y probabilidades |, =32, P, =10%, [, =80y
P,=30%, cuyos valores Fv son 16 y 38, respectivamente, siendo su media Fvm =27. Los
valores medios de los impactos y probabilidades individuales son Im = 56 y Pm = 20%,
alos cuales corresponde un Fv de 27, que coincide con Fvm, como muestra la Tabla 6.5.

| Impacto | Probabilidad | NPR | Fv
Evento 1 32 10% 3 16
Evento 2 80 30% 24 38
Medias lm, Pm, Fvm, NPRm 56 20% 14 27
Usando Im, Pm 11 27

Tabla 6.5. Combinacién eventos paralelos a la diagonal

C) Eventos alineados perpendicularmente a la diagonal

Se consideran dos eventos con impactos y probabilidades |, = 60, P, =30%, |, =90y P,
= 10%, cuyos valores Fv son 37 y 19, respectivamente, siendo su media Fvm = 28. Los
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valores medios de los impactos y probabilidades individuales son Im =75y Pm = 20%, a
los cuales corresponde un Fv de 28, que coincide con Fvm, como muestra la Tabla 6.6.

| Impacto | Probabilidad | NPR | Fv
Evento 1 60 30% 18 37
Evento 2 90 10% 9 19
Medias lm, Pm, FVm, NPRm 75 20% 14 28
Usando In, Pm 15 28

Tabla 6.6. Combinacion eventos perpendiculares a la diagonal

D) Eventos alineados perpendicularmente a la diagonal y a ambos lados de ella

Se consideran dos eventos con impactos y probabilidades |, = 20, P, = 80%, |, =60y
P, =30%, cuyos valores Fv son 28 y 37, respectivamente, siendo su media Fvm = 33. En
este caso, sin embargo, los valores medios de los impactos y probabilidades individua-
les son Im =40y Pm=55%, a los cuales corresponderia un Fv de 45, que no coincide con
el valor medio de los valores Fv que se obtienen a partir de los eventos individuales,
que es Fvm = 33.

Esta discrepancia entre los valores para el Fv medio segun la forma en que se obten-
gan es claramente inadecuada y se procede a recalcular las medias utilizando medias
ponderadas. Para ello se aplica la probabilidad como coeficiente de ponderacion para
el impacto, el impacto para la probabilidad y Fv para si mismo. Los valores resultantes
sON Fvmp =33, Imp =31y Pmp=43%, y el valor Fv correspondiente a lmp y Pmp seria 35 = 33.

Los resultados mejoran sustancialmente los obtenidos con el NPR en el apartado
4.1.2.5, pero no son totalmente satisfactorios. En la Tabla 6.7 se resumen los valores
obtenidos y se recopilan los calculos para el NPR.

| Impacto | Probabilidad | NPR | Fv
Evento 1 20 80% 16 28
Evento 2 60 30% 18 37
Medias lm, Pm, Fvm, NPRn 40 55% 17 33
Usando Im, Pm 22 45
Medias ponderadas 31 43% 17 33
Usando Im, Pm 13 35

Tabla 6.7. Combinacién eventos perpendiculares a la diagonal y aambos lados de ella

Las comprobaciones realizadas demuestran que Fv es mas adecuado que NPR para la
combinacién de eventos de riesgo, y que la utilizacion de medias ponderadas mejora
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los resultados de la combinacién de riesgos. Sin embargo, el cuarto caso analizado
evidencia la posibilidad de obtener valores erréneos, lo cual demanda un método de
combinacién de riesgos mas fiable que posibilite obtener un valor total del riesgo re-
sultante.

6.1.6. Situacion con eventos de baja probabilidad

En apartados anteriores se ha planteado la premisa de que el Factor de Visibilidad,
como también ocurre con el NPRy con el NPRmod, debe proporcionar unos valores muy
reducidos cuando el impacto o la probabilidad sean nulos. Este comportamiento se
debe fundamentalmente al requisito de simetria pedido para las curvas de nivel y al
hecho de que, cuando el impacto es cero, no es aceptable que el nivel de riesgo sea
mayor que cero, independientemente del valor de la probabilidad.

Sin embargo, queda la duda de si un evento de alto riesgo y muy baja probabilidad
debe o no tener un nivel de riesgo casi nulo. Evidentemente, mas que una cuestién
matemadtica y de disefo, es una cuestion ligada al apetito de riesgo. En el caso de in-
dustrias cuyos eventos de riesgo tengan sistematicamente probabilidades muy bajas,
por ejemplo, menores del 0,1%, cabria estudiar si el Factor de Visibilidad resulta ade-
cuado o si se debiera optar por otra solucién mas apropiada a las circunstancias (caso,
por ejemplo, del sector asegurador). En las restantes industrias la probabilidad no sera
sistematicamente baja, pero si puede haber eventos de alto impacto y baja probabili-
dad cuyo tratamiento se estudia en el préximo apartado.

6.1.6.1. Alternativas estudiadas para eventos con baja probabilidad

Para encontrar una solucion a la situacion planteada se ha recurrido de nuevo a la
técnica del pensamiento visual para definir curvas de nivel no simétricas que, mante-
niendo las restantes ventajas del Factor de Visibilidad, satisfagan esta nueva expec-
tativa.

Las nuevas curvas de nivel deben tomar su valor del punto de la diagonal por el que
pasan, deben cubrir el mapa de calor uniformemente, y no deben asignar un nivel de
riesgo significativo a los puntos del eje de probabilidades (impacto = 0).

Para ello se ha partido de la version mas general de la ecuacién de las curvas de nivel
del apartado «Férmulas 6.1.4 Formulacién del Factor de Visibilidad» del anexo 1,y se
han seguido dos lineas de investigacion siguiendo un método inductivo. La primera
es mantener la formula original y utilizar los pardmetros F, C, K; y K, para cambiar
la curvatura de las curvas abriéndolas hacia el eje de abscisas. La segunda linea es
modificar la férmula original afadiendo otros elementos. El desarrollo matematico
se recoge en detalle en el apartado «Férmulas 6.1.6.1 Alternativas estudiadas» del
anexo 1.
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Comenzando por la primera linea de investigacién, se han encontrado dos aproxima-
ciones, llamadas versiones «F» y «K», que satisfacen los requisitos. Las curvas resultan-
tes para la version F son simétricas, toman su valor del punto de la diagonal por el que
pasan, tienen una menor curvatura que las de la versién K, y consiguen antes que ésta
un aumento del nivel de riesgo a lo largo del eje de abscisas (Figura 6.10).

Figura 6.10. Versiones alternativas F y K

Las curvas de la version K son mas parecidas a las del Factor de Visibilidad y no son
simétricas. Puede verse en la figura que con la version F se alcanza un valor de 25
cuando el impacto es 100 y la probabilidad cero, mientras que con la K el valor no
llega a 20. Sin embargo, luego crece mas lentamente que la K cuando aumenta la
probabilidad.

La versién K es menos atractiva visualmente y menos simétrica. Las curvas tienden a
pasar cerca del punto de la diagonal que les da su valor, pero no lo logran exactamen-
te. Por otra parte, proponen un nivel de riesgo de 90 cuando el impacto es 100 y la
probabilidad del 65%.

El comportamiento de ambas versiones a lo largo del eje de ordenadas (impacto cero)
es mas favorable para la version K, dado que la version F alcanza un nivel de riesgo de
25 cuando la probabilidad es del 100% mientras que la version Ksélo llegaa 11 en esa
situacion.

Al no conseguirse una aparente plena satisfaccion se emprende la segunda linea de
investigacion buscando una mayor flexion de las curvas para acercarlas al eje de abs-
cisas. Para ello se modifica la ecuacién [6-4] introduciendo un nuevo coeficiente a y se
definen dos nuevas versiones Alpha 1y Alpha 2 que son el resultado de un proceso
iterativo con comparacion visual para obtener las curvas deseadas. Sus ecuaciones es-
tan recogidas en el apartado «Férmulas 6.1.6.1 Alternativas estudiadas» del anexo 1.

Con las nuevas férmulas se obtienen las curvas de nivel mostradas en la Figura 6.11
para las versiones Alpha 1y Alpha 2, respectivamente.
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Figura 6.11. Versiones alternativas Alpha 1y Alpha 2

El disefio de estas curvas posibilita que tomen su valor del punto de la diagonal por
el que pasan y que no propongan un nivel de riesgo superior a 20 cuando el impacto
es cero.

La verdadera diferencia entre ambas se manifiesta en la proximidad al eje de abscisas,
con valores de intensidad de riesgo hasta 30 para Alpha 1y hasta 52 para Alpha 2.

6.1.6.2. Formulacién del indicador con eventos de baja probabilidad

La formulacion de los indicadores correspondientes a las alternativas F y K es la misma
hecha para el Factor de Visibilidad dado que sus curvas de nivel utilizan la misma fér-
mula, dando a las constantes F, C, K; y K, sus valores correspondientes. Puede consul-
tarse su detalle en el apartado «Férmulas 6.1.6.2 Formulaciéon» del anexo 1.

6.1.6.3. Andlisis de las alternativas

La inspeccion visual de las cuatro alternativas presentadas acaba conduciendo a una
cuestion de preferencias, mas ligadas al apetito de riesgo que a criterios objetivos
que ayuden a decidir cudl es la mas indicada. Todas ellas se apartan (I6gicamente) del
mapa de curvas que presenta el Factor de Visibilidad y, en esa misma medida, resultan
menos convenientes al perder alguna de las propiedades de éste; en particular, la si-
metria y la percepcidn intuitiva al acercarse al eje de abscisas.

Para obtener datos de comparacién objetivos se han realizado pruebas con modelos
de simulacién aleatoria calculando el resumen del escenario con cada una de las cua-
tro alternativas presentadas y con el Factor de Visibilidad (para el cdlculo del resumen
se ha utilizado el método de resumen que se presenta en el apartado 6.2). El resultado,
como cabia prever, es que los 5 indicadores proponen resultados muy similares, dado
que, con un gran numero de simulaciones aleatorias, los eventos acaban repartiéndo-
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se por igual por todo el diagrama de Farmer y los valores medios respectivos tienden
a seriguales.

Se han realizado pruebas adicionales forzando la generacién de eventos aleatorios
situados en la zona inferior del mapa de riesgos. Para las pruebas se ha utilizado un
modelo con 100 eventos y se han generado 20.000 escenarios aleatorios segun 3 hi-
potesis que definen el nivel de forzado de eventos de baja probabilidad: bajo, medio
y alto.

Para ello se obliga a que un cierto porcentaje de los eventos tenga un impacto mas
elevadoy, al mismo tiempo se fuerza que la probabilidad no exceda de un limite deter-
minado. Variando el nimero de eventos forzados se logra un mayor o menor impacto
de conjunto, que es lo que se quiere observar. La definicion de hipdtesis se recoge en
laTabla 6.8.

Hipotesis | Intensidad de forzado | Definicion
A Baja 10 con impacto 60-100 y probabilidad < 25%
10 con impacto 30-100 y probabilidad < 25%
80 con impacto 0-100 y probabilidad 0-100%
B Media 10 con impacto 60-100 y probabilidad < 25%
10 con impacto 30-100 y probabilidad < 25%
10 con impacto 0-100 y probabilidad < 50%
70 con impacto 0-100 y probabilidad < 70%
C Alta 10 con impacto 60-100 y probabilidad < 25%
10 con impacto 30-100 y probabilidad < 25%
10 con impacto 0-100 y probabilidad < 50%
70 con impacto 0-100 y probabilidad <25%

Tabla 6.8. Definicion de modelos para las pruebas de esfuerzo

Los resultados obtenidos medios y maximos se muestran en la Tabla 6.9.

Prueba Forzado Basico Alpha 1 Alpha 2
A Bajo FVimax 70 70 73 70 70
Fv medio 60 61 63 61 62
B Medio FVimax 55 57 65 59 62
Fv medio 48 50 56 52 55
C Alto FVimax 35 40 46 44 52
Fv medio 29 36 38 39 47

Tabla 6.9. Comparativa de resultados con eventos de baja probabilidad
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Con una intensidad de forzado baja, habiendo forzado sélo un 20% de los eventos, los
valores obtenidos son, l6gicamente, mas altos, puesto que hay mas eventos situados
en la mitad superior del mapa de calor. En estas condiciones todos los indicadores
producen valores similares, tanto en sus valores maximos como en la media obtenida.

Cuando laintensidad de forzado es media se aprecian mayores diferencias, sobre todo
en los valores maximos, siendo la alternativa K la mas sensible, tanto en sus valores
maximos como en la media obtenida.

Cuando la intensidad de forzado es muy alta (90% de los eventos con probabilidad
menor del 25%) la alternativa Alpha 2 es la mas indicada.

6.1.7. Conclusiény limites

Se ha presentado un nuevo indicador de riesgos, el Factor de Visibilidad, que cumple
con las expectativas definidas. Es simple, se obtiene a partir de las definiciones realiza-
das para el impacto y la probabilidad, es lineal, intuitivo, no requiere una tabla o grafico
para comprender su significado, cubre uniformemente el diagrama de Farmer y mejora
las capacidades del indicador NPR respecto a la combinacién de eventos de riesgo.

Se ha confirmado también que el intento de obtener el impacto y probabilidad resumen de
un escenario mediante el calculo de sus valores medios no es fiable. Este aspecto no consti-
tuye una limitacién o defecto del Factor de Visibilidad, el cual mejora los resultados del NPR
en este sentido, pero debe ser tenido en cuenta a efectos de encontrar una solucion apropia-
da para resumir escenarios de riesgo, lo cual se acomete en el siguiente apartado.

El Factor de Visibilidad proporciona una solucion eficiente aplicable en cualquier en-
torno y con cualquier tipo de riesgo, lo que lo convierte en un indicador genérico de
aplicabilidad universal.

Se ha estudiado el caso particular de eventos de riesgo con baja probabilidad y se
concluye que el Factor de Visibilidad es perfectamente aplicable siempre que la cir-
cunstancia de baja probabilidad no sea definitoria del escenario. En caso contrario,
se han propuesto indicadores alternativos que son completamente compatibles con
el método de resumen que se define a continuacion, recomendandose la alternativa
K para los escenarios en los que haya una presencia muy significativa de eventos con
baja probabilidad y alto impacto, y la alternativa Alpha 2 para escenarios en los que
todos los riesgos tengan una probabilidad inferior al 25%.

6.2. Método de resumen de riesgos
En el apartado 5.4.2 «Resultado de la integracion» se indicé que el pardmetro de me-

jora 13 (de un total de 66) era conocer el impacto y probabilidad global del proyec-
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to. Este requisito alude a una obtencion automatica partiendo de las definiciones de
impacto y probabilidad de los eventos de riesgo identificados, y no a una estimacion
directa subjetiva que pudiera incorporar algun sesgo.

En el apartado 6.1 se comprobé que el Factor de Visibilidad parece mas adecuado que
el NPR para obtener un valor combinado que resuma el riesgo de un escenario, pero
se encontraron pequenos desajustes que demuestran que la obtencién de los valores
medios de los impactos y probabilidades no es un sistema fiable. Para comprobarlo, se
revisa el cuarto escenario utilizado en 4.1.2.5 y 6.1.5.6, cuyos datos recoge la Tabla 6.7,
y se muestra graficamente en la Figura 6.12.

Figura 6.12. Eventos alineados perpendicularmente a la diagonal y a ambos lados de ella

El valor Fv del resumen obtenido con las medias de los impactos y probabilidades es 45,
cuando el Fv de los eventos individuales es 28 y 37 respectivamente, lo cual propondria
un valor medio de 33. Se ha visto que utilizando las medias ponderadas la situacion me-
jora, y el Fv resultante es 35, que se acerca al objetivo buscado. Sin embargo, la media
ponderada de los valores Fv de los eventos es 33, y pareceria razonable que el valor Fv
del evento de riesgo propuesto como resumen coincidiera con esa media ponderada.

Se propone a continuacién un método que, pese a su aparente sencillez, aporta la
estabilidad y robustez necesaria y proporciona la solucién buscada.

6.2.1. Descripcion del método de resumen de riesgos

Los estudios anteriores demuestran la inestabilidad de los valores medios obtenidos
para el impacto y la probabilidad. Por ello se decide tomar como referencia el Factor

de Visibilidad Fv y su valor medio calculado para todos los riesgos identificados en el
escenario.
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El objetivo es definir un impacto y probabilidad equivalentes para representar efecti-
vamente el escenario de riesgos y calcular su Factor de Visibilidad. El método de célcu-
lo se realiza en varios pasos.

6.2.1.1. Paso 1: cdlculo de los valores medios

Se calculan los valores medios Im, Pm y Fvm correspondientes a la nube de puntos que com-
pone el escenario. Estos valores medios corresponden a la media ponderada de cada uno,
usando como ponderacion el posible peso que se hubiese definido para los riesgos.

El valor Fvm se considera véalido como representante del nivel de riesgo global del
escenario y se toma como referencia para los siguientes pasos de célculo.

6.2.1.2. Paso 2: obtencion del punto de Ajuste |

El punto de ajuste | es un punto de riesgo virtual que, estando en la curva Fv, tiene
como valor de impacto el impacto medio calculado anteriormente Im.

Este enfoque prioriza el valor del impacto medio obtenido I, y se calcula para ello el
valor de la probabilidad Pa que satisfaga la condicién Fv(Im, Pa) = Fvm. Se obtiene asi el
punto Ajuste | (Im, Pa).

6.2.1.3. Paso 3: obtencion del punto Ajuste P

El punto de ajuste P es un punto de riesgo virtual que, estando en la curva Fvn, tiene
como valor de probabilidad la probabilidad media calculada anteriormente P.

Este caso prioriza el valor de la probabilidad media obtenida Pn, y se calcula el valor
del impacto la que satisfaga la condicién Fv(l, Pm) = Fvm. Se obtiene asi el punto Ajuste
P (la, Pm).

6.2.1.4. Paso 4: obtencién de las medias de los puntos Ajuste | y Ajuste P

Los puntos obtenidos anteriormente, Ajuste | y Ajuste P, no coincidiran, en general,
pero estaran situados en una curva de igual valor Fv, concretamente en la curva de
valor Fvm.

Como no hay mas datos disponibles, una aproximacion razonable seria buscar un pun-
to intermedio entre ellos dentro de esta curva, siempre que no estén muy separados.
Se han realizado miles de simulaciones de escenarios posibles para confirmar que la
distancia entre estos dos puntos es reducida, lo cual garantiza la fiabilidad del método.
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Se calculan los valores medios Ima y Pma correspondientes a los impactos y probabilida-
des de los puntos de ajuste, esto es, la media de Imy de |, y la media de Pa y Pm. De esta
manera se calcula un punto que tiene como impacto Ima y como probabilidad Pma, y se
calcula su Factor de Visibilidad correspondiente Fva.

6.2.1.5. Paso 5 final: aplicacion de una correccion a los valores anteriores
Este nuevo punto estara, en general, fuera de la curva Fv = Fvi, debido a que Fva # Fvm.

Se comprueba, sin embargo, que la diferencia es muy pequeia; de modo que se aplica
a los valores de impacto Ima y probabilidad Pma una correccién & = Fvm/Fva, obtenién-
dose los valores definitivos Isy Pr, con los que se recalcula el valor de Fv que, ahora si,
coincide con el propuesto Fvm.

6.2.2. Formulacion del método de resumen de riesgos

En el apartado «Férmulas 6.2.2 Formulacion del método de resumen de riesgos» del
anexo 1 se describe detalladamente la formulacién que debe utilizarse en cada uno
de los pasos. Esta formulacion se puede programar facilmente mediante una macro
en Excel.

Se propone a continuacién un con 10 eventos de riesgo, definiendo los eventos con
valores aleatorios de 0 a 100 para los impactos y de 0 a 100% para las probabilidades.
Se ha forzado de forma muy ligera el efecto Pareto obligando en los eventos 8 al 10 a
que el impacto sea mayor que 50 y la probabilidad mayor que 50%. Se han asignado
aleatoriamente pesos entre 1y 5 a los eventos de riesgo. El escenario esta definido en
la Tabla 6.10.

Evento | Impacto | Probabilidad | Peso | Fv
1 7 19% 2 1
2 11 8% 5 9
3 81 95% 3 86
4 47 57% 2 51
5 19 7% 5 11
6 22 54% 5 29
7 55 4% 4 12
8 65 65% 5 65
9 72 63% 4 67
10 73 69% 2 71

Tabla 6.10. Escenario de estudio con 10 riesgos aleatorios
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La aplicacién de las formulas definidas en el apartado anterior genera los siguientes valores:

38 43 41% 36 35% 39 38% 39 10987 | 39 37% 38

Tabla 6.11. Célculo del resumen de riesgos para el escenario de ejemplo

Gréaficamente, puede comprobarse el proceso en la Figura 6.13:

Figura 6.13. Resumen del escenario de estudio con 10 riesgos aleatorios

Este método también resuelve eficazmente los escenarios sencillos analizados previa-
mente en los apartados 4.1.2.5y 6.1.5.6, como puede comprobarse en la Tabla 6.12.

Escenario| FVm | Im
1 61 61 |61% | 61 |61% | 61 |61% | 61 1,00000 | 61 [61% | 61
2 27 56 [20% | 52 [20% | 54 |20% | 27 0,99967 | 54 |20% | 27
3 28 75 [20% | 65 |20% | 70 [20% | 28 | 0,99936 70 |[20% | 28
4 33 40 |55% | 26 |28% | 33 |42% | 36 | 0,89838 | 30 |37% | 33

Tabla 6.12. Calculo del resumen de riesgos para los escenarios simples
Es facil comprobar que puede haber alguna diferencia entre el valor final Fvfy el inicial

Fvm, pero es sumamente pequeina y generalmente puede despreciarse. En los ejem-
plos anteriores, la minima precisién es del 99,75858%, correspondiente al escenario 4.

6.2.3. Conclusion del método de resumen de riesgos

El método presentado logra resumir los riesgos de un escenario y obtener un impacto
y una probabilidad correspondiente al conjunto, ademas de su Factor de Visibilidad

Asociacion Espafiola de Gerencia de Riesgos y Seguros



146 METODOLOGIA DE AYUDA A LA TOMA DE DECISIONES EN SITUACIONES DE RIESGO

global. Es preciso destacar, sin embargo, que el método presentado es un simple mo-
delo matematico que no tiene en cuenta el hecho de que la media, incluso ponderada,
sea representativa o no del escenario de riesgos, y, sin embargo, la representatividad
es un requisito irrenunciable.

El elemento clave o pilar del método de calculo presentado es la media aritmética
(ponderada) de los Factores de Visibilidad de todos los eventos de riesgo identificados,
pero se vera a continuacién que esta media no es representativa desde el punto de
vista de control y gestién de riesgos. Sin embargo, este hecho no invalida el método
de resumen presentado sino, Unicamente, la utilizacién de la media ponderada como
algoritmo para calcular el Factor de Visibilidad resumen del escenario.

En los apartados siguientes se enfocard esta situacion desde el punto de vista de la
gestion de riesgos para encontrar un algoritmo de ponderacién mas adecuado para
obtener el Factor de Visibilidad resumen y dar pleno sentido al método matemético
propuesto.

6.3. Sistema de ponderacion

La obtencién de un resumen representativo del escenario global no se puede lograr
mediante la media aritmética de los eventos individuales. En este apartado se profun-
diza en este concepto, que requiere un andlisis cientifico detallado.

6.3.1. Estudio exploratorio

Evidentemente una primera mejora (que menciona y contempla el método presen-
tado en el apartado anterior) es utilizar una ponderacion diferente para los diversos
eventos, pero se ha dejado claro que no es suficiente, y es preciso valorar otras opcio-
nes distintas.

6.3.1.1. Consideraciones conceptuales

Se propone un ejemplo para explicar el significado del valor medio en el contexto de
los riesgos: un andlisis de sangre completo con 30 parametros. ;Cuantos pardmetros
deberia tener mal un andlisis para considerarse un mal resultado? ;Deberia tener mal
la mayor parte de los 30 pardmetros? Esta interpretacion seria irreal y completamente
incorrecta. Un analisis con 5 parametros mal (o, incluso, menos) indica que hay una
situacién que solucionar que incluso puede ser grave.

En esencia, la cuestidon a resolver radica en la forma de combinar las valoraciones

de los riesgos evaluados. Segun se ha visto en el apartado 3.7.1 «NUmero de riesgos
identificados» un escenario de riesgos puede constar de un nimero de eventos de
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riesgo NER entre 4 y 500, y no es esperable que la mayor parte de ellos presente un
riesgo elevado; incluso puede ocurrir que sélo unos cuantos manifiesten un riesgo
considerable, aunque ello no suponga, en modo alguno, que la situacién global no
pueda ser de muy alto riesgo. Se estudian a continuacién varios posibles sistemas
de ponderacién, prestando una particular atencién a la ponderacién cuadratica, en
linea con trabajos anteriores de otros autores (Abdelghany and Ezeldin 2010; Royer
2000).

6.3.1.2. Influencia de la ponderacién

A la vista de las consideraciones conceptuales hay que descartar cualquier idea de
promedio y buscar otras alternativas. Para ello se va a utilizar un ejemplo con un esce-
nario compuesto por 5 eventos de riesgo y se van a considerar las 5 situaciones que
describe laTabla 6.13, presentando como referencia inicial la media aritmética de cada
escenario para futuras comparaciones. Se indica también cudl es la evaluacion del ries-
go global que podria hacer un analista en cada escenario, y se incluye en la columna
de la derecha.

Escenario Eventos Media Riesgo global

A 100 100 100 100 100 100 Muy alto
B 1 1 1 1 1 1 Muy bajo
C 1 1 1 1 100 21 Muy alto
D 1 1 1 100 100 41 Muy alto
E 20 30 10 100 100 52 Muy alto

Tabla 6.13. Resumen de riesgos con media aritmética

El andlisis de los valores medios evidencia que sélo resultan validos para las situacio-
nes Ay B; el resultado de las situaciones C y D seria claramente incorrecto, y cabria la
duda de si el resultado para la situacion E podria ser o no aceptable.

La situacion D es un caso tipico de situacion de riesgo: de 5 eventos, sélo 2 presentan
un altisimo riesgo. Como se indicé anteriormente, no cabe esperar que simultanea-
mente todos los eventos posibles presenten un alto riesgo; pero una situacién como
la D es de alto riesgo, y Unicamente con una consideracion orientada a los valores
medios se puede pensar siquiera que ese resultado (41 en este caso) sea aceptable
como resumen.

La situacion C es paradigmatica y muestra como el valor promedio diluye el riesgo
identificado y enmascara la situacion global. La situacién E es mas compleja, dado que
se muestra sensibilidad en los cinco eventos; pero, en esencia, es la misma que la si-
tuacion D.
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Se muestra, a continuacion, el resultado de aplicar medias cuadraticas (raiz cuadrada

de la media de los cuadrados de los valores):

Escenario Eventos Media
1 2 3 4 5
A 100 100 100 100 100 100
B 1 1 1 1 1 1
C 1 1 1 1 100 45
D 1 1 1 100 100 63
E 20 30 10 100 100 65

Tabla 6.14. Resumen de riesgos con media cuadratica

Los resultados son mejores y muestran una mayor sensibilidad, pero tampoco resultan
aceptables porque no expresan adecuadamente la situacién del riesgo global.

El siguiente sistema de obtencién de la media es calcular la suma de los cuadrados de
los valores dividida por la suma de los valores. Esto es equivalente a ponderar cada
elemento consigo mismo y obtener la media ponderada (en adelante, método «auto-
ponderado»). Con él los resultados son:

Escenario Eventos
3
A 100 100 100 100 100 100
B 1 1 1 1 1 1
C 1 1 1 1 100 96
D 1 1 1 100 100 99
E 20 30 10 100 100 82

Tabla 6.15. Resumen de riesgos «autoponderado»

Estos ultimos resultados se acercan mucho més a la valoracion global que se quiere
obtener, y se adopta este método como idea inicial para estimar los valores medios.

6.3.1.3. Pesosy ponderaciones

No todos los eventos de riesgo son iguales y, en el caso de un conjunto de ellos, con-
vendra distinguir cudles, en caso de presentarse, serian mas dafninos y cudles menos.
Es necesario compaginar este enfoque de diferenciar la importancia con la propia eva-
luacién del riesgo del evento en cuanto a su impacto y probabilidad, la cual se realiza
posteriormente en cada proyecto o situacion, y por eso es conveniente hacer algunas
reflexiones aclaratorias.
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La evaluacién de un riesgo comporta la valoracién de la probabilidad estimada de que
acontezca el riesgo estudiado (que es totalmente independiente de su importancia)
y del impacto que produciria en el conjunto su materializacion (Cioffi and Khamooshi
2009; Dziadosz and Rejment 2015; Taleb 2010; Whittaker 2015).

Rigurosamente hablando, el impacto probable asignado a un evento y su peso en el
conjunto podrian ser un mismo concepto (incluso hay quien piensa que deberia serlo).
La discusién sobre si tiene sentido asignar un impacto muy alto a un evento con poco
peso o un impacto muy bajo a un evento con mucho peso es una cuestion que se ha
suscitado recurrentemente en las entrevistas mantenidas con profesionales que eva-
Idan riesgos y que revela una cierta confusién acerca de esta cuestion.

La persona que evalla un riesgo introduce cierta subjetividad en su valoracién (Emo-
von et al. 2015; Pinto et al. 2011; Zhang et al. 2006), y, si bien tiene conciencia de la
potencialidad danina del riesgo (impacto), no siempre tiene la suficiente vision del
conjunto del escenario (por ejemplo, el proyecto) para conocer su importancia relativa
(peso). La definicién de los pesos, en cambio, la realiza un equipo experto antes de
que comience la evaluacion de los riesgos, como se ha comprobado en las empresas
estudiadas, asignando los pesos en funcién del tipo de proyecto y de su experiencia,
con independencia de si, posteriormente, la evaluacion de los eventos de mayor peso
revelara o no un riesgo real para el proyecto.

El impacto probable real de un evento concreto en un escenario depende de las cir-
cunstancias concretas del proyecto o escenario evaluado, y éste es el motivo por el
cual el impacto y el peso no tienen por qué estar necesariamente relacionados.

En la practica deben separarse ambos conceptos (impacto y peso) de forma que un
equipo establezca los pesos de los diversos eventos posibles dentro de un escenario
(disefio del sistema), y otro valore el impacto y la probabilidad de cada evento, en el
caso de que se presente. De esta forma se laminan las subjetividades y se obtienen
resultados mas estables.

Es preciso aclarar que los pesos son relativos a los eventos dentro de un conjunto. Este
conjunto puede ser la totalidad del escenario o Unicamente una matriz o un subcon-
junto de eventos, de modo que lo que se regula es la importancia relativa del evento
en su esfera de actuacion o influencia. En el caso de uso de grupos de eventos cabe,
ademas, la posibilidad de ponderar la importancia relativa de cada grupo con respec-
to a los demas grupos, asignando un peso a cada grupo. Este es el caso cuando se
definen matrices en un mapa de riesgos o capitulos dentro de una matriz (Asadi and
Eswara Rao 2018).

Hay un caso singular que también serd preciso contemplar, que es aquél en el que
un determinado evento es absolutamente clave para el conjunto (evento lider), de
manera que cuando su evaluacion es de alto riesgo determina esa condicién de se-
veridad para el escenario global. Sin embargo, esto no aplicard cuando su riesgo sea
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bajo: es decir, si este evento presenta un riesgo bajo no determinara que el conjunto
del escenario tenga un riesgo bajo. La denominacién comun de este tipo de eventos
en las empresas es «linea roja» (Babatola 2004; Ministerio de Economia, Industria y
Competitividad 2019).

La utilizacién de pesos posibilita obtener un resultado para el riesgo global del esce-
nario que tenga en cuenta la importancia relativa que la organizacién concede a cada
riesgo (Nicol and Chadés 2017).

El método de resumen de riesgos a definir debe contemplar de forma independiente
ambos conceptos (impacto probable y peso) y tendrd en cuenta cuanto se ha expues-
to hasta ahora.

6.3.1.4. Influencia del Factor de Visibilidad

Un anélisis comparado de la actuacion de los pesos y del Factor de Visibilidad puede
aportar una vision complementaria que ayude a encontrar una manera eficiente de
combinar riesgos.

El siguiente ejemplo plantea un caso de analisis comparando el papel del peso y del
Factor de Visibilidad (Tabla 6.16). El evento 1 corresponde a la situacion dental y el
evento 2 a la situacién coronaria.

Evento | Impacto | Probabilidad | Peso | Fv
1 80 90% 1 84
2 90 10% 10 19

Tabla 6.16. Comparacion entre la funcién del peso y del Fv

En la tabla anterior se recogen dos eventos de riesgo cuya evaluacién de impacto es
parecida, y se calcula su Factor de Visibilidad. El valor Fv es funcion exclusiva del im-
pactoy la probabilidad y, por tanto, independiente del peso.

El evento 2 tiene un mayor impacto, y su peso es muy superior al del evento 1. Este he-
cho impulsaria a querer potenciar el resultado del evento 2 en un posible resumen del
escenario si no se tuviera en cuenta el Factor de Visibilidad. Pero, dada la baja proba-
bilidad del evento 2, su Fv serd bajo cualquiera que sea su impacto, lo cual evidencia,
al compararlo con el Fv del evento 1, que su importancia es muy reducida en el caso
de la evaluacion que muestra el ejemplo. De este modo, el Factor de Visibilidad aporta
un criterio de asignacion de importancia a los riesgos evaluados que es independiente
del peso de cada uno.

Sin embargo, aunque la situacion de riesgo que presenta el evento 1 es muy superior
a la del evento 2 debido a sus diferentes probabilidades, como se comprueba al com-
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parar sus valores Fv, su peso relativo es 10 veces menor, y esta definicion previa reduce
significativamente la importancia que se le concede en el escenario.

La conclusion es que, con un sistema definido que concede mucha mayor importan-
cia al evento 2 que al 1, y ante una valoracién de los riesgos que detecta un riesgo
muy alto en el evento 1, aunque no en el evento 2, es preciso disponer de un método
de resumen que considere todos los elementos y no diluya la importancia del riesgo
detectado en el evento 1 debido a un mayor temor a la posible manifestacion de un
riesgo relevante en el evento 2.

De este ejemplo se puede concluir que el Factor de Visibilidad Fv podra y debera ser
tenido en cuenta para combinar los eventos, no sélo como valor intrinseco sino como
posible componente del valor de ponderacién.

6.3.2. Andlisis del método de ponderacién

Para encontrar un sistema éptimo se ha seguido un método inductivo utilizando el
ejemplo con 10 eventos de riesgo descrito en la Tabla 6.10 del apartado 6.2.2 «<Formu-
lacion del método de resumen de riesgos». Se han estudiado multiples posibilidades
combinando las alternativas estudiadas en el apartado 6.3.1.2, y se presentan a conti-
nuacion las propuestas mas significativas.

6.3.2.1. Primera aproximacion: media ponderada
Se considera como primera aproximacion y referencia base para el cdlculo del resumen

la media ponderada de los eventos individuales realizada en el apartado 6.2.3, pon-
derado cada evento con su peso respectivo. El resultado obtenido para el resumen es:

Impacto Probabilidad
39 37% 38

Tabla 6.17. Resumen del escenario con media ponderada aritmética

Esta aproximacion no es la deseada, pero constituye la referencia inicial.

6.3.2.2. Segunda aproximacién: autoponderada

La siguiente propuesta es una aproximacion a una formulacién cuadratica. Descartan-
do la media cuadratica (a la vista de los resultados del apartado 6.3.1.2 «Influencia de la
ponderaciéon), se aborda la formulaciéon autoponderada introducida en ese apartado.
Para ello, se obtienen las medias ponderadas de impacto, probabilidad y Fv usando
como factor de ponderacién el producto de la ponderacién real por ellos mismos.
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Llamando I;, P, Fv;, D;j a los valores individuales de impacto, probabilidad, Fv y peso,
respectivamente, se tiene para los n eventos de riesgo considerados:

[6-10]

Con esta formulacién se obtiene el siguiente resultado para el resumen:

Impacto | Probabilidad | Fv
| 57 | 60% | 58 |

Tabla 6.18. Resumen del escenario con media autoponderada
Este resumen muestra una mayor sensibilidad hacia los riesgos severos que el corres-

pondiente a la media ponderada simple, pero sigue sin parecer representativo. Puede
verse graficamente en la Figura 6.14.

Figura 6.14. Resumen del escenario con media autoponderada

6.3.2.3. Tercera aproximacion: |+ P + Fv

Esta propuesta potencia laimportancia relativa del impacto y la probabilidad. Para ello
utiliza como factor de ponderacion el producto del peso por el otro componente que
define el riesgo (la probabilidad para el caso del impacto y el impacto para el caso de
la probabilidad).

El Factor de Visibilidad debe ponderarse de alguna manera, dado que, si no, su re-
sultado medio seria el de la media ponderada aritmética, que es 38. Por analogia, se
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aplica como factor de ponderacion el producto del peso por si mismo, al igual que en
la aproximacion de autoponderacion.

La formulacion correspondiente de las medias para el impacto, la probabilidad y Fv es:

[6-11]

Con esta formulacién se obtiene el siguiente resultado para el resumen:

Impacto Probabilidad
61 56% 58

Tabla 6.19. Resumen del escenario con media ponderada con I+P+Fv

En este caso el valor Fv del resumen coincide con el calculado en la aproximacion an-
terior (autoponderacion) puesto que la manera de calcularlo es la misma, aunque se
aprecian pequenas variaciones en la definicion del impacto y la probabilidad del resu-
men, que se deben a los diferentes valores que toman los puntos de ajuste | y P.

Los resultados se muestran graficamente en la Figura 6.15.

Figura 6.15. Resumen del escenario con media ponderada con [+P+Fv

6.3.2.4. Cuarta aproximacion: cuadrdtica con Factor de Visibilidad

En la aproximacién anterior se contempl? la alternativa de usar el Factor de Visibilidad
como factor de ponderacion. En esta aproximacion se sigue esa linea, pero, teniendo
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en cuenta que asi se volveria a obtener el mismo valor que antes para el Fv del resu-
men, se plantea la combinaciéon con métodos cuadraticos.

Para ello, se da un paso mas de los dados anteriormente por otros autores que utilizan
una media cuadratica (Abdelghany and Ezeldin 2010; Royer 2000) y se introduce un
concepto mas agresivo que potencia la influencia del Factor de Visibilidad y del peso
D. de los eventos del escenario: el cuadrado del producto del peso Dj por el Factor de
Visibilidad Fv,. Esto supone utilizar un nuevo peso D’j definido como:

[6-12]

Con este nuevo peso se simplifica la formulacion y se obtienen férmulas completa-
mente similares a las del apartado 6.2.2 “Formulacién del método de resumen de ries-
gos”[6-25]y [6-26].

[6-13]

Con esta formulacién se obtiene el siguiente resultado para el resumen:

Impacto Probabilidad

65 67% 66

Tabla 6.20. Resumen del escenario con media ponderada con Fv

Puede verse graficamente en la Figura 6.16.

Figura 6.16. Resumen del escenario con media ponderada cuadraticamente con Fv
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Este resumen es el que muestra la mayor sensibilidad hacia los riesgos severos de to-
dos los resimenes anteriormente obtenidos con las demas aproximaciones.

Hay que tener en cuenta que se esta buscando un equilibrio entre considerar el con-
junto de riesgos que componen el escenario y considerar cudles son los riesgos mas
severos. De igual manera que se ha descartado la media, hay que descartar el simple
posible algoritmo de tomar exclusivamente el valor Fv maximo de todos los riesgos
presentes en el escenario.

6.3.2.5. Comparacion de resultados

Aunque en las aproximaciones anteriores se han explicado los resultados obtenidos,
resulta Util presentar un resumen comparado para tener una vision de conjunto.

En laTabla 6.21 se presentan los resultados propuestos para el impacto, probabilidad y
Fv resumen del escenario con la media aritmética y las distintas aproximaciones.

Aproximacion | Impacto | Probabilidad | Fv
1 Media ponderada simple 39 37% 38
2 Autoponderacion 57 60% 58
3 Ponderacién con | + P + Fv 61 56% 58
4 Ponderacion cuadrética con Fv 65 67% 66

Tabla 6.21. Comparativa del resumen del escenario con diferentes aproximaciones

En la Figura 6.17 se pueden comparar graficamente los resimenes del escenario pro-
puestos segun las distintas aproximaciones analizadas.

Figura 6.17. Comparacién del resumen del escenario con diferentes aproximaciones
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A la vista de los resultados se concluye que la solucidn de ponderacién cuadratica basada
en el Factor de Visibilidad es la mas adecuada. Para comprobarlo, se revisan a continuacién
los 5 escenarios limite propuestos en el apartado 6.3.1.2 «Influencia de la ponderacién».

6.3.3. Comprobaciones con los escenarios A-E

En este apartado se comprueba la forma en la que cada una de las 4 aproximaciones
descritas en el apartado anterior resuelve los casos paradigmaticos A-E planteados en
el apartado 6.3.1.2 «Influencia de la ponderaciény, eligiendo, por simplicidad, eventos
de riesgo situados en la diagonal (igual impacto y probabilidad) cuyos valores Fv coin-
cidan con los valores de los riesgos presentados en dicho apartado.

Para los escenarios Ay B, con 5 eventos de riesgo idénticos de valor 1 0 100, el resultado es
unanime, y es el correcto con cualquiera de las aproximaciones. Para los escenarios C, D y
E las comprobaciones proporcionan resultados diferentes que se detallan a continuacion.

6.3.3.1. Escenario C

El escenario de partida y sus resultados se describen en la Tabla 6.22.

Evento | | | P | Fv | Peso Aproximacion | | | P | Fv
1 1 1% 1 1 Promedio simple 21 21% 21
2 1 1% 1 1 Autoponderacion 96 96% 96
3 1 1% 1 1 | +P+Fv 96 96% 926
4 1 1% 1 1 Cuadrética Fv 100 | 100% | 100
5 100 | 100% | 100 1

Tabla 6.22. Escenario C

En este escenario la aproximacion 1 no da un resultado adecuado, como cabia esperar. Para
estudiar la sensibilidad, se altera alguno de los eventos no significativos (el evento 3), de
modo que siga manteniendo un bajo Factor de Visibilidad Fv. El resultado del cambio es:

Evento | | | P | Fv | Peso Aproximacion | | | P | Fv
1 1 1% 1 1 Promedio simple 29 19% 23
2 1 1% 1 1 Autoponderacion 86 96% 20
3 70 1% 10 1 |+P+Fv 101 84% 89
4 1 1% 1 1 Cuadrética Fv 99 99% 99
5 100 | 100% | 100 1

Tabla 6.23. Escenario C modificado
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Las aproximaciones 2 y 3 demuestran mas sensibilidad ante un cambio insigni-
ficante, lo cual no es deseable (un cambio insignificante no debe alterar el
resultado). La aproximacion 3, ademas, provoca una singularidad en el método
de combinacién y propone un impacto de 101 para el resultado, que no es ad-
misible.

6.3.3.2. EscenarioD

El escenario D se define en la Tabla 6.24 y refuerza el escenario anterior.

Evento | 1 | P | Fv | Peso Aproximacion | | | P | Fv
1 1 1% 1 1 Promedio simple 41 41% 41
2 1 1% 1 1 Autoponderacion 99 99% 929
3 1 1% 1 1 I+P+Fv 99 99% 99
4 100 | 100% | 100 1 Cuadrética Fv 100 | 100% | 100
5 100 | 100% | 100 1

Tabla 6.24. Escenario D

Son de aplicacion los mismos comentarios hechos anteriormente.

6.3.3.3. EscenarioE

El escenario E corresponde a una situacién mas real con 5 eventos significativos.

Evento | I | P | Fv | Peso Aproximacion | | | P | Fv
1 20 20% 20 1 Promedio simple 52 52% 52
2 30 30% 30 1 Autoponderacion 82 82% 82
3 10 10% 10 1 |+P+Fv 82 82% 82
4 100 | 100% | 100 1 Cuadrética Fv 95 95% 95
5 100 | 100% | 100 1

Tabla 6.25. Escenario E

En este escenario la mayor presencia de los eventos 1, 2 y 3 reduce el riesgo global
en las aproximaciones 2 y 3, mientras que la 4 mantiene un valor alto mas acorde a lo
esperable. La modificacién de la posicién de los puntos 1, 2 y 3, manteniendo sus valo-
res Fv (desplazamiento en su curva Fv) produce cambios en los resultados, afectando
de forma apreciable a las aproximaciones 1, 2 y 3, y no afectando a la aproximacién 4
(Tabla 6.26).
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Evento | | | P | Fv | Peso Aproximacion | | | P | Fv
1 70 12% 20 1 Promedio simple 55 49% 52
2 22 60% 30 1 Autoponderacion 80 85% 82
3 30 3% 10 1 |+P+Fv 76 95% 82
4 100 | 100% | 100 1 Cuadrética Fv 95 95% 95
5 100 | 100% | 100 1

Tabla 6.26. Escenario E modificado

Mediante simulaciones complementarias se ha confirmado que la aproximacién 3
(ponderacion con | + P + Fv) comporta una inestabilidad en los pasos 2 y 3 del método
de resumen de riesgos (obtencién de la y Pa), lo cual obliga a descartarla. Los resul-
tados presentados confirman la idoneidad de la aproximacién 4, ponderacién cua-
dratica basada en el Factor de Visibilidad, como se adelantaba en el apartado 6.3.2.5
«Comparacion de resultados» y se ratifica como solucion para el método de resumen.

6.3.4. Analisis de sensibilidad

En el apartado 6.3.1.2 «Influencia de la ponderacién» se mostraron varios métodos
para obtener el valor resumen del riesgo variando la forma de calcular la media. Se
anade el resultado que aporta el nuevo método definido en el apartado 6.3.2.4 (pon-
deracién cuadrdtica basada en el Factor de Visibilidad) y se comparan los resultados
en laTabla 6.27.

Escenario Eventos

A 100 | 100 | 100 | 100 | 100 100 100 100 100
B 1 1 1 1 1 1 1 1 1
C 1 1 1 1 |100 21 45 96 100
D 1 1 1 | 100|100 41 63 99 100
E 20 | 30 | 10 | 100 | 100 52 65 82 95

Tabla 6.27. Resumen de riesgo Fv con diversos métodos

La media autoponderada, debido al comportamiento de la ponderaciéon cuadrética
definida, puede bajar el valor de Fv resumen calculado cuando aumenta el valor Fv
de alguno de los sucesos de bajo riesgo. Este efecto también ocurre con el método
propuesto, aunque mucho mas levemente, y es un primer inconveniente: una vez de-
tectados unos eventos de riesgo alto que generan el resultado esperado, un aumento
de riesgo en uno de los eventos de muy bajo riesgo produce un efecto contrario al
efecto esperado: baja el riesgo global.
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Cabe enfocar esta paradoja matematica desde el punto de vista conceptual. Un esce-
nario en el que hay unos pocos eventos con muy alto riesgo y los restantes son de muy
bajo riesgo constituye un escenario de muy alto riesgo. Sin embargo, un escenario
con unos eventos de muy alto riesgo, otros de riesgo alto y otros de riesgo medio, sin
perjuicio de la presencia de otros con muy bajo riesgo, constituye un escenario cuyo
riesgo global no es maximo.

Para valorar numéricamente cémo influyen estos aspectos se utiliza una simu-
lacién con un escenario de 10 riesgos en una situacidon con un evento de riesgo
muy alto (90, 90%) y los restantes 9 eventos con un riesgo minimo (10, 10%). En
la Tabla 6.28 se muestra como varia el Factor de Visibilidad Fv cuando uno de los
eventos con riesgo minimo aumenta paulatinamente su riesgo hasta llegar al
maximo:

Fv punto variable 10 20 30 40 50 60 70 80 90

Fv global 82 80 78 76 76 76 78 82 86

Tabla 6.28. Efecto del aumento de riesgo de un evento de riesgo minimo (caso 1)

Se repite ahora el ensayo partiendo de una situacién con dos puntos de riesgo muy
alto (90, 90%) y los restantes con un riesgo minimo:

Fv punto variable 10 20 30 40 50 60 70 80 90

Fv global 86 85 84 83 82 82 83 85 88

Tabla 6.29. Efecto del aumento de riesgo de un evento de riesgo minimo (caso 2)

Los resultados acusan la irregularidad descrita de un descenso del riesgo global al au-
mentar el riesgo local de un punto de muy bajo riesgo. Esta disminucién no es grande
y se corrige, como cabia esperar, cuando el riesgo del punto se acerca a la media de
riesgo global previo, pero resulta preciso estudiar las consecuencias y el alcance de
este comportamiento.

6.3.4.1. Presencia de eventos de poco riesgo
Se analiza a continuacion el comportamiento de la formulacion propuesta, teniendo
en cuenta lo planteado en el apartado anterior, cuando el escenario consta de nume-

rosos eventos de riesgo y s6lo unos pocos suponen un riesgo relevante.

El escenario va a constar de 100 puntos definidos aleatoriamente de la siguiente ma-
nera: 5 eventos con peso 5y Fventre 80y 100, y 95 eventos con peso 1y Fventre Oy 10.

Para llevar a cabo el estudio se realiza una simulacién de 1.000 casos aleatorios diferen-
tes. El resultado obtenido como promedio es:
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84 84% 84

Tabla 6.30. Promedios para el resumen de 100 eventos con 95 de bajo riesgo

En la Figura 6.18 se muestra graficamente el escenario para una de las simulaciones
aleatorias realizadas.

Figura 6.18. Simulacién con 5 eventos de alto riesgo y 95 eventos con Fv < 10

Efectivamente el sistema reconoce adecuadamente la situacién de riesgo «<muy alto»
en base a los 5 eventos que la definen, «despreciando» los 95 eventos restantes (que,
simplemente, hacen descender la media de 90, valor promedio de los 5 eventos de
riesgo muy alto, a 84).

Se estudia a continuacién lo que sucede cuando la nube de los 95 puntos aumenta
paulatinamente su importancia, segun los escenarios definidos en la Tabla 6.31:

Escenario | Situacion de la nube de 95 puntos adicionales
A Eventos de riesgo muy bajo con Fv entre 0y 20
B Eventos de riesgo bajo con Fv entre 20y 40
C Eventos de riesgo medio con Fv entre 40 y 60
D Eventos de riesgo alto con Fv entre 60 y 80

Tabla 6.31. Definicion de escenarios de simulacion

Los resultados promedio tras la generacion de 1.000 simulaciones para cada escenario
cumpliendo las anteriores condiciones son (Tabla 6.32):
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Escenario | | | P | Fv
A 74 75% 74
B 50 50% 50
C 56 56% 56
D 71 71% 71

Tabla 6.32. Sensibilidad al aumento del riesgo de los eventos de bajo riesgo

Las siguientes figuras muestran un ejemplo de cada uno de los anteriores escenarios:

Figura 6.19. Ejemplos para los escenarios Ay B

Figura 6.20. Ejemplos para los escenarios Cy D

Se puede comprobar que el punto resumen se desplaza hacia la nube de puntos de
menor riesgo, de modo que en la situacién A (nube de puntos con riesgo 0-20 muy
bajo) muestra una cierta sensibilidad, en la situacién B (nube de puntos con riesgo
20-40 bajo) se ve claramente afectado y en las situaciones Cy D (nube de puntos con
riesgo 40-60 medio y 60-80 alto, respectivamente) se integra con la nube.

Este comportamiento, que en primera instancia pudiese percibirse como no deseable,
es logico y coherente con el disefio del sistema que busca identificar «situaciones de
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riesgo». Cuando el sistema detecta unos puntos de alto riesgo claramente separados
del resto, identifica el conjunto como una situacion de alto riesgo. Cuando el sistema
detecta unos puntos de alto riesgo que coexisten con otros puntos que también pre-
sentan una condicion de riesgo a tener en cuenta (medio a alto), identifica el conjunto
como lo que es, un conjunto con eventos con mayor o menor riesgo. Es conveniente,
no obstante, resaltar que estas situaciones tan limite no se presentan en los proyectos
reales y constituyen Unicamente simulaciones para el analisis en laboratorio.

6.3.4.2. Sensibilidad al aumento de riesgo de los eventos extremos

Para este estudio se utiliza el modelo del apartado anterior considerando Unicamente
el caso de referencia (Escenario 0: nube de puntos de menor riesgo con Fv entre 0y
10) y la variante A (nube de puntos de menor riesgo con Fv entre 0 y 20). Se analiza
qué ocurre cuando los 5 puntos de mayor riesgo pasan de tener un Fv entre 80 y 100
a tenerlo entre 90 y 100.

Lo que se busca con esta prueba es comprobar en qué medida el valor resumen refleja
el aumento medio de 5 unidades en el valor de Fv (de una media de 90 a una de 95). Se
puede ver graficamente un ejemplo de cada escenario en la Figura 6.21.

Figura 6.21. Ejemplos para los escenarios 0y A

Los resultados promedio, tras la generacion de 1.000 simulaciones para cada escenario
cumpliendo las anteriores condiciones, se muestran en la Tabla 6.33.

Escenario | | | P | Fv
O inicial 84 84% 84
0 aumentado 920 90% 90
Ainicial 74 75% 74
A aumentado 80 80% 80

Tabla 6.33. Sensibilidad al aumento del riesgo de los eventos de alto riesgo
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El comportamiento es claramente adecuado y demuestra la debida sensibilidad. Se
comprueba que el aumento de riesgo de los 5 eventos con mds riesgo, pasando de
un riesgo medio Fv = 90 a un riesgo medio Fv = 95 (consecuencia de la aleatoriedad
de los valores entre 80 y 100 inicialmente y entre 90 y 100 en este caso), se refleja
adecuadamente en el punto resumen, cuyo valor Fv aumenta en 6 unidades en ambos
escenarios.

6.3.4.3. Tratamiento de los escenarios de mitigacion

Hay una situacién singular que es particularmente sensible a los efectos analizados en
los apartados precedentes: es el caso de la mitigacién de los riesgos de un escenario.

Partiendo de un escenario dado de riesgos, la consideracion de las medidas de mitiga-
cién debe comportar una disminucién sensible del riesgo del conjunto. Aplicando la
metodologia propuesta se obtienen resultados adecuados que muestran fielmente la
nueva situacion de menor riesgo.

Sin embargo, hay ocasiones en las que el resultado de aplicar las medidas de mitiga-
cién sélo logra una disminucion muy ligera del riesgo del escenario. En estos casos, la
metodologia de resumen propuesta, aplicada a los escenarios de antes y después de
la mitigacién, puede llegar a mostrar una situacién ligeramente peor después de la
mitigacion (valor Fv mas alto), fruto de cuanto se ha expuesto en el apartado anterior.

Esta situacion no se ha observado en los proyectos reales analizados, y se ha presenta-
do muy raramente en las simulaciones realizadas. En los casos en los que se ha produ-
cido este efecto se han confirmado unas condiciones del escenario y de la mitigacién
aplicada peculiares y, en cualquier caso, y es lo esencial, las diferencias son pequenas.

Se muestra a continuacion un ejemplo con 6 eventos de riesgo y sus pardmetros ini-
ciales y los mitigados. Sélo se mitigan dos eventos, el primero casi totalmente y el
segundo sélo ligeramente (en la Tabla 6.34 se usa la abreviatura «mit» para expresar
«mitigado»):

Inicial Mitigado
Evento | P Fv Imit Prmit FVmit Peso
1 50 50% 50 10 10% 10 3
2 50 70% 56 30 42% 34 3
3 50 50% 50 50 50% 50 3
4 50 90% 58 50 90% 58 3
5 30 50% 36 30 50% 36 3
6 70 90% 76 70 90% 76 5

Tabla 6.34. Ejemplo de efectos de la mitigacion

Asociacion Espafiola de Gerencia de Riesgos y Seguros



164 METODOLOGIA DE AYUDA A LA TOMA DE DECISIONES EN SITUACIONES DE RIESGO

Los valores de resumen para ambos escenarios son:

Escenario | | | P | Fv
Inicial 60 77% 65
Mitigado 61 80% 66

Tabla 6.35. Analisis del efecto de una mitigacion ligera

El anélisis de la situacion es que el sistema percibe, basicamente, que de los seis even-
tos que componen el escenario, hay uno (el 1) que desaparece literalmente del esce-
nario y otro (el 2) que pierde algo de influencia. Esto conforma un nuevo escenario en
el que se perciben 5 puntos (2 al 6), uno de los cuales (el 6) tiene simultdneamente el
mayor riesgo (76) y el mayor peso (5). La desaparicién del punto 1, cuyo riesgo estaba
en la media del escenario (Fv = 50), determina que aumente el valor del resultado
final.

Este comportamiento no es deseable por motivos fundamentalmente estéticos, dado
que numéricamente las diferencias son muy pequefas y desde luego no son relevan-
tes.

La solucion de esta singularidad es muy sencilla, bastando con introducir un punto de
control en el paso 1 del método de resumen descrito en el apartado 6.2 para limitar el
valor del valor Fv resultante de modo que no supere el valor Fv0 que habia antes de
aplicar las medidas de mitigacion. Matemdaticamente puede formularse este concepto
segun la siguiente ecuacién que propone el valor minimo entre la media ponderada
de valores Fv después de aplicar la mitigacidn y el valor original FvO:

[6-14]

6.3.4.4. Nuevo evento de riesgo critico o «linea roja»

Uno de los requisitos que tiene que cumplir el nuevo sistema es su sensibilidad ante la
irrupciéon de un nuevo evento de riesgo que resulte critico, o bien la constatacién de
un alto nivel de riesgo en un evento que constituya una linea roja (pardmetro 21 de
la lista de pardametros de mejora). Para examinar este aspecto se utiliza de nuevo un
escenario de 100 eventos de riesgo asignandoles impactos y probabilidades aleatorios
entre 0y 60, y dando a todos los eventos un mismo peso de 5. Eligiendo una simula-
cién al azar se obtienen unos valores de resumen de | =37, P =35% y Fv = 36.

En estas condiciones se introduce un nuevo evento con un impacto de 100 y una
probabilidad del 100% y un peso de 10. Este cambio produce un aumento del Fv
global elevandolo a 58, lo cual muestra definitivamente la sensibilidad del método,
pero no aportaria todavia el valor final deseado en caso de que este nuevo evento se
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considerase critico o supusiese una «linea roja». Teniendo en cuenta lo explicado en
el apartado 6.3.1.3 «Pesos y ponderaciones» se aumenta el peso del nuevo evento
destacandolo hasta 100. De esta manera el Fv resultante pasa a ser 99, como muestra
la Figura 6.22.

Figura 6.22. Riesgo critico emergente

La figura anterior muestra graficamente como el uso combinado del peso y del Factor
de Visibilidad hace posible que cualquier evento individual aumente drasticamente el
nivel de riesgo global, cuando es preciso, por muchos eventos de riesgo que compon-
gan el escenario.

El uso de este peso en el conjunto del sistema disminuye la influencia de los demas,
y debe estar condicionado a que el Fv del evento sea superior a uno dado (segun el
apetito de riesgo). De esta forma, cuando su evaluacion de riesgo sea de «muy bajo»,
no condicionara a la baja el resultado global de la evaluacién del escenario.

Esta operativa descrita para el peso de los eventos criticos resulta muy facil de automa-
tizar, tanto en una aplicacion informatica que facilite el uso del sistema, como en una
simple hoja de calculo, y se ha probado y calibrado en los prototipos instalados en una
empresa constructora internacional.

6.3.5. Propuesta final

A la vista de los resultados presentados se acepta como propuesta final de resumen
el método detallado en el apartado 6.2 «Método de resumen de riesgos» utilizando el
sistema de ponderacion definido en el apartado 6.3.2.4 «Cuarta aproximacion: cuadra-
tica con Factor de Visibilidad».
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La formulacion detallada en el apartado 6.2.2 «<Formulacién del método de resumen
de riesgos» es completamente valida sustituyendo las férmulas [6-25] y [6-26] por las
férmulas [6-35] que utilizan la ponderacion cuadratica basada en el Factor de Visibili-
dad que se ha definido en la férmula [6-34] del apartado 6.3.2.4.

Se ha demostrado que la ponderacién cuadratica propuesta, que combina el peso
asignado al evento con el Factor de Visibilidad, se adapta perfectamente a las situa-
ciones de riesgo definidas por un evento lider, en caso de haberlo; en caso contrario
evalla el conjunto desde un punto de vista conservador orientado a la deteccién de
una condicién global de riesgo.

Este enfoque se aparta de los tradicionales, tanto de media aritmética como de acu-
mulacién de riesgo, que no son capaces de llegar hasta el nivel de fiabilidad y precision
que se consigue con el método presentado.

Se concluye que la novedosa forma de ponderar retne todas las cualidades y cumple
todas las condiciones, y se integra perfectamente en el método de resumen de riesgos
propuesto en el apartado 6.2.

La solucion aportada representa un gran avance que puede ser muy util en las empre-
sas para la gestion de riesgos y la toma de decisiones, debido a que proporciona una
forma de resumir cualquier escenario de riesgo mediante un impacto y probabilidad
equivalentes y el Factor de Visibilidad del conjunto. Esto permite comparar facilmen-
te distintos escenarios, como son los proyectos, para decidir cudles comportan un
mayor riesgo. Mediante el uso de un factor de ponderacién adecuado es posible re-
sumir escenarios con multiples proyectos para conocer su riesgo global; en este caso,
por ejemplo, el peso de cada proyecto podria ser su importe de venta. Esta facilidad,
unida al caracter recursivo del método, permite obtener resimenes de riesgo para
conjuntos de proyectos en cada pais, para conjuntos de paises de dreas geograficas,
para las diferentes actividades llevadas a cabo por la empresa o para el conjunto de
la empresa. De igual forma se podria abordar el resumen de los riesgos corporati-
vos, diferenciando las distintas naturalezas de riesgos o sus origenes. Esta flexibilidad
y simplicidad de uso permite realizar estudios analiticos de los riesgos existentes y
compararlos con los correspondientes a otras situaciones posibles, como pueden ser
las mitigadas, lo que constituye la base de un sistema analitico enfocado a la toma de
decisiones.

6.4. Resumen del capitulo

En este capitulo se ha presentado un nuevo indicador de riesgo, el Factor de Visibili-
dad, y un método para resumir escenarios que posibilita definir la situacion global de
un escenario de eventos de riesgo como un Unico evento de riesgo resumen que es
representativo del escenario y tiene un impacto, probabilidad y Factor de Visibilidad
propios. Este método de resumen aprovecha las ventajas del nuevo indicador Fv y
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utiliza un sencillo algoritmo para lograr la combinacién, apoyado en un novedoso sis-
tema de ponderacion basado en el Factor de Visibilidad.

La propuesta conjunta satisface plenamente los pardmetros de mejora definidos en el
capitulo anterior, dado que conforma un sistema que facilita el tratamiento analitico
de las evaluaciones de riesgos, incluso aunque se hubieran hecho sélo cualitativamen-
te. Esto permite estructurar el mapa de riesgos como se desee (plantillas con organiza-
cién jerdrquica en subcapitulos, capitulos y matrices), utilizando pesos para diferenciar
la importancia de los grupos de eventos de riesgos considerados (subcapitulos, capi-
tulos, matrices, proyectos, etc.) y pudiéndose definir lineas rojas. Con independencia
de posibilitar el analisis detallado, facilita un resumen del escenario considerado me-
diante su Factor de Visibilidad Fv y presenta como resultado un evento de riesgo equi-
valente al riesgo global del proyecto o escenario con su impacto y su probabilidad.

También satisface las condiciones impuestas para el indicador con las que se ha me-
dido la efectividad de otros indicadores estudiados: simplicidad, obtenible a partir del
impacto y probabilidad definidos, comportamiento lineal, percepcion intuitiva, sin
necesidad de uso de una tabla o gréfico, buena cobertura del diagrama de Farmer
y capacidad de combinar eventos de riesgo para obtener un resumen del escenario.

El indicador de riesgo, Factor de Visibilidad, es de aplicabilidad universal y, inicamen-
te, se exceptua la situacién en la que la mayor parte de los eventos de riesgo presentan
una probabilidad muy baja, situacién para la cual también se han propuesto indicado-
res alternativos que se basan en la definicién general del Factor de Visibilidad y que
facilitan el tratamiento de estos escenarios singulares.

El método de resumen de riesgos soporta la recursividad, de modo que se puede ex-
presar, por ejemplo, el riesgo del conjunto de proyectos de un pais, actividad o de una
empresa utilizando los resultados parciales previos. Dado que el método no impone
ningun tipo de restriccién, es posible hacer estudios analiticos seleccionando determi-
nados tipos de riesgo o tipos de proyecto en combinacién con un filtro por pais, acti-
vidad, empresa o fecha, de modo que se pueden hacer estudios parciales de detalle y
obtener una vision integrada posteriormente.

El pilar conceptual es el Factor de Visibilidad Fv, que con su formulacion y comporta-
miento posibilita las otras dos partes que componen el conjunto del método.
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7. COSTE DEL RIESGO DE UN PROYECTO

La estimacion del coste que los riesgos identificados podrian ocasionar al normal desa-
rrollo de los proyectos es un motivo de gran preocupacion para las empresas. La inves-
tigacioén realizada lo ha puesto de manifiesto al situar el interés por el calculo de estos
costes en el puesto 16 de la lista de 66 pardmetros de mejora, con la demanda afadida
de desglosar el coste posible, el probable y el mitigado. En la literatura consultada la
preocupacion por el desbordamiento de la contingencia tiene un indice IIR del 41%.

La mayor parte de los estudios académicos revisados se centran en reducir la incerti-
dumbre aportando métodos sofisticados que, como se ha indicado anteriormente, no
siempre estan al alcance de las empresas. Sin embargo, no cuestionan el método de
obtencion del coste mediante la suma de los productos del coste posible correspon-
diente a cada riesgo por la probabilidad de que suceda (método SPIP).

En el apartado 4.2 «<Método de resumen SPIP» se ha demostrado que el método SPIP
es inadecuado porque el valor que proporciona se vera superado en la practica el 50%
de las veces, por meras cuestiones de calculo matematico y estadistico, y que la cuan-
tia del desbordamiento de la contingencia asi calculada, en funcidon del numero de
riesgos que compongan el coste total, puede oscilar entre el 41% y el 198%. Quizas
por este motivo el PMI ha suprimido en su versién 6 del PMBOK (Project Management
Institute 2017a) la definicion de valor monetario esperado que se ajusta al valor SPIP y
que anteriormente aparecia en el apartado 11.4.2.2 de su version 5 (Project Manage-
ment Institute 2013).

En el capitulo anterior se ha presentado el Factor de Visibilidad, un nuevo indicador
genérico del nivel de riesgo, y un método basado en él para calcular el nivel de riesgo
global de un escenario. Sin embargo, esta solucién no es vélida para la estimacion del
coste global del riesgo de un escenario, porque, por definicidn, la solucién no es acu-
mulativa y esta orientada a definir el nivel de riesgo. Por ello es preciso encontrar una
alternativa diferente.

7.1. Aproximacion mediante regresion no lineal

En el apartado 3.7 «Aspectos que condicionan el valor esperado» se presentaron diver-
sos aspectos que condicionan el resultado final desde un punto de vista probabilistico:
el nimero de eventos NER, la correlacién y el efecto Pareto.

En la Tabla 4.8 se definieron los percentiles 85 (R,,) del cociente RV/EV que expresa la
relacion entre el valor RV del coste que tiene una probabilidad del 85% de no ser reba-
sado y el valor medio EV, que es el valor esperado con el método SPIP. En esa tabla se
supone una correlacién uniforme entre todos los eventos de riesgo de +0,4.
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El enfoque que se propone es considerar ese cociente como un coeficiente de seguridad
E; que, de ser aplicado al valor SPIP, proporcionaria un coste del riesgo que tendria una
probabilidad del 85% de no ser sobrepasado. Para ello bastaria con definir o tabular una
funcién E, con la que obtener el coeficiente adecuado para cada escenario o situacion.

Una primera aproximacioén al problema radica en simplificarlo y considerar por sepa-
rado los aspectos que condicionan el resultado final. Si se excluye el efecto de Pareto
y se mantiene la correlacién de +0,4 se pueden utilizar los resultados R obtenidos
en la Tabla 4.7 del apartado 4.2.3 «<Modelos aleatorios» para estas condiciones, que se
copian a continuacién en la Tabla 7.1.

Numero de eventos NER del modelo

4 10 19 30 50 100 300 500
2,02 1,66 1,56 1,50 1,47 1,45 1,42 1,41

Tabla 7.1. Valores R, con correlacion +0,4 y sin efecto Pareto

Los valores de la tabla indican que el valor R, disminuye con el nimero de eventos
NER, como ya se adelanté en los apartados anteriores.

Al prescindir de la correlacidn y del efecto Pareto como variables es posible pensar en
una funcién de una variable que relacione el valor de R, con NER. Dibujando una gra-
fica con los valores anteriores se percibe una curva de tipo logaritmico. Sin embargo,
cuando se intenta un ajuste mediante el método de minimos cuadrados se comprue-
ba que una funcién hiperbdlica y = 1/x proporciona un mejor resultado. Definiendo
E, como la ecuacion que proporciona el valor R, en funcién de NER, se puede escribir
(siendo a 'y b constantes):

a
Ef=——+b [7-1]

Esta funcién proporcionaria el coeficiente de seguridad a aplicar al valor SPIP de un pro-
yecto o escenario, en funcién de su NER, para alcanzar un nivel de confianza del 85%.

Con una combinacién del método de aproximaciones sucesivas y el ajuste por
minimos cuadrados se calculan los valores a 'y b, con lo que la ecuacién anterior
resulta:

2,4141
E ==
f NER

+1,4165 [7-2]

La siguiente figura (Figura 7.1) muestra el perfecto ajuste logrado y cdmo el ajuste loga-
ritmico es peor. La funcion [7-2] proporciona una manera rapida de calcular Ef que com-
plementa y mejora la Tabla 7.1. Sin embargo, sélo considera una variable y eso resulta una
limitacién porque no considera la distribucion probabilistica de los costes de los riesgos.
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Figura 7.1. Funcion de ajuste para E,

Utilizando los resultados de la Tabla 4.8 se podrian obtener formulas alternativas para
considerar el efecto Pareto, pero las comprobaciones con proyectos reales del siguien-
te apartado recomiendan seguir otra linea de investigacion.

7.1.1. Comprobacién con proyectos reales

Se ha aplicado la funcién obtenida a varios proyectos reales de construccidon que se
presentan en el CAPITULO 8 «Casos de estudio» para comprobar su eficacia. En cada
proyecto se ha calculado su coste del riesgo esperado EV, se ha realizado un analisis con
la simulaciéon de Monte Carlo para calcular su percentil 85, RV, y se ha obtenido el co-
ciente RV/EV considerando una correlacion uniforme de +0,4 entre todos los eventos.

En la siguiente tabla se muestran el nimero de eventos de riesgo NER y los valores EV,
RV'y RV/EV (Tabla 7.2) y se comparan con los valores E, que se proporciona la férmula
[7-2] en funcién del nimero NER.

Proyeto |  NER | EV | RV |  RvEv | 3
1 13 15,5 25,6 1,65 1,60
2 21 4,38 93 193 1,53
3 51 247,1 3253 1,32 1,46
4 51 1034 174,0 1,68 1,46

Tabla 7.2. Estudio de costes de proyectos reales con correlacion +0,4

En la siguiente figura se superponen en la gréfica de la funcién de ajuste los valores RV/EV
obtenidos para los cuatro proyectos mediante la simulaciéon de Monte Carlo (Figura 7.2). Se
comprueba que el ajuste para los proyectos no es excesivamente correcto. Para el proyecto 1
se ajusta muy bieny para el 2 se queda muy corta (1,53 en lugar de 1,93). Los proyectos 3y 4
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tienen un mismo NER por lo que la férmula da un Unico valor de 1,46, pero los valores reales
obtenidos con la simulacion de Monte Carlo son 1,32y 1,68 respectivamente.

Figura 7.2. Funcion de ajuste para E.comparada con proyectos reales

Los resultados anteriores demuestran que, ademas del nimero de eventos de riesgo
NER, hay mas parametros que influyen en el valor RV/EV, como se habia adelantado
anteriormente. La funcién E_propuesta es el resultado correspondiente a miles de
simulaciones con modelos aleatorios y, dado que cada proyecto es diferente (Za-
charias et al. 2008), no cabe esperar que cada proyecto concreto se ajuste al valor
que propone dicha funcién E. La funcion presentada supone un gran avance para
el célculo del coste de los riesgos y reduce la probabilidad de que la contingencia se
vea desbordada, pero resulta deseable disponer de una funcién que considere las
propiedades probabilisticas de cada proyecto concreto y proporcione una solucion
mas precisa.

7.2. Formula multivariable

Para tener en cuenta todas las variables que definen la distribucion probabilistica de
los costes de los riesgos de un escenario se deberia disponer de una version modifi-
cada de la férmula [7-2] que, ademas de la variable NER, considerara otras variables
adicionales.

Entre los muchos parametros que caracterizan un proyecto concreto, hay uno que no
se puede modelizar facilmente, y es la correlacion entre los eventos de riesgo. La razén
es que la definicién de la correlacién exige un conocimiento profundo del proyecto y
una investigacion para detectar qué eventos estan relacionados entre siy la intensidad
de esta relacion. Esta dificultad es conocida desde hace mucho tiempo (Touran and
Wiser 1992) y ha llevado a que sea muy frecuente ignorar la correlacion y prescindir de
ella en los calculos, lo cual devalda el analisis de Monte Carlo.
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La consideracién de la correlacién como una variable mas a considerar en la férmula
buscada supondria una complejidad que escapa del alcance de este trabajo, y se ha
optado por considerar una correlacion uniforme de +0,4, lo cual no debe verse como
una limitacién sino como una aproximacion (Rezaie et al. 2007).

Para estudiar la influencia de los diversos parametros que pueden condicionar el valor
RV/EV se han utilizado los mismos cuatro proyectos del apartado anterior, y se han ob-
tenido los valores correspondientes a sus variables estadisticas y a posibles cocientes
entre ellas, buscando algun tipo de correlacion entre ellos y el cociente RV/EV.

Proyectos

Descripcion #2 #3
1 Media coste posible 2.029 867 7.868 4.655
2 Media coste probable 1.192 229 4.845 2.028
3 Desviacién tipica coste posible (DT,) 3.179 835 14.847 10.051
4 Desviacion tipica coste probable (DT ) 1.694 217 11.520 5235
5 Coste total posible 26.377 18.201 | 401.264 | 237.399
6 Coste total esperado (EV) 15.499 4.802 247.077 | 103.409
7 (3)/(1) 1,57 0,96 1,89 2,16
8 (4)/(2) 1,42 0,95 2,38 2,58
9 (3)/(5) 12,1% 4,6% 3,7% 4,2%
10 (4)/(6) 10,9% 4,5% 4,7% 5,1%
1 NER 13 21 51 51
12 NUm. eventos 80% coste probable (N ) 4 9 9 6
13 (11 /012) 3,25 2,33 5,67 8,50
14 NUm. eventos 90% coste probable (N, ) 7 12 15 11
15 (11)/(14) 1,86 1,75 3,40 4,64
16 RV/EV correlacion 0,4 1,65 1,93 1,32 1,68
17 E, 1,60 1,53 1,46 1,46
18 (16) - (17) 0,05 0,40 -0,14 0,22
19 (16)/(17) 1,03 1,26 0,90 1,15

Tabla 7.3. Parametros estadisticos de los 4 proyectos reales considerados

En laTabla 7.3 se recogen todos los pardmetros considerados, donde «media cos-
te posible» es el valor medio de los costes posibles individuales (coste si sucede)
y «media coste probable» es la media de los costes probables NPR (producto
del coste por la probabilidad). Las desviaciones tipicas DT y DT, corresponden a
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las distribuciones de los costes probables y posibles, respectivamente. El «coste
total posible» es la suma de los costes posibles individuales. El coste total espe-
rado es el valor SPIP. El nimero de eventos de riesgo es NER, pero se distingue
el numero de eventos que totalizan el 80% del coste probable (N, ) y el 90% del
coste probable (Ngy)-

No se ha planteado directamente un analisis de regresion multivariable, sino que
se ha optado por hacer estudios de correlacién parciales entre los parametros. El
resultado de este estudio ha sido la eleccion de cuatro parametros: DT, DT, N,
y NER.

Partiendo de la formula [7-2] y considerando cémo influyen las 4 variables selecciona-
das se propone una férmula modificada cuyo perfil es [7-3], siendo a, b, c y d constan-
tes a definir:

!

DTy NER
E,= NER+b+( c) X

dXNgg

[7-3]

A continuacion, se ha realizado un proceso iterativo para definir las constantes me-
diante un analisis de regresién multiple buscando un ajuste por minimos cuadrados a
la diferencia entre RV/EV y el resultado de la nueva férmula. El resultado es la formula
[7-41:

' 2,4141

DTb
Ef—

ER
—L7) X oines 10><1v9 [7-4]

— +1,4165 + (=2

Aplicando esta férmula en los proyectos utilizados para su definicion se obtienen valo-
res 6ptimos, con una desviacién méaxima del 7%, y se muestran en la Tabla 7.4.

Proyecto ‘ NER ‘ RV/EV ‘ E'f ‘ Diferencia
1 13 1,65 1,63 -0,9%
2 21 1,93 1,91 -1,2%
3 51 1,32 1,32 +0,3%
4 51 1,68 1,57 -6,8%

Tabla 7.4. Resultados de E', para los proyectos reales considerados

Se han hecho comprobaciones con proyectos adicionales no utilizados para la
definicién de la férmula, obteniéndose muy buenos resultados. Como ejemplo
se muestra el recogido en el apartado 8.2.5 «Caso 5: proyecto con 19 eventos de
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riesgo y 6 oportunidades». Se ha realizado la simulacion de Monte Carlo (Figu-
ra 7.3) y se ha obtenido el valor RV de 23.437 (miles de euros); el método SPIP
propone un valor de 13.454, por lo que RV/EV es 1,74. El valor E’, obtenido con
sus parametros estadisticos es 1,76, lo cual significa una gran precisiéon, con una
desviacion del 1,2%.

Figura 7.3. Simulacion para proyecto real de 19 eventos con correlaciéon +0,4

En la Tabla 7.5 puede consultarse el detalle de los parametros usados en el estu-
dio.

RV/EV Diferencia

19 694 1.901 9 1,76 1,74 +1,2%

Tabla 7.5. Resultados de E’, para un nuevo proyecto real

Se ha realizado una comparacion adicional entre los valores que proporciona E', y los
valores R, obtenidos en los modelos de simulacion del apartado 4.2.3.3 «Con corre-
lacion y efecto Pareto». Para ello se ha calculado el valor de E'f en cada simulacidn de
cada modelo y se ha seleccionado el percentil 85. Las diferencias se han calculado
en cada simulacion, y se muestra el valor «Dif» correspondiente al percentil 85 de las
mismas en la Tabla 7.6.
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NER
Efecto Pareto Parametro 4 10 19 30 50 100 300 500
Ninguno Res 202 | 166 | 1,56 | 1,50 | 1,47 | 145 | 142 | 1,41
E, 213 | 1,67 | 1,53 | 1,48 | 1,43 | 1,39 | 1,37 | 1,36
Dif. 27% 9% 2% 1% -2% 2% | -3% -3%
Ligero Res 2,23 | 1,81 1,66 | 1,55 | 1,52 | 1,47 | 141 1,41
E, 2,41 1,87 | 1,69 | 1,58 | 1,51 146 | 1,42 | 141
Dif. 36% | 10% 5% 3% 0% 0% 1% 0%
Intenso Rgs 298 | 248 | 1,82 | 1,79 | 1,66 | 1,54 | 1,49 | 1,45
E, 338 | 264 | 1,86 | 191 1,78 | 1,65 | 1,53 | 1,49
Dif. 115% | 26% 3% 1% 1% 1% 1% 1%

Tabla 7.6. Resultados de E’, con los modelos de simulacion con correlacién +0,4

Puede comprobarse la alta fiabilidad de los resultados, con desviaciones inferiores al
5% cuando NER es mayor que 10. En el caso de modelos con pocos eventos de riesgo
las diferencias son mayores. Es destacable la escasa diferencia que hay entre los valo-
res medios E',y R,..

El caso de 4 eventos demuestra que, con tan pocos eventos de riesgo, no es posible
predecir con certeza el coste total, dado que la distribucién de los costes puede variar
mucho, como se aprecia comprobando la variacion de E’, segun la intensidad del efec-
to Pareto; con valores de coste razonablemente uniformes se obtendrian coeficientes
de seguridad E’, entre 2,13 y 2,41, lo cual hay que considerar una primera aproxima-
cion.

Con 10 eventos de riesgo la variabilidad del efecto Pareto desestabiliza menos los re-
sultados, y cuando la distribucién de los costes es relativamente homogénea, se pue-
de obtener una aproximacién muy buena, con desviaciones inferiores al 10%.

7.2.1. Conclusion de la formula multivariable

La férmula E', presentada aporta un coeficiente de seguridad que, aplicado al valor
SPIP utilizado comunmente para calcular la contingencia de los proyectos, proporcio-
na una seguridad del 85% de que el valor resultante no se verd rebasado en el trans-
curso del proyecto. El resultado que proporciona, a efectos practicos, es equivalente
al que se obtendria mediante la simulacién de Monte Carlo, siempre que en ésta se
eligiera el percentil 85 y se modelizara una correlaciéon uniforme global de +0,4.

En el caso de proyectos en los que Unicamente se haya identificado el coste en un
numero muy reducido de eventos de riesgo (menos de 10) es preciso examinar la com-
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posicion del coste total y usar la formula con precaucion. Si hubiera uno o dos eventos
cuyo coste determinara absolutamente el coste total, habria que considerar el valor
que proporciona la férmula E’, como una mera aproximacion, y tener en cuenta cuanto
se expuso en el apartado 3.7.2 «<Enfoque probabilistico».

7.3. Resumen del capitulo

En este capitulo se ha buscado una solucion para la falta de seguridad que supone uti-
lizar el método SPIP (suma de los productos del coste por la probabilidad de cada ries-
go) para obtener el coste total del riesgo de un escenario. Este método se utiliza muy
frecuentemente en las empresas para determinar la contingencia de los proyectos, y
constituye una mejora del método tradicional de asignar un porcentaje en funcién de
experiencias previas con proyectos similares, pero favorece que se produzca un des-
bordamiento de la contingencia.

En el CAPITULO 4 se demostro la falta de fiabilidad del método SPIP, que proporciona
un valor que sera sobrepasado en el 50% de las ocasiones, pudiendo producirse un
desbordamiento para la contingencia que resulte inadmisible para los proyectos. En
el CAPITULO 6 se explicé que Factor de Visibilidad y el método de resumen de riesgos
no estan concebidos para totalizar el coste total del riesgo del escenario y que se pre-
cisaba otra solucion.

La solucién propuesta se ha definido buscando la manera menos intrusiva en el tra-
bajo de los profesionales y, por ello, se ha concebido un coeficiente de seguridad que,
aplicado al resultado SPIP, proporciona un nivel de confianza del 85%.

El coeficiente de seguridad se ha definido, en primera aproximacién, como una fun-
cién del numero de riesgos identificados con coste (NER) y proporciona un valor razo-
nablemente aceptable obtenido mediante una regresién no lineal utilizando los resul-
tados de los modelos de simulaciéon con una correlaciéon uniforme de +0,4.

Para lograr una mejor aproximacién se ha elaborado una formula mas compleja que
considera las propiedades probabilisticas de la distribucion de los costes de los ries-
gos del proyecto. Para ello se han detectado las variables mas influyentes utilizando
los datos de varios proyectos reales, se ha aplicado la técnica de regresién multiple, y
se ha definido una funcién multivariable que se ha contrastado con los modelos de
simulacién y con otros proyectos. Con esta formula se obtiene una aproximacién muy
buena al resultado que proporciona el analisis de Monte Carlo, y se evitan los resulta-
dos erroneos que produce esta técnica cuando no se considera la correlacion o se elige
un percentil inadecuado.
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8. CASOS DE ESTUDIO

En la investigacién realizada se han analizado muchos casos reales de empresas. Estos
casos se refieren a riesgos corporativos y a proyectos de empresas de los sectores de
construccién, ingenieria, tecnologias de la informacion, tecnologia médica y energias
renovables. El estudio y andlisis de estos casos es una fuente inapreciable de informa-
cién que ayuda a comprender mejor el contexto del trabajo realizado y de las conclu-
siones obtenidas.

Los casos contenidos en este capitulo ilustran practicas habituales que, fruto de la in-
vestigacion realizada, se han probado perjudiciales para las empresas estudiadas, y
revelan, por tanto, debilidades de las mismas; por este motivo no se pueden identificar
los casos ni las empresas que los han facilitado.

Segun lo anterior y para anonimizar la informacién que se muestra, se han omitido
los nombres de los proyectos, la denominacion de los riesgos identificados y las cifras
exactas de venta, cuando aplica. También se han alterado ligeramente los valores de
impacto y probabilidad de los riesgos para que, sin perder la representatividad, no
resulte posible identificarlo ni asociarlo con ninguin proyecto o empresa real. Adicio-
nalmente, para homogeneizar y facilitar las comparaciones, se han normalizado los
valores de impacto y probabilidad a escalas 0-100.

A pesar de estos cambios, todos los casos que se exponen mantienen su interés y re-
presentan fielmente una situacion real.

8.1. Resumen deriesgos

Se presentan primeramente casos que ilustran las ventajas que aporta la aplicacién
del Factor de Visibilidad y del método de resumen de riesgos para conocer el ries-
go global. Se describe cada caso, se muestra la valoracién que estaba haciendo la
empresa, y se compara con los nuevos resultados obtenidos con la metodologia
propuesta.

8.1.1. Caso 1:riesgo corporativo

Corresponde a un estudio de los riesgos corporativos de una empresa. Para ello, la
compania dispone de una plantilla con mas de 100 riesgos organizados jerarquica-
mente en 4 capitulos. Los riesgos se evallan asignandoles un impacto y una proba-
bilidad que se obtienen mediante un sistema de encuestas con escalas de 4 niveles
(valores de 1 a 4). La exposicién que supone cada riesgo se valora en la empresa con el
indicador NPR__ (ver el apartado 4.1.3).

mod
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Al no disponer la empresa de un sistema para resumir los riesgos, elaboran un informe de
mas de 50 paginas y analizan los riesgos por capitulos o bien ordenédndolos en orden decre-

ciente segun su exposicion (valor NPR
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Figura 8.1. Conjunto de riesgos corporativos
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Es evidente la dificultad, tanto para comprender la situacién de riesgo global como
para hacer un posible seguimiento de su evolucion en el tiempo. Asi mismo, resultaria
complicado analizar el posible resultado de aplicar medidas de mitigacion.

La aplicacion de las propuestas hechas en el presente trabajo permite un andlisis mas
razonable de la informacién de riesgos, posibilitando su tratamiento analitico y cono-

cer si la situacidn global evoluciona favorable o desfavorablemente.

El resultado obtenido, una vez normalizados a 100 los valores de impacto y probabilidad,
se presenta en la Tabla 8.1, donde se muestra el resumen por capitulos y el riesgo total; de
esta forma puede apreciarse facilmente que los riesgos estratégicos son los mas destacables.

Tipo | | P Fv
1. Estratégicos 62 52% 56
2. Operativos 60 48% 52
3. Cumplimiento 57 43% 47
4. Financieros 57 40% 45
Resumen 59 47% 51

Tabla 8.1. Resumen de riesgos corporativos
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La Figura 8.2 ofrece una visién grafica de la situacién por capitulos con el resumen glo-
bal. Este resumen posibilita una rapida comprensién de la situacion general, ayudando
a concentrar la atencién en los capitulos que tienen un mayor riesgo para su posterior
analisis.
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Figura 8.2. Resumen de riesgos corporativos

El sistema propuesto, al disponer de un método de resumen con capacidad recursiva,
posibilita agrupar los riesgos con el nivel de detalle que se desee.

8.1.2. Caso 2:riesgo de un pais

Corresponde a la visién corporativa del riesgo que comporta trabajar en un determi-
nado pais. Para ello, la compafiia dispone de una plantilla con una lista de cerca de 100
riesgos organizados jerarquicamente en capitulos que son evaluados periédicamente
para una lista dada de paises de interés.

Cada riesgo tiene asociado un peso relativo al total, de modo que la suma de pesos es
100. Cada riesgo recibe una valoracién de 0 a 100 que corresponde a un indicador NPR
elaborado externamente, sin que se evalle separadamente el impacto y la probabili-
dad. La valoracion global del pais se obtiene mediante la media ponderada de los ries-
gos, sin distinguir los capitulos definidos, cuya valoracion se obtiene separadamente
con el mismo procedimiento.
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En este caso, al no disponerse de una evaluacién separada para el impacto y la pro-
babilidad, puede utilizarse la férmula [6-13] para obtener el Factor de Visibilidad, asu-
miendo en cada riesgo la hipotesis de que el impacto y la probabilidad son iguales
(p =i/100).

Se elige como ejemplo de andlisis la valoracién de un pais asiatico, que era de 28 (so-
bre 100), por lo cual este pais estaba considerado por la empresa como de riesgo bajo.
Este valor medio obtenido por la empresa diluye los riesgos extremos cuando, como
en este caso, hay grandes diferencias entre ellos, como se puede comprobar en la Fi-
gura 8.3.

El resultado obtenido con el Factor de Visibilidad y el método propuesto para re-
sumir los escenarios de riesgo se presenta en la Figura 8.3, mostrando los riesgos
agrupados por cada uno de los capitulos (bolas azules) y el resumen del pais (bola
amarilla).
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Figura 8.3. Mapa de riesgos para un pais

La visibilidad que aporta el método de resumen basado en el Factor de Visibilidad
permite ver inmediatamente que el riesgo no es bajo, y facilita la identificacién de los
capitulos que presentan un riesgo mas alto, aportando un resumen que, en este caso,
es 72, lo cual configura el pais como de riesgo alto o muy alto. La confusion debida al
uso del NPR junto con el método de la media ponderada, que lamina los riesgos extre-
mos, condujo a esta empresa a infravalorar el riesgo real.
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8.1.3. Caso 3: proyecto tecnoldgico

Se presenta el caso de un proyecto de implantacién de tecnologia con una duracién
prevista de 8 meses. Durante este tiempo se elaboraron siete informes de riesgo en
los cuales se identificaban los riesgos, y se les asignaba un impacto de 1 a 10 y una
probabilidad expresada en %. La exposicién considerada es el producto NPR, como se
detalla en laTabla 8.2.

En cada informe obtenian el riesgo global como la media de los valores NPR, y lo valo-
raban de acuerdo con la siguiente escala: 0-30 bajo, 40-60 medio y 70-100 alto (se han
multiplicado los impactos por 10). Segun la empresa el riesgo era medio con tenden-
cia a la baja.

El nimero de riesgos y su identidad variaban en cada punto de control, pero, por sim-
plicidad, se presentan en la Tabla 8.2 numerdndolos del 1 al 8 en todos los controles,
sin que su numeracién en cada control identifique un mismo riesgo.

En la tabla se ha calculado el valor Fv para cada uno de los riesgos utilizando sus definicio-
nes de impacto y probabilidad, y se compara con el NPR. En las dos columnas de la derecha
se muestran el NPR medio obtenido en cada control y los valores de impacto, probabilidad
y Fv correspondientes a cada uno de los controles obtenidos con el método propuesto,
situdndose en la misma fila los valores de NPRy Fv para facilitar su comparacion.

Riesgos Media | Fv
1 p) 3 4 5 6 7 8 NPR
Control 1 42 65
Impacto 50 90 80 80 70 90 70 77
Probabilidad | 10% | 60% | 60% | 60% | 60% | 50% | 70% 59%
NPR 5 54 48 48 42 45 49
Fv 18 | 67 | 66 | 66 | 64 | 58 | 70
Control 2 41 67
Impacto 50 | 90 | 80 | 80 | 70 | 90 | 70 75
Probabilidad | 10% | 40% | 80% | 60% | 60% | 50% | 70% 62%
NPR 5 36 | 64 | 48 | 42 | 45 | 49
Fv 18 | 48 | 80 | 66 | 64 | 58 | 70
Control 3 50 76
Impacto 80 | 80 | 90 | 80 | 80 | 80 | 90 79
Probabilidad | 90% | 90% | 90% | 20% | 50% | 30% | 50% 74%
NPR 72 | 72 | 81 16 | 40 | 24 | 45
Fv 84 | 84 | 90 | 28 | 57 | 38 | 58
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Riesgos Media | Fv
1 p) 3 4 5 6 7 8 | NPR

Control 4 41 71
Impacto 80 90 80 70 80 80 77
Probabilidad | 40% | 80% | 30% | 40% | 90% | 20% 67%
NPR 32 72 24 28 72 16
Fv 48 84 38 47 84 28

Control 5 38 64
Impacto 80 20 80 70 70 79
Probabilidad | 40% | 80% | 30% | 40% | 50% 58%
NPR 32 72 24 28 35
Fv 48 84 38 47 56

Control 6 30 48
Impacto 80 | 90 | 80 70 | 70 78
Probabilidad | 30% | 50% | 30% | 40% | 40% 40%
NPR 24 45 24 28 28
Fv 38 | 58 | 38 | 47 | 47

Control 7 35 61
Impacto 80 | 80 | 70 | 70 | 70 | 90 | 50 | 40 62
Probabilidad | 30% | 30% | 20% | 30% | 100% | 70% | 70% | 70% 61%
NPR 24 24 14 21 70 63 35 28
Fv 38 | 38 | 28 | 38 | 77 | 76 | 56 | 47

Tabla 8.2. Evolucién de los riesgos del proyecto

Comparando la evolucion del NPRy del Fv se comprueba que el riesgo era mas alto de
lo que pensaba la empresa, lo cual se aprecia mejor en la Figura 8.4.

La incorrecta percepcién del nivel de riesgo es debida a usar el promedio de NPR como
indicador global, con lo cual se diluyen los riesgos mas severos, y a que la utilizacion
del indicador NPR, que es poco intuitivo, pudo contribuir a su infravaloracion.

El valor minimo del NPR medio es 30 en el punto de control 6, con impacto 78, pro-
babilidad 40% y Fv 48, que son propios de un riesgo medio. En los restantes puntos
de control el riesgo era mayor, alcanzando el maximo en el control 3, con un Fv de 76

(Figura 8.4).
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Figura 8.4. Evolucion del riesgo del proyecto

El detalle del punto de control 3 y el andlisis de la evolucion del impacto y la probabili-
dad del resumen del proyecto confirman un alto riesgo (Figura 8.5). El proyecto fracaso.
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Figura 8.5. Situacion del proyecto en el control 3 y evolucion global

8.1.4. Caso 4: proyecto de construccion

Este caso corresponde a un proyecto con un importe superior a los 200 millones de
euros en el cual se han identificado 35 riesgos organizados en 8 capitulos.

La empresa evalua los riesgos asignandoles un impacto y una probabilidad de 1a 5,y
calcula su nivel deriesgo con el indicador NPR, pero no calcula el nivel de riesgo global.

El promedio de NPR es 47 antes de la mitigacion y 19 tras la mitigacion (normalizados

a 100). El proyecto era considerado como de riesgo medio y, una vez mitigado, como
de riesgo bajo.
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En la Tabla 8.3 se muestran las evaluaciones normalizadas a 100, antes y después de
considerar la mitigacion. Se incluye para cada riesgo identificado su valor Fv y el indi-
cador NPR considerado por la empresa.

Riesgo inicial Riesgo mitigado

Capitulo Impacto | Probabilidad Impacto | Probabilidad
1 70 50% 35 56 30 30% 9 30
10 30% 3 16 10 30% 3 16
50 30% 15 36 30 30% 9 30
2 50 50% 25 50 30 30% 9 30
95 50% 48 58 50 10% 5 18
70 50% 35 56 30 30% 9 30
95 70% 67 76 50 50% 25 50
70 70% 49 70 30 30% 9 30
70 70% 49 70 30 30% 9 30
70 70% 49 70 30 30% 9 30
95 95% 920 95 50 50% 25 50
95 95% 90 95 50 50% 25 50
50 50% 25 50 10 50% 5 18
70 70% 49 70 30 30% 9 30
50 50% 25 50 30 30% 9 30
50 50% 25 50 30 30% 9 30
50 50% 25 50 30 30% 9 30
3 70 70% 49 70 30 30% 9 30
30 50% 15 36 30 30% 9 30
50 70% 35 56 30 30% 9 30
50 50% 25 50 30 30% 9 30
10 10% 1 10 10 10% 1 10
30 70% 21 38 10 30% 3 16
30 70% 21 38 0 0% 0 0
4 70 95% 67 76 50 70% 35 56
70 95% 67 76 95 95% 90 95
70 95% 67 76 30 70% 21 38
5 70 50% 35 56 30 30% 9 30
30 50% 15 36 10 30% 3 16
7 50 95% 48 58 30 50% 15 36
50 30% 15 36 10 10% 1 10
50 50% 25 50 10 30% 3 16
8 30 30% 9 30 10 30% 3 16
50 50% 25 50 30 30% 9 30

Tabla 8.3. Evaluacién de los riesgos del proyecto
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Con el método Fv se comprueba que el resumen del proyecto es 61 antes de mitigar
y 54 después de mitigar, lo cual muestra que la empresa infravalora su nivel de riesgo
como se demuestra en la Tabla 8.4, que recoge los resimenes de riesgo para cada
capitulo y para el total del proyecto. Puede comprobarse también que los efectos de
la mitigacién prevista no son tan efectivos como la empresa preveia pues, si bien se
reduce el nivel general de riesgo, no se reduce el riesgo del capitulo 4, que pasa a ser
determinante en la situacion global de riesgo mitigado del proyecto.

Riesgo inicial Riesgo mitigado

Impacto Probabilidad Impacto Probabilidad
Capitulo 1 59 43% 48 27 30% 28
Capitulo 2 75 70% 72 39 39% 39
Capitulo 3 50 61% 54 28 29% 29
Capitulo 4 70 95% 76 74 80% 76
Capitulo 5 70 50% 56 30 30% 30
Capitulo 6 30 50% 36 10 30% 16
Capitulo 7 47 59% 51 26 44% 31
Capitulo 8 45 45% 45 25 29% 27
Global 59 63% 61 51 57% 54

Tabla 8.4. Resumen de riesgos del proyecto con el método Fv

Con la representacion grafica se puede apreciar mejor el efecto de la mitigacion, cons-
tatandose lo expuesto en el parrafo anterior (Figura 8.6).

Riesgo inicial Riesgo mitigado

Probabilidad
Probabilidad

—10
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Figura 8.6. Situacion del proyecto antes y después de mitigar

La nueva metodologia permite estudiar la eficacia de la mitigacién analizando sus efec-
tos de «mejora» en los capitulos: el capitulo 2 aporta una mayor «<mejora» (Figura 8.7).
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Figura 8.7. Eficacia o «mejora» de las medidas de mitigacion

8.1.5. Caso 5: proyecto de construccién

Este caso corresponde a un proyecto de construccion de 300 millones de euros, en el
cual se han identificado 20 riesgos y 7 oportunidades. La empresa asigna un impacto
y una probabilidad de 1 a 6 y utiliza el indicador NPR, pero no calcula el nivel de riesgo
global, limitandose a los calculos econémicos de riesgos y oportunidades (Tabla 8.5).

Impacto Riesgo NPR ‘ Fv Impacto | Oportunidad NPR ‘ Fv
Probabilidad Probabilidad

33 100% 33 42 -33 20% -7 -25
33 100% 33 42 -33 13% -4 -19
50 65% 33 55 -33 50% -17 -39
33 100% 33 42 -83 15% -13 -24
67 50% 33 55 -50 90% -45 -58
50 25% 13 31 -67 90% -60 -73
33 35% 12 34 -67 100% -67 -74
33 25% 8 28
50 20% 10 27
33 35% 12 34
33 35% 12 34
33 13% 4 19
33 13% 4 19
33 13% 4 19
17 65% 11 25
17 65% 11 25
17 35% 6 22
50 3% 1 10
17 35% 6 22
83 3% 2 11

Tabla 8.5. Riesgosy oportunidades del proyecto
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La Figura 8.8 muestra los riesgos (color azul) y oportunidades (color verde) del pro-
yecto.
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Figura 8.8. Mapa de riesgos y oportunidades

En la Tabla 8.6 se pueden ver separadamente los valores globales para los riesgos y
las oportunidades. El método de resumen basado en el Fv no contempla simultanea-
mente la valoracion de riesgos y oportunidades, consecuencia de su planteamiento
orientado al riesgo y de las consideraciones probabilisticas que no permiten anular
un riesgo con una oportunidad de igual valor (ver el apartado 3.7.2 «Enfoque proba-
bilistico»). La tabla muestra que el Fv para la oportunidad es mas elevado que para el
riesgo, pero esos valores no pueden restarse, al igual que ocurre con el indicador NPR.

Tipo ‘ NPR ‘ | ‘ P ‘ Fv
Riesgo 14 36 46% 39
Oportunidad 30 57 75% 63

Tabla 8.6. Resumen de riesgos y oportunidades

El resumen Fv = 39 indica un riesgo global medio y resulta mucho mas revelador que
el valor 14 del NPR.

8.1.6. Caso 6: riesgo tecnoldgico
El caso corresponde a un empresa que controla su riesgo tecnolégico con la metodologia

Magerit (Ministerio de Hacienda y Administraciones Publicas 2012) y se apoya en las defi-
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niciones que han hecho del apetito de riesgo. Esta metodologia contempla el uso de di-
mensiones y la empresa ha elaborado una estructura jerarquizada con varios capitulos que
contienen los activos cuyos riesgos analizan. Utilizan escalas de 1 a 5 para su valoracion.

Para cada riesgo valoran la criticidad segun cada dimensién (consideran 4 dimensiones
de riesgo: disponibilidad, confidencialidad, integridad y legalidad), la probabilidad y el
nivel de vulnerabilidad. Ademas, definen el nivel de impacto para cada activo. El nivel de
exposicién de cada riesgo se calcula mediante una formula compleja que integra todos
los componentes aplicando pesos diferentes para cada uno, y genera un valor menor
o igual que 5. El nivel de riesgo del activo es el maximo de los riesgos considerados en
el mismo y se compara, en cada activo, con el nivel maximo deseado (apetito de riesgo
para cada activo). A cada uno se le asigna una valoracién cualitativa del riesgo seguin
una escala de interpretacion lineal de 1 a 5: muy bajo, bajo, medio, alto y muy alto.

No se obtiene el nivel de riesgo global, sino que se clasifican los activos seguin su nivel
de riesgo y se ve su distribucién segun los niveles definidos. Es un método con vocacién
de «método objetivo» (ver los apartados 3.1.1 y 5.1) para intentar obtener una valoracién
homogénea y més imparcial. La percepcion de la empresa es que el riesgo es medio-bajo.

Este caso no es facilmente adaptable para aplicar la metodologia propuesta debido a
que se requieren criterios de transformacion de sus multiples parametros a un impac-
to, una probabilidad y un peso para cada riesgo, criterio que sélo podria proporcionar
la empresa y que no fue posible conseguir.

En ausencia de esta informacion se han elaborado diversos prototipos y se presenta la
version que mas se ajusta al analisis de la empresa, que diagnostica un riesgo medio
(Figura 8.9).
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Figura 8.9. Mapa de riesgos tecnolégicos
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En la figura se han representado los activos a proteger (color azul) y los riesgos identi-
ficados (color granate), y resulta muy sencillo ver que el riesgo global (color amarillo)
es 40, lo que puede corresponder a un riesgo medio. El activo mas amenazado es el de
infraestructura, debido a los riesgos 15y 16 (el riesgo 3 es el mayor, pero no correspon-
de al activo de infraestructura sino al activo de hardware).

8.2. Costederiesgos

Los casos presentados muestran la estimacién del coste global esperado del riesgo
EV hecha por las empresas utilizando el método SPIP de suma de productos de
coste por probabilidad. En cada caso se ha realizado un andlisis con el método de
Monte Carlo para obtener el coste RV correspondiente al percentil 85, y se ha obte-
nido el cociente RV/EV. Adicionalmente se comparan con este cociente los valores
E y E', propuestos en el CAPITULO 7, con el objeto de comprobar la precision de las
estas formulas.

8.2.1. Caso 1: proyecto con 13 eventos de riesgo
Corresponde a un proyecto de construccion de 200 millones de euros con 13 riesgos.
Aunque el proyecto tiene 34 riesgos identificados, los evaluadores sélo pudieron es-

timar el coste para 13 de ellos, que se muestran, expresados en miles de euros, en la
Tabla 8.7.

Riesgo | Coste | Probabilidad | Coste esperado
1 1.834,09 60% 1.100,45
2 571,34 70% 399,94
3 299,07 50% 149,53
4 443,93 50% 221,96
5 355,14 50% 177,57
6 462,15 100% 462,15
7 636,29 40% 254,52
8 849,22 60% 509,53
9 1.598,13 100% 1.598,13
10 233,64 100% 233,64
11 10.647,20 50% 5.323,60
12 7.950,16 60% 4.770,09
13 496,88 60% 298,13

Tabla 8.7. Coste de los riesgos del proyecto 1
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El coste esperado EV para el proyecto es 15,5 millones de euros y los riesgos mas des-
tacados son el 1,9, 11y 12 (4 de 13), evidenciando el efecto Pareto (totalizan el 80%
del coste).

La simulacién de Monte Carlo con una correlacion estudiada a medida produce el 45%
de las veces un valor mayor que EV. El percentil 85 es RV = 25,5 y el cociente RV/EV es
1,65 (Figura 8.10).
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Figura 8.10. Simulacién de Monte Carlo para el proyecto 1

Puede comprobarse que la distribucion de salida no es continua, debido fundamental-
mente al reducido nimero de eventos NER y al efecto Pareto.

La correlacion aplicada ha sido estudiada expresamente para este proyecto y, en este
caso, el coste resultante no acusa sensibilidad al grado de correlacién como muestra
la Tabla 8.8.

Correlacion i Percentil 85 RV/EV

A medida 2.294 26.377 15.499 25.507 1,65
0,4 2.294 26.377 15.499 25.634 1,65
0,7 2.294 26377 15.499 26.377 1,70

Tabla 8.8. Andlisis de sensibilidad a la correlacion para el proyecto 1

El valor E’, obtenido con la formulacién propuesta es 1,63, siendo el valor E, 1,60.
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8.2.2. Caso 2: proyecto con 21 eventos de riesgo

Corresponde a un proyecto de construccion de 200 millones de euros. Aunque el pro-
yecto tiene 25 riesgos identificados, los evaluadores sélo pudieron estimar el coste
para 21 de ellos y se muestran, expresados en miles de euros, en la Tabla 8.9.

Riesgo | Coste | Probabilidad | Coste esperado
1 183,18 50% 91,59
2 132,55 70% 92,79
3 677,57 15% 101,64
4 834,11 70% 583,88
5 228,97 30% 68,69
6 2.059,21 10% 205,92
7 1.433,02 50% 716,51
8 1.355,14 30% 406,54
9 116,82 10% 11,68
10 1.019,25 30% 305,78

1 38,94 50% 19,47
12 202,49 30% 60,75
13 2.947,04 20% 589,41
14 2.725,86 15% 408,88
15 996,73 15% 149,51
16 1.347,66 40% 539,07
17 239,88 10% 23,99
18 222,43 30% 66,73
19 485,98 15% 72,90
20 809,97 30% 242,99
21 144,34 30% 43,30

Tabla 8.9. Coste de los riesgos del proyecto 2

El coste esperado EV para el riesgo total del proyecto es 4,8 millones de euros.

El 38% de los riesgos acumula el 79% del coste esperado del proyecto, lo que hace
recordar el efecto Pareto. La simulacién de Monte Carlo con una correlacién a medida
produce el 42,5% de las veces un valor mayor que EV. El percentil 85 es RV = 8,1 y el
cociente RV/EV es 1,69 (Figura 8.11). La distribucién de salida es continua, pero dista de
ser una distribucién normal y se asemeja a una Kumaraswamy o una Beta.
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Fit Comparison for Risk cost
RiskKumaraswamy(1,5409;14,006;-97,855;31223)
RiskBetaGeneral(1,8176;6,7657;-168,89;23304)
4.802
57,5% 42,5%
56,1% 43,7%
0,3% 56,2% 43,5%
2,01 . Input
1,8 1 Minimum 0,00
Maximum 18.201,14
1,6 1 Mean 4.802,00
Std Dev  3.091,45
1,4 1 Values 50000
-
<12 m— Kumaraswamy
2
x 1,0 1 Minimum -97,86
3] Maximum 31.223,00
20,8 1 Mean 4.799,71
S s © Std Dev  3.094,79
0,6 S B
2 = = BetaGeneral
0,4 1 / v
5 / = Minimum  -168,89
0,2 2 Y Maximum 23.304,00
/ Mean 4.801,73
0,0 Std Dev 3.097,85

-5.000

5.000

10.000

15.000

20.000

Figura 8.11. Simulacién de Monte Carlo para el proyecto 2
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La correlacidn tiene una gran influencia en este proyecto como se aprecia en la Tabla

8.10.
Correlacion Percentil 85 RV/EV
A medida 18.201 4.802 8.116 1,69
04 18.201 4.802 9.279 1,93
0,7 18.201 4.802 10.899 2,27

Tabla 8.10. Analisis de sensibilidad a la correlacion para el proyecto 2

El valor E’fobtenido con la formulacion propuesta es 1,91, coincidente con el RV/EV re-
sultante con correlacién +0,4, pero alejado del calculado con la correlacién a medida.

El grado de correlacion tiene mucha influencia en este caso, y si se hubiese estimado
que la correlacién existente era mas alta, los valores se habrian aproximado a los teéri-
cos proporcionados por las férmulas. El valor E, es 1,53.

8.2.3. (Caso 3: proyecto con 51 eventos de riesgo

Corresponde a un proyecto de construccion de 900 millones de euros. Aunque el pro-

yecto tiene 221 riesgos identificados, los evaluadores sélo pudieron estimar el coste
para 51 de ellos, que se muestran, expresados en miles de euros, en laTabla 8.11.
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Riesgo Coste ‘ Probabilidad ‘ Coste esperado
1 45.163,09 90% 40.646,78
2 3.750,00 30% 1.125,00
3 5.000,00 30% 1.500,00
4 4.167,67 50% 2.083,33
5 3.750,00 10% 375,00
6 72.880,00 70% 51.016,00
7 25.000,00 10% 2.500,00
8 416,67 10% 41,67
9 416,67 70% 291,67
10 833,33 10% 83,33
11 833,33 50% 416,67
12 25.000,00 10% 2.500,00
13 833,33 50% 416,67
14 8.333,33 70% 5.833,33
15 8.333,33 70% 5.833,33
16 833,33 90% 750,00
17 875,00 90% 787,50
18 833,33 10% 83,33
19 4.167,67 10% 416,67

20 833,33 10% 83,33
21 416,67 10% 41,67
22 2.500,00 30% 750,00
23 416,67 30% 125,00
24 83,33 30% 25,00
25 833,33 30% 250,00
26 2.083,33 30% 625,00
27 2.083,33 30% 625,00
28 2.500,00 70% 1.750,00
29 4.166,67 90% 3.750,00
30 8.333,33 30% 2.500,00
31 60.733,33 90% 54.660,00
32 35.000,00 50% 17.500,00
33 5.937,50 70% 4.156,25
34 12.500,00 90% 11.250,00
35 6.666,67 70% 4.666,67
36 6.666,67 70% 4.666,67
37 4.166,67 70% 2.916,67
38 250,00 70% 175,00
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Riesgo | Coste | Probabilidad | Coste esperado
39 12.500,00 70% 8.750,00
40 5.333,33 90% 4.800,00
41 37,50 70% 26,25
42 320,00 10% 32,00
43 2.000,00 70% 1.400,00
44 484,17 90% 435,75
45 1.000,00 10% 100,00
46 7.083,33 10% 708,33
47 333,33 70% 233,33
48 833,33 70% 583,33
49 833,33 50% 416,67
50 1.250,00 70% 875,00
51 1.666,67 90% 1.500,00

Tabla 8.11. Coste de los riesgos del proyecto 3

El coste esperado EV para el riesgo del proyecto es 247,1 millones de euros y los ries-
gos mas destacados sonel 1,6,7,12,31,32,34y 39 (8 de 51), que totalizan el 71% del
coste, aunque considerando el riesgo probable los mas destacados son el 1, 6, 14, 15,
31,32,34y39(8de51), que totalizan el 79% del coste, evidenciando el efecto Pareto.

La simulacién de Monte Carlo con una correlacién a medida produce el 56% de las
veces un valor mayor que EV. El percentil 85 es RV =304y el cociente RV/EV es 1,23. La
distribucién de salida se asemeja a una Kumaraswamy (Figura 8.12).
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Figura 8.12. Simulacién de Monte Carlo para el proyecto 3
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La influencia de la correlacién es reducida, aunque apreciable, como muestra la Tabla 8.12.

Correlacion Percentil 85 RV/EV

A medida 23.272 388.681 247.077 303.777 1,23
0,4 0 401.264 247.077 325.277 1,32
0,7 0 401.264 247.077 336.611 1,36

Tabla 8.12. Analisis de sensibilidad a la correlacién para el proyecto 3

La regla de Pareto se cumple perfectamente en este proyecto, lo cual se ha confirmado
que es habitual en los proyectos de construccién (Figura 8.13).
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Figura 8.13. Estudio del efecto Pareto en el proyecto 3 (miles de euros)
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En la figura anterior se muestra la distribucién de los riesgos por escalones de impor-
te del riesgo esperado (coste x probabilidad). Puede comprobarse que el 84% de los
riesgos son de pequena cuantia (menores de 5 millones) y todos ellos sélo suman el
21% del coste total.

El valor E’, calculado con la formulacién propuesta es 1,32 (que se ajusta al valor obte-
nido con una correlacion de +0,4), siendo el valor E, de 1,46.

8.2.4. Caso 4: proyecto con 51 eventos de riesgo

Corresponde al mismo proyecto anterior tras la consideracién de las medidas de miti-

gacién y estd definido en la Tabla 8.13.

Riesgo | Coste | Probabilidad | Coste esperado
1 31.614,16 63% 19.916,92
2 375,00 3% 11,25
3 5.000,00 30% 1.500,00
4 4.166,67 50% 2.083,33
5 2.250,00 6% 135,00
6 43.728,00 42% 18.365,76
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Riesgo Coste Probabilidad Coste esperado
7 2.500,00 1% 25,00
8 41,67 1% 0,42
9 41,67 7% 2,92
10 833,33 10% 83,33
11 416,67 25% 104,17
12 25.000,00 10% 2.500,00
13 166,67 10% 16,67
14 8.333,33 70% 5.833,33
15 833,33 7% 58,33
16 83,33 9% 7,50
17 87,50 9% 7,88
18 83,33 1% 0,83
19 416,67 1% 417

20 83,33 1% 0,83
21 41,67 1% 0,42
22 250,00 3% 7,50
23 41,67 3% 1,25
24 8,33 3% 0,25
25 83,33 3% 2,50
26 208,33 3% 6,25
27 208,33 3% 6,25
28 250,00 7% 17,50
29 4.166,67 90% 3.750,00
30 833,33 3% 25,00
31 42.513,33 63% 26.783,40
32 24.500,00 35% 8.575,00
33 4.156,25 49% 2.036,56
34 6.250,00 45% 2.812,50
35 3.333,33 35% 1.166,67
36 3.333,33 35% 1.166,67
37 2.083,33 35% 72917
38 25,00 7% 1,75
39 5.000,00 28% 1.400,00
40 2.666,67 45% 1.200,00
41 30,00 56% 16,80
42 96,00 3% 2,88
43 1.000,00 35% 350,00
44 48,42 9% 4,36
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Riesgo | Coste | Probabilidad | Coste esperado
45 100,00 1% 1,00
46 7.083,33 10% 708,33
47 33,33 7% 2,33
48 416,67 35% 145,83
49 166,67 10% 16,67
50 750,00 42% 315,00
51 1.666,67 90% 1.500,00

Tabla 8.13. Coste de los riesgos del proyecto 4

El coste esperado EV para los riesgos del proyecto es 103,4 millones de euros. Los ries-
gos mas destacados son el 1,6, 12,31y 32 (5 de 51) y totalizan el 77% del coste espe-
rado, evidenciando un efecto Pareto muy intenso.

La simulacién de Monte Carlo con una correlacién a medida produce el 50% de las
veces un valor mayor que EV. El percentil 85 es RV = 152 y el cociente RV/EV es 1,47.
La distribucién de salida se asemeja a una Kumaraswamy o una Beta (Figura 8.14), y
su perfil difiere mucho del mostrado anteriormente en la Figura 8.12 para el proyecto
sin mitigar.
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Figura 8.14. Simulacién de Monte Carlo para el proyecto 4

La influencia de la correlacion es muy alta, como se aprecia en laTabla 8.14.
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Correlacién ‘ Percentil 85 RV/EV

A medida 1.667 226.703 103.409 152.052 1,47
04 0 237.324 103.409 174.158 1,68
0,7 0 237.399 103.409 190.833 1,85

Tabla 8.14. Analisis de sensibilidad a la correlacién para el proyecto 4

El valor E’, calculado con la formulacion propuesta es 1,57 (un 7% inferior al que se
obtiene con una correlacion de +0,4), siendo el valor E, de 1,46.

La regla de Pareto se cumple en este proyecto con mas contundencia (Figura 8.15), lo
cual, en combinacion con la influencia de la correlacidn entre los eventos de riesgo,
puede determinar el gran aumento que experimenta el cociente RV/EV con respecto
al caso anterior.

Numero de riesgos Coste esperado del riesgo

4% 4% 2%

M 0-5.000 M 0-5.000

5.000-10.000 5.000-10.000

15.000-20.000 15.000-20.000

25.000-30.000 25.000-30.000

Figura 8.15. Estudio del efecto Pareto en el proyecto 4 (miles de euros)

En la figura anterior se muestra la distribucién de los riesgos por escalones de impor-
te del riesgo esperado (coste x probabilidad). Puede comprobarse que el 90% de los
riesgos son de pequeia cuantia (menores de 5 millones) y todos ellos sélo suman el
23% del coste total.

8.2.5. Caso 5: proyecto con 19 eventos de riesgo y 6 oportunidades
Corresponde a un proyecto de construccion de 200 millones de euros, en el cual se han

identificado 19 riesgos y 6 oportunidades. En la Tabla 8.15 se muestran las oportunida-
des, expresadas en miles de euros.
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Oportunidad ‘ Importe ‘ Probabilidad ‘ Ganancia esperada
1 -1.806 81,0% -1.462,86
2 -834 12,0% -100,08
3 -8.779 45,0% -3.950,55
4 -3.389 89,0% -3.016,21
5 -814 19,0% -154,66
6 -13.022 14,0% -1.823,08

Tabla 8.15. Oportunidades para el proyecto 5

Los 20 riesgos valorados en miles de euros son (Tabla 8.16):

Riesgo ‘ Coste ‘ Probabilidad ‘ Coste esperado
1 1.022 11,0% 112,42
2 1.129 99,0% 1.117,71
3 1.022 99,0% 1.011,78
4 2.823 58,0% 1.637,34
5 1.022 90,0% 919,80
6 114 34,0% 38,76
7 4.423 34,0% 1.503,82
8 2.704 22,0% 594,88
9 6.479 22,0% 1.425,38
10 166 11,0% 18,26
11 1.956 18,0% 352,08
12 1.075 11,0% 118,25
13 2.823 2,0% 56,46
14 170 34,0% 57,80
15 1.129 34,0% 383,86
16 75 58,0% 43,50
17 170 64,0% 108,80
18 4.881 45,0% 2.196,45
19 5.168 34,0% 1.757,12

Tabla 8.16. Riesgos para el proyecto 5

El coste total del riesgo que la empresa espera para el proyecto es 2,9 millones de eu-
ros correspondientes a una estimacién de un coste esperado EV de 13,4 millonesy a
unos ingresos esperados debidos a las oportunidades de 10,5 millones. El 37% de los
riesgos acumula el 79% del coste esperado para los riesgos del proyecto sin las opor-
tunidades, lo que hace recordar el efecto Pareto.
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La simulaciéon de Monte Carlo se ha realizado considerando conjuntamente riesgos y
oportunidades y aplicando una correlacién estandar de +0,4 separadamente para los
riesgos y para las oportunidades. El 48,8% de las veces genera un valor mayor que el
esperado de 2,9 millones. El percentil 85 es RV = 15,0, que supone una relacién con
respecto al previsto de 5,10 (Figura 8.16).

Figura 8.16. Simulacién de Monte Carlo para el proyecto 5

La distribucion de salida es continua, pero no es posible asimilarla a ninguna distribu-
cién regular y se parece a una distribucion uniforme con singularidades. Esta distribu-
cién es el resultado de considerar conjuntamente los riesgos y las oportunidades, y se
ha realizado también un estudio separado de ambos debido a su interés.

El andlisis separado de los riesgos mediante la simulacion de Monte Carlo con la
correlacion uniforme de +0,4 produce el 44% de las veces un resultado mayor que
el coste esperado EV de 13,4 millones. El percentil 85 es RV = 23,4 y el valor RV/EV
es 1,74.

El valor E’, obtenido con la formulacion propuesta es 1,76, que se ajusta perfectamente
al resultado de Monte Carlo. El valor E, es 1,54, que es menos preciso.

El andlisis de las oportunidades mediante la simulacién de Monte Carlo con correla-
cién +0,4 produce el 52% de las veces un ingreso menor que el esperado EV de -10,5
millones, y el percentil 85 es RV = -3,4, con un cociente RV/EV de 0,32. En este caso no
son aplicables las formulaciones de E', y E, dado que estan concebidas para valores
positivos.

La correlacion tiene una gran influencia en este proyecto. No se ha estudiado una co-
rrelacion personalizada y se ha aplicado inicialmente una correlacién entre los riesgos,
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por un lado, y entre las oportunidades, por otro. Posteriormente se ha considerado
también una correlacion global entre riesgos y oportunidades con objeto de poder
comparar su influencia. Las tablas siguientes muestran en miles de euros los resulta-
dos obtenidos para el conjunto de riesgos y oportunidades y los parciales para cada
uno de los componentes.

Correlacion Percentil 85 RV/EV
0,2 -27.547 32.276 2.947 13.290 4,51
0,4 -27.622 38.351 2.947 15.044 5,10
0,7 -28.644 38.351 2.947 18.341 6,22

Tabla 8.17. Analisis de sensibilidad a la correlacion para todo el proyecto 5

Correlacion Media Percentil 85 RV/EV
0,2 38.351 13.454 21,315 1,58
0,4 38.351 13.454 23437 1,74
0,7 38.351 13.454 27.160 2,02

Tabla 8.18. Analisis de sensibilidad a la correlacion para riesgos en el proyecto 5

Correlacion Percentil 85 RV/EV
0,2 -28.644 -10.507 -3,454 0,33
0,4 -28.644 -10.507 -3.389 0,32
0,7 -28.644 -10.507 -3.389 0,32

Tabla 8.19. Analisis de sensibilidad a la correlacion para oportunidades en el proyecto 5

Los resultados de la simulacién de Monte Carlo demuestran que el efecto de la correla-
cién no altera los valores minimo, maximo y medio, pero si modifican sustancialmente
el percentil 85, lo cual confirma de nuevo que el uso del método SPIP no es fiable. El
grado de correlacién no cambia los resultados para el calculo del valor total de las
oportunidades, pero si para los costes y para el conjunto del proyecto.

La prevision de la empresa de un coste conjunto de 2,9 millones de euros debido al
conjunto de los riesgos y las oportunidades se aleja mucho de la previsiéon de 15,0
millones que indica el andlisis de Monte Carlo, y puede inducir a tomar decisiones
erréneas.

No fue posible saber si habia una correlacion entre los riesgos y las oportunidades
(en general no suele haberla). En el caso de que si la hubiera habido, los resultados
se verian modificados sensiblemente, como muestra la Tabla 8.20, para la cual se ha
supuesto una correlacion entre todos los riesgos y oportunidades.
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Correlacion | Percentil 85 RV/EV
0,2 -26.430 34.488 2.947 11.134 3,78
0,4 -25.604 31.320 2.947 10.738 3,64
0,7 -24.242 30.728 2.947 9.935 3,37

Tabla 8.20. Analisis de sensibilidad a la correlaciéon global en el proyecto 5

Comparando la Tabla 8.20 y la Tabla 8.17 se comprueba que con una correlacién entre
todos los eventos, riesgos y oportunidades, el coste total es més reducido que cuando
no se considera esa correlacién global, como cabia esperar, y esa reduccién aumenta
con el nivel de correlacidn. Se mantiene el valor medio, los minimos aumentan, los
maximos disminuyen y los percentiles 85 disminuyen.

Son varias las conclusiones del estudio de este caso. Se confirma que el método SPIP
carece de la sensibilidad suficiente y proporciona valores medios que conducen a in-
fravalorar el coste total del riesgo. La correlacion tiene un efecto determinante cuando
se combinan riesgos y oportunidades, sobre todo cuando el nimero de oportunida-
des es muy pequeio en relacién con el nimero de riesgos (lo cual es muy frecuente en
los proyectos); este efecto ocasiona que el coeficiente RV/EV para el conjunto de este
proyecto oscile entre 6,22 y 3,78 segun se considere que haya o no correlacion entre
riesgos y oportunidades, y en funcion de la intensidad de la correlacion. Estos datos
confirman lo planteado por diversos autores sobre la debilidad de la técnica de Monte
Carlo debida a la gran dificultad de valorar adecuadamente las correlaciones y a la alta
influencia de éstas en los resultados.

A la vista de las consideraciones anteriores, teniendo en cuenta la incertidumbre acer-
ca de la correlacion y que la funcién E'f no esta concebida para gestionar conjunta-
mente riesgos y oportunidades, un punto de referencia objetivo es usar dicha funcion
Unicamente con los riesgos para calcular el coste previsible del riesgo (en este caso
13,4x 1,76 =23,72).

Los ingresos procedentes de las oportunidades deben considerarse conservadora-
mente para sumarlos al coste, para lo cual basta con tomar su valor medio -10,51.
La suma de ambos da en este caso un resultado muy acertado (23,72 - 10,51 =
13,21), aunque no se ha confirmado que esta operativa pueda extrapolarse a otros
casos.

La regla de Pareto también se cumple en este proyecto. En la Figura 8.17 se muestra
la distribucién de los riesgos por escalones de importe del riesgo esperado (coste x
probabilidad). Puede comprobarse que el 37% de los riesgos acumula el 79% del coste
esperado y que el 63% de los riesgos son de pequefa cuantia (menores de 1 millén) y
sélo suman el 22% del coste total.
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Numero de riesgos Coste esperado del riesgo
W <500 W <500
500 1.000 500a 1.000
1.000 a 1.500 1.000 a 1.500
1.500 a 2.000 1.500 a 2.000
W >2.000 W >2.000

Figura 8.17. Estudio del efecto Pareto en el proyecto 5 (miles de euros)

8.3. Resumen del capitulo

En este capitulo se han presentado casos que corresponden a situaciones o proyectos
reales, mostrando el andlisis de la situacion realizado originalmente por la empresa y
los resultados que se hubieran obtenido utilizando los métodos presentados en este
trabajo.

Se han organizado los casos en dos grupos. En el primer grupo se ha revisado la utili-
zacién de indicadores de riesgo y el resumen global que hacen las empresas, cuando
disponen de él, y en el segundo grupo se ha revisado el estudio que hacen del coste
total de los riesgos.

En algunos casos, simplemente, se muestra la capacidad de resumen y andlisis que
proporciona la metodologia propuesta, y en otros se demuestra que el nivel de ries-
go era superior al que pensaba la empresa, lo cual pudo conducir a tomar decisiones
erréneas.

En los casos del segundo grupo se ha aplicado la simulacién de Monte Carlo y se con-
firma que las contingencias de las empresas eran insuficientes. Se ha utilizado el mé-
todo propuesto de aplicar un coeficiente de seguridad al valor determinista SPIP y se
han obtenido valores muy aproximados a los que proporciona la simulacién de Monte
Carlo.

Se ha confirmado la influencia del numero de riesgos, la correlacion, el efecto Pareto
y el tipo de distribucién probabilistica en el coste esperado y se ha mostrado que las
distribuciones de salida son discontinuas (binomial), Beta o Kumaraswamy.

En algunos casos se ha estudiado la posible correlacion entre los riesgos presentados y
se han comparado los resultados obtenidos con esta correlacion a medida con los que
resultan al aplicar las correlaciones uniformes estandar de +0,4 y +0,7, confirmandose
la gran influencia que puede ejercer en la distribucion probabilistica de los costes es-
perados y en el percentil 85.
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Finalmente, se ha demostrado en escenarios en los que se consideran simultdneamen-
te riesgos y oportunidades que la practica frecuente de realizar el célculo separado
del coste de los riesgos y de las oportunidades mediante el método SPIP y sumarlos,
puede conducir a un error muy grave, y se han dado pautas acerca de cémo abordar
este caso.
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9. CONCLUSIONES

La investigacion realizada ha abordado la mejora de un aspecto muy destacable del
proceso de control y gestién de riesgos: el relacionado con la valoracién y comunica-
cién del riesgo global de un escenario, como puede ser un proyecto o los riesgos cor-
porativos. El enfoque planteado ha sido practico desde el primer momento porque la
investigacion ha surgido, no sélo desde un plausible deseo de mejora de los procesos,
sino de la necesidad constatada en las empresas de poder utilizar el control y gestién
de riesgos como un instrumento que facilite la toma de decisiones y ayude a mejorar
su competitividad.

Se ha destacado que los cambios en la situacién mundial y los nuevos escenarios de actua-
cion de las empresas lejos de sus paises de origen han determinado un gran incremento de
la incertidumbre y de los riesgos a los que deben hacer frente las empresas, sin que la me-
todologia e instrumentos de que disponen para ello hayan seguido una evolucién paralela.
Las empresas estan normalmente muy alejadas de los nuevos avances que se publican en
las revistas cientificas, y ello es debido en gran parte a que carecen del tiempo, los recursos
y las habilidades necesarias para intentar llevar a la practica las nuevas propuestas, que, en
muchas ocasiones, conllevan una complejidad que las pone fuera de su alcance.

Las practicas actuales continlian apoyandose de una manera notable en la intuicién basa-
da en experiencias anteriores, lo que da lugar a estimaciones subjetivas y muy condicio-
nadas por intereses estratégicos o de otra indole. A este tipo pertenece la estimacién de la
contingencia de un proyecto como un porcentaje del valor de venta, pero también lo es la
valoracion cualitativa del riesgo global de un escenario a la vista de los riesgos identifica-
dos, que, a falta de un sistema eficaz de resumen, acaba siendo imprecisa y parcial.

Se han analizado las fortalezas y debilidades de dos elementos frecuentemente usados
para el andlisis de riesgos: el indicador NPR o nimero de prioridad del riesgo como
indicador del nivel de riesgo, que es el producto del impacto por la probabilidad; y la
suma de estos indicadores (o su valor medio) para valorar el riesgo global del escenario,
lo que constituye el método SPIP de suma de productos de impacto por probabilidad.

Ambos elementos se utilizan profusamente en las empresas y no son cuestionados
porque estan refrendados por publicaciones solventes y constituyen una practica tra-
dicional. Sin embargo, se ha demostrado que su uso puede provocar una considerable
falta de comprensién del riesgo real y su infravaloracion.

Se ha demostrado que el indicador NPR, pese a su atractiva facilidad de uso (por ejem-
plo, con un impacto de 30 y una probabilidad del 40% es inmediato obtener que su
NPR es 12), puede resultar engafnoso e inducir a error cuando se comunica a quien
debe decidir, porque no es intuitivo y puede conducir a una infravaloracién del riesgo.
Su traduccidn a niveles comprensibles de impacto y probabilidad no es tan facil como
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la reciproca (por ejemplo, para intuir lo que puede significar un NPR de 50, es preciso
hacer una raiz cuadrada y obtener que podria corresponder, por ejemplo, a un impac-
to de 71 con una probabilidad del 71%). La consecuencia constatada es que en algu-
nas ocasiones las empresas estaban confundidas debido a la utilizacion del indicador
NPR, creyendo que el nivel de riesgo que tenian era mucho menor que el real.

Se ha comprobado que muchas empresas utilizan el método SPIP como indicador del
nivel global de riesgo o el cociente entre el valor SPIP y el nimero de riesgos (prome-
dio de NPR), que enmascara todavia mas la situacién, lo cual diluye cualquier evento
aislado que comporte un riesgo elevado e induce a infravalorar el riesgo global.

Se ha explicado que el método SPIP se basa en la regla de la utilidad esperada de Neu-
mann y Morgenstern y se apoya en el teorema del Limite Central, y se ha demostrado
que los proyectos o estudios de riesgos convencionales (con un ndmero de riesgos
identificados menor de 500) no cumplen las premisas que requiere la aplicabilidad de
este teorema. Las consecuencias son que el método SPIP proporciona Unicamente el
valor medio de una distribucién que no es Normal, que no tiene en cuenta las propie-
dades probabilisticas de los riesgos del escenario, y que se verd superado en la practi-
ca alrededor del 50% de las veces, con excesos sobre el riesgo estimado que pueden
triplicar la prevision.

Para cuantificar estas conclusiones se ha analizado detalladamente la tipologia de mu-
chos casos reales y se han elaborado modelos de simulacién. Se ha demostrado la
influencia del nimero de eventos de riesgo identificados NER (tipicamente entre 4 y
100, con un maximo de 500 a la vista de los casos estudiados, entrevistas y articulos
publicados), de la correlacion entre eventos (constatada y reconocida en los casos rea-
lesy en la literatura), y del efecto Pareto (detectado y confirmado en todos los proyec-
tos estudiados).

La utilizacion de escalas de Likert es una practica comun en las empresas y se ha dedi-
cado una parte del estudio a examinar las consecuencias de su definicién en la preci-
sion de las evaluaciones finales. Se han explicado los inconvenientes derivados del uso
de escalas no lineales, y se ha establecido una distincion relevante entre las escalas de
asignacion, que se utilizan para expresar el nivel percibido de impacto y probabilidad,
y las escalas de interpretacion, que se utilizan para dar un significado semantico a los
valores numéricos resultantes del analisis semicuantitativo que se realiza a partir de
los valores asignados con escalas de asignacién.

Se ha planteado un enfoque probabilistico para obtener resultados que mejoren el
nivel de confianza que se obtiene usando el método SPIP, elevandolo hasta un 85%. La
eleccion de este percentil es fruto de un estudio realizado sobre la literatura publicada,
que evidencia un intervalo entre el 80 al 99%, en el que, descartando los valores mas
elevados correspondientes a los sectores de biomedicina y financiero, se ha elegido
el valor 85% como mas adecuado, conservadoramente, para evitar que los resultados
puedan ser calificados de alarmistas.
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Con este nivel de confianza, la relacion entre los valores globales obtenidos RV y los valo-
res SPIP tradicionales es muy elevada y se muestra en laTabla 9.1, lo cual indica la situacién
de precariedad en la que se encuentran muchas empresas sin ser conscientes de ello.

Numero de eventos NER del modelo

Efecto Pareto 4 10 19 30 50 100 300 500
Ninguno 2,02 1,66 1,56 1,50 1,47 1,45 1,42 1,41
Ligero 2,23 1,81 1,66 1,55 1,52 1,47 1,42 1,41
Intenso 2,98 2,48 1,82 1,79 1,66 1,54 1,49 1,45

Tabla 9.1. Relacion Ry, entre el percentil 85 de RV'y el SPIP con correlacion +0,4

Estos valores son una referencia calculada con un nivel de confianza del 85%, pero se
han obtenido relaciones mucho mas altas en proyectos concretos.

Todos estos descubrimientos han dirigido la investigacién a definir un nuevo indicador del
nivel de riesgo de un evento y un nuevo método de resumen que facilite conocer el nivel
global de riesgo de un escenario, y expresarlo, no sélo mediante un nimero, sino mediante
su impacto y probabilidad equivalente; a estos propdsitos se ha afiadido la necesidad de
encontrar una solucién para la falta de fiabilidad de la contingencia calculada como SPIP.

Las soluciones propuestas deben superar los inconvenientes y limitaciones detectados en
los métodos y técnicas utilizados actualmente, por lo que les son exigibles la simplicidad,
la linealidad, la percepcién intuitiva, el aprovechamiento de las evaluaciones previamente
realizadas de impacto y probabilidad para los eventos de riesgo, la cobertura homogénea
del diagrama de Farmer, la posibilidad de utilizar escalas de asignacion para el impactoy la
probabilidad, la independencia de una tabla o gréfico para poder comprender el significa-
do de los niveles de riesgo, la capacidad de resumen para poder expresar el riesgo global
del escenario, y la determinacion de un coste previsto para el riesgo global que sea fiable
de modo que la contingencia no se vea desbordada en la practica.

Todas estas ventajas, aun siendo ambiciosas y, para muchos, inalcanzables, no serian sufi-
cientes si, alcanzando los objetivos fijados, no se lograra la aceptacion de las empresas que
deben utilizarlo. Por otra parte, una definicion unilateral de requisitos podria carecer de
elementos esenciales que una definicidn colegiada podria aportar. Para asegurar una defi-
nicion eficaz de requisitos se han aplicado tres métodos diferentes e independientes: una
revision de la literatura, una sesién de tormenta de ideas con profesionales y académicos,
y una coleccién de entrevistas estructuradas con profesionales. En todos los casos los pro-
fesionales han sido interdisciplinares, aunque con mayoria en el sector de la construccion.

Para la revision de la literatura se han seleccionado 272 referencias tras filtrar miles de
trabajos, y se ha elaborado una base de datos digital para hacer busquedas globales.
Se han asignado diferentes pesos a las referencias de esta base de datos considerando
el tipo de trabajo, la fecha de publicacion, la actividad en la que se centra y el entorno
geogréfico de investigacidon que abarca, elaborandose un indice de importancia relati-
va (lIR) para poder valorar los resultados de las busquedas.
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La integracion de los resultados conseguidos con cada uno de los tres métodos ha
resultado posible gracias a un estudio semdntico realizado aplicando la teoria de con-
ceptos de mapas mentales. De este modo se ha obtenido la lista priorizada de 66 re-
quisitos o parametros de mejora de la Tabla 5.7, de la cual cabe destacar inicialmente
los 32 primeros, que acumulan el 80% de la relevancia y garantizarian el éxito de la

solucién disefiada (Tabla 9.2).

METODOLOGIA DE AYUDA A LA TOMA DE DECISIONES EN SITUACIONES DE RIESGO

Prioridad ‘ Concepto integrado Valor ‘ % acumulado

Toma de decisiones 351 4%
2 Valoracién cuantitativa riesgo proyecto 336 8%
3 Necesidad de objetivar 307 11%
4 Necesidad de cuantificar (riesgos, grupos y matrices) 297 15%
5 Uso de un indicador de riesgo (KRI) 293 18%
6 Sistema informatizado 285 21%
7 Valoracion cualitativa proyecto 270 24%
8 Homogeneidad 269 27%
9 Uso de plantillas de evaluacién de riesgos 267 30%
10 Importancia del analisis de riesgos 267 33%
11 Valoracién cualitativa de cada riesgo 256 36%
12 Cuestionario Unico para todos los proyectos 252 39%
13 Impacto y probabilidad global del proyecto 246 42%
14 Comparaciones 237 44%
15 Asignacion de impacto y probabilidad a cada riesgo 231 47%
16 Coste posible, probable y mitigado 227 49%
17 Célculo del coste de los riesgos 227 52%
18 Cuantificacion riesgo grupo de proyectos 220 54%
19 Integracioén con estrategia 217 57%
20 Consideracion de diversos tipos de riesgo 203 59%
21 Apetito de riesgo y lineas rojas 192 61%
22 Uso de escalas lineales para impacto y probabilidad 187 63%
23 Sistema estructurado de riesgos 182 65%
25 Simplicidad 180 69%
26 Evolucién de los riesgos 180 71%
27 Valoracion efectos de mitigacion 154 73%
28 Uso de graficos (mapas de calor) 151 75%
30 Incertidumbre 125 78%
31 Desbordamiento coste 120 79%
32 Sistema abierto a nuevos riesgos 118 81%

Tabla 9.2. Parametros de mejora
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Finalmente, y con objeto de mejorar la fiabilidad y eficacia de los resultados, se han
considerado los 50 primeros parametros, que totalizan el 97% de la relevancia.

Contemplar estos requisitos prioritarios es una condicion esencial para la soluciéon que se ha
buscado, y lo es también para cualquier otra posible futura solucién que se quiera disefar.

9.1. Resultados

La Tabla 9.2, junto con el resto de parametros definidos en la Tabla 9.5, constituye per
se un primer resultado, al ser una relacién priorizada de los pardmetros a considerar
para disefar un sistema de gestion de riesgos eficiente que tendria altas posibilidades
de ser aceptado en las empresas, dado que los requisitos se han obtenido de forma
integrada con tres métodos independientes diferentes y se ha contado de una forma
decidida con los profesionales de las empresas.

Se detallan, a continuacion, los principales resultados obtenidos con esta investigacion.

9.1.1. Factor de Visibilidad

El primer hito conseguido es un nuevo indicador intuitivo, lineal, que cubre homogénea-
mente el diagrama de Farmer, no requiere una tabla o grafico para comprender la seve-
ridad de sus valores, y es adecuado para facilitar el resumen de varios eventos de riesgo.

Para su definicién se ha analizado en profundidad el indicador NPR y se ha utilizado
la técnica del pensamiento visual. Mediante la concepcidn visual de cémo deberia ser
el indicador buscado se ha logrado un disefo gréfico de las curvas de nivel deseadas,
que, posteriormente, se ha resuelto matematicamente.

El nuevo indicador definido se llama Factor de Visibilidad (Fv), en alusién a su cualidad
de facilitar la comprension de la intensidad del riesgo que indica su valor y de hacer

que el riesgo sea «mas visual». Su formulacion, partiendo del impacto y la probabilidad
de un riesgo, es:

[9.1]

Y cuando F=1,c=10,k; =1y k,=1, se simplifica, resultando:

[9.2]

Las curvas de nivel de riesgo resultantes con esta parametrizacion, dibujadas en un
mapa de calor o diagrama de Farmer, son (Figura 9.1):
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Figura 9.1. Curvas de nivel del Factor de Visibilidad

En nuevo indicador ha sido sometido a todo tipo de pruebas (matematicas, de simu-
lacion y de evaluacion de proyectos y riesgos de empresa) y las ha superado con total
éxito, con la salvedad que se ha indicado relativa a los escenarios con eventos con muy
baja probabilidad.

Esta situacién, en la que todos los eventos de riesgo o gran parte de ellos pre-
sentan una probabilidad muy baja, es singular, y se han presentado versiones
modificadas del Factor de Visibilidad que pueden ser una solucién satisfactoria
para esos casos.

El comportamiento lineal del Factor de Visibilidad y su percepcién intuitiva dan pleno
sentido al grafico de gradacion lineal de riesgo que se presenta tan frecuentemente

en la literatura, y que es indicio de como los evaluadores y los directivos que toman las
decisiones querrian ver los riesgos (Figura 9.2).

Figura 9.2. Representacion gréfica del Factor de Visibilidad
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9.1.2. Método de resumen de riesgos

El segundo hito conseguido es un método para resumir un escenario de riesgos me-
diante un evento resumen con su impacto y su probabilidad. Se han estudiado varios
algoritmos de ponderacion y se ha definido uno cuadratico que se apoya en el Factor
de Visibilidad para lograr un evento de riesgo que sea realmente representativo del
escenario.

El método admite su combinacién recursiva para obtener un resumen con un nivel de
agregacion mas alto (por ejemplo, pasar de matrices de riesgos a proyectos o al con-
junto de proyectos de un pais).

El método ha sido comprobado con éxito en modelos de laboratorio y en casos reales,
y se ha contrastado su resultado con la opinién de expertos conocedores de los pro-
yectos analizados.

El planteamiento cuantitativo de este método posibilita el estudio analitico de los ries-
gos de los proyectos o de la empresa, facilitando el estudio detallado de los riesgos,
de la efectividad prevista para las medidas de mitigacion y de la evolucion del riesgo
global. Ello es debido a poder considerar un escenario de riesgo como un simple even-
to de riesgo equivalente, de modo que resulta muy sencillo observar su evolucién,
ya sea en el tiempo (Figura 9 3) o comparando las situaciones de antes y después de
considerar medidas de mitigacién.

Figura 9.3. Seguimiento de la evolucion del riesgo global

La orientaciéon de este método, debido al algoritmo de ponderacion elegido, es la de
deteccidn de las situaciones de riesgo, y no la de totalizar mediante una suma un po-
sible indicador acumulativo de impacto, como puede ser el coste o el incremento de
plazo. Con este método, el resumen de dos o mas eventos de riesgo iguales es un
evento equivalente idéntico a ellos, exactamente igual que si s6lo hubiese uno y sin
considerar cuantos eventos hay.
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Cuando se trata del coste el enfoque es completamente distinto y se precisa un sis-
tema acumulativo; por este motivo, el Factor de Visibilidad y su método de resumen
asociado no son adecuados para el calculo del coste total del riesgo del proyecto y se
ofrece otra solucion.

9.1.3. Estimacion del coste del riesgo global

Se ha explicado que el método mas corrientemente usado para determinar el coste del
riesgo de un proyectoy, por tanto, la contingencia (dejando aparte el sistema de asigna-
cién subjetiva de un porcentaje de la venta) es el SPIP o suma de los productos del coste
por la probabilidad para todos los riesgos. Se ha demostrado también que este método
provoca una de cada dos veces un desbordamiento de la prevision de la contingencia, y
que la cuantia de ese desbordamiento puede ser inasumible para el proyecto.

Un método probabilistico es indudablemente mas fiable que el método SPIP, que es
determinista, y la simulacion de Monte Carlo intenta implantarse en las empresas. Sin
embargo, sigue habiendo obstaculos para esa implantacion, como son la falta de co-
nocimiento y el rechazo por parte de los profesionales.

La simulacion de Monte Carlo requiere conocimientos profundos de la correlacion que
pueda haber entre los eventos de riesgo para que sus resultados tengan sentido, ya
que, aunque no afecta al valor medio del resultado, afecta mucho al percentil 85, que
es el que se ha establecido como el mas apropiado segun los estudios realizados. Una
mala modelizacion de la correlacién produciria resultados erréneos.

El efecto Pareto afecta a la distribucién probabilistica de los costes esperados (pro-
ductos del coste por la probabilidad): no afecta al valor medio, pero si al percentil 85.
Un reducido nimero de eventos, la correlaciéon y el efecto Pareto determinan que el
método SPIP sea claramente inadecuado, pero el uso del método de Monte Carlo tam-
poco garantiza el éxito si no se utiliza debidamente y se prescinde, por ejemplo, de la
correlacion.

El método de investigacion seguido ha sido utilizar la simulacién de Monte Carlo sobre
miles de modelos generados aleatoriamente, con distintas correlaciones y forzando el
efecto de Pareto, para conocer la relacién entre los percentiles 85 y los valores SPIP. Se
ha elegido como correlaciéon estdndar una correlaciéon uniforme de +0,4 entre todos
los eventos debido a la elevada complejidad que supone considerar la definicion de la
correlacién como una variable. Aplicando a estos resultados técnicas de regresién no
lineal y de regresion multiple, se ha logrado modelizar esos coeficientes en funcién del
numero de eventos de riesgo y otras variables.

La solucion que se ha concebido es proporcionar a los estimadores un coeficiente de

seguridad que, aplicado a su valor SPIP, les aporte un nivel de confianza del 85%, el cual
pueden extraer de una tabla o calcular utilizando las formulas de regresién obtenidas.
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El uso de una tabla aporta simplicidad, aunque es menos preciso. Los coeficientes R, se
muestran para varios posibles valores del nimero de eventos de riesgo NER (Tabla 9.3).

Numero de eventos NER del modelo

4 10 19 30 50 100 300 500
2,02 1,66 1,56 1,50 1,47 1,45 1,42 1,41

Tabla 9 3. Valores Rss con correlacion +0,4 y sin efecto Pareto

Esta tabla debe considerarse como meramente orientativa. Los coeficientes presenta-
dos no contemplan la presencia del efecto Pareto y no tienen en cuenta la distribucién
probabilistica del coste de los riesgos del proyecto. Son consecuencia de un estudio
con miles de modelos simulados, habiéndose elegido los valores que logran que en
un 85% de los casos el percentil 85 sea igual o menor. Esto significa que, tomando un
proyecto concreto, el coeficiente que realmente habria que aplicar podria llegar a ser
diferente (en funcion, sobre todo, del grado de correlacion entre los costes de los ries-
gos y de la presencia del efecto Pareto), pudiendo ser mayores o menores que los que
presenta la tabla, sobre todo cuando NER es menor o igual que 10. Para considerar el
efecto Pareto puede usarse adicionalmente la Tabla 9.4.

Numero de eventos NER del modelo

Efecto Pareto 4 10 19 30 50 100 300 500
Ninguno 2,02 1,66 1,56 1,50 1,47 1,45 1,42 1,41
Ligero 2,23 1,81 1,66 1,55 1,52 1,47 1,42 1,41
Intenso 2,98 2,48 1,82 1,79 1,66 1,54 1,49 1,45

Tabla 9.4. Valores R, con correlacién +0,4 y efecto Pareto

Alternativamente a la Tabla 9 3 puede usarse una férmula para personalizar el nimero
de eventos de riesgo NER y resultan plenamente aplicables los comentarios anteriores.

[9.3]

Para obtener los coeficientes de seguridad con mayor precisién es preciso tener en
cuenta las propiedades estadisticas de la distribucion de costes de los riesgos y este
sistema es algo mas complejo porque requiere el calculo y definicién de algunos para-
metros. La solucidn propuesta consiste en la aplicacion de la férmula [9.4].

[9.4]

En la formula anterior NER tiene el mismo significado definido anteriormente, Noo es el
numero de eventos que acumula el 90% del coste probable (coste x probabilidad), DT,
es la desviacion tipica del coste probable, y DT» es la desviacién tipica del coste posible.
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La precisién de esta formula se ha comprobado con modelos de simulacién y con
proyectos reales obteniéndose resultados muy similares a los que se obtienen con la
simulacién de Monte Carlo, disminuyendo la precisién cuando NER es menor o igual
que 10.

9.1.4. Resumen

La investigacién realizada para obtener los resultados presentados ha abarcado mu-
chos de los aspectos que integran el proceso de control y gestidn de los riesgos. El
objetivo inicial era encontrar un nuevo indicador y un método de resumen de esce-
narios de riesgos, y asi se explicd en el | Simposio de la UPM «Tu tesis en 4 minutos»
(Vegas-Fernandez 2017a).

Este enfoque se planted también en el congreso «XIl jornadas valencianas de direccion
de proyectos» del capitulo de Valencia del Project Management Institute (Vegas-Fer-
nandez 2015), en el que se mostraron prototipos de la solucién.

Este alcance inicial se ha visto necesariamente ampliado debido a que la falta de apli-
cabilidad del teorema del Limite Central afecta por igual al resumen de riesgos de un
escenario y al célculo del coste de sus riesgos. Los resultados de ambos con el método
SPIP son incorrectos por las mismas razones. Para llegar a esa conclusién ha sido pre-
ciso considerar muchos otros aspectos que integran el proceso de evaluacién de ries-
gos, que se han expuesto anteriormente, y todos los estudios realizados fundamentan
y dan solidez a las conclusiones presentadas.

El desbordamiento de la contingencia prevista es una de las mayores preocupaciones
de la direccién de proyectos, y el Factor de Visibilidad y su método de resumen aso-
ciado no pueden resolverlo. Por este motivo, y debido a la conexién entre algunas de
las causas del desbordamiento de la contingencia y de los inconvenientes del método
SPIP, se ha profundizado en el anélisis probabilistico para comprender completamente
el problema, y se ha encontrado una solucion para mejorar la fiabilidad de los resulta-
dos que se obtienen actualmente para la estimacion de la contingencia.

Las propuestas fruto del trabajo investigador realizado son: un indicador para expresar el
nivel de riesgo (Factor de Visibilidad), un método pasa resumir los riesgos de un escenario
que expresa el riesgo total mediante su impacto y probabilidad equivalentes y mediante
su Factor de Visibilidad, y una solucién para lograr que la estimacién de los costes de los
riesgos del proyecto sea mas segura y evitar el desbordamiento de la contingencia.

Estos logros constituyen el nucleo de las soluciones aportadas, con las cuales se da
solucion a la mayor parte de los parametros de mejora definidos en el apartado 5.4.2
«Resultado de la integracién». En la Tabla 9.5 se indica para cada pardmetro de mejora
si las soluciones aportadas dan solucién al mismo. Se muestran todos los parametros
definidos, aunque sdlo se consideran relevantes los 50 primeros.
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COnCeptO |ntegrad0

1 Toma de decisiones 351 4%

2 Valoracion cuantitativa riesgo proyecto 336 8% Si
3 Necesidad de objetivar 307 11% Si
4 Necesidad de cuantificar (riesgos, grupos y matrices) | 297 15% Si
5 Uso de un indicador de riesgo (KRI) 293 18% Si
6 Sistema informatizado 285 21% Si
7 Valoracioén cualitativa proyecto 270 24% Si
8 Homogeneidad 269 27% Si
9 Uso de plantillas de evaluaciéon de riesgos 267 30% Si
10 Importancia del analisis de riesgos 267 33% Si
11 Valoracién cualitativa de cada riesgo 256 36% Si
12 Cuestionario Unico para todos los proyectos 252 39% Si
13 Impacto y probabilidad global del proyecto 246 42% Si
14 Comparaciones 237 44% Si
15 Asignacion de impacto y probabilidad a cada riesgo | 231 47% Si
16 Coste posible, probable y mitigado 227 49% Si
17 Célculo del coste de los riesgos 227 52% Si
18 Cuantificacion riesgo grupo de proyectos 220 54% Si
19 Integracién con estrategia 217 57% Si
20 Consideracion de diversos tipos de riesgo 203 59% Si
21 Apetito de riesgo y lineas rojas 192 61% Si
22 Uso de escalas lineales para impacto y probabilidad | 187 63% Si
23 Sistema estructurado de riesgos 182 65% Si
24 Coste riesgo como suma de | x P (SPIP) 181 67% -
25 Simplicidad 180 69% Si
26 Evolucién de los riesgos 180 71% Si
27 Valoracion efectos de mitigacion 154 73% Si
28 Uso de gréficos (mapas de calor) 151 75% Si
29 Valor esperado | x P (NPR) 143 76% -
30 Incertidumbre 125 78% Si
31 Desbordamiento coste 120 79% Si
32 Sistema abierto a nuevos riesgos 118 81% Si
33 Valoracion separada de cada tipo de riesgo 113 82% Si
34 Uso de pesos para riesgos 112 83% Si
35 Mitigacién independiente para impacto y probabilidad | 108 84% Si
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COnCeptO |ntegrad0

Coste mitigado coherente con mitigacion 107 86%
37 Pesos riesgos relativos a su unidad organizativa 94 87% Si
38 Desglose coste mitigacion 91 88% Si
39 Cada unidad organizativa debe tener un peso propio | 88 89% Si
40 Consideracién de métodos probabilisticos 84 90% Si
41 No equivocarse 82 90% Si
42 Clarificacion 81 91% Si
43 Valoracién cualitativa del riesgo global de cada matriz | 81 92% Si
44 Valoracion del impacto y probabilidad de cada matriz | 75 93% Si
45 Riesgos no cuantificables 70 94% Si
46 Cuestionario evaluacién con preguntas y respuestas | 67 95% Si
prefijadas
47 Carencias ERM 60 95% Si
48 Cualificacion alternativa 45 96% Si
49 Uso de un sistema objetivo (cerrado) 37 96% —
50 Correlacién entre riesgos 36 97% Si
51 Uso de indicadores adicionales 33 97% -
52 Influencia riesgos globales 30 97% Si
53 Actitud 30 98% Si
54 Uso de Monte Carlo 29 98% -
55 Informes claros 27 98% Si
56 Limitar el alcance 25 99% Si
57 Prediccion 21 99% Si
58 Métodos difusos (Fuzzy) 21 99% Com-
patible
59 Nivel de confianza 20 99% Si
60 Integracién con operaciones 17 99% Si
61 PERT 10 100% Com-
patible
62 Pareto 10 100% Si
63 Redes neuronales (ANN) 9 100% —
64 Regresién multiple 8 100% —
65 Existencia de silos 6 100% Si
66 3 lineas de defensa 3 100% —

Tabla 9.5. Respuesta a los 66 parametros de mejora definidos
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En el caso de métodos difusos y PERT se indica que hay compatibilidad, dado que, ge-
neralmente, esos métodos se utilizan para la determinacion del impacto y la probabi-
lidad o para estimar el coste posible de un evento, lo cual, simplemente, influye en los
datos de entrada a los métodos propuestos, pero no altera los resultados obtenidos, lo
cual se ha confirmado mediante simulaciones con Monte Carlo.

Es preciso aclarar en cuanto al coste (parametros 16, 17 y 31) que el Factor de Visi-
bilidad y el método de resumen asociado no dan solucién a estos parametros. Sin
embargo, se ha presentado una solucion para obtener el coste total que los satisface.
El parametro 38 (desglose del coste de la mitigacion) resulta neutro dado que su valor
total es la suma de los costes individuales de mitigacién, que siempre pueden sumar-
se habida cuenta de que constituyen una certeza cuando se ha tomado la decisién
de mitigar.

No se da solucién a los parametros 24 (coste riesgo como suma de | x P (SPIP)), 29
(valor esperado | x P), 49 (uso de un sistema objetivo), 51 (uso de indicadores adicio-
nales), 54 (uso de Monte Carlo), 63 (redes neuronales), 64 (regresidon multiple) y 66
(3 lineas de defensa). Ello no significa una disminucién del logro conseguido con la
solucién aportada, como se explica a continuacion. Los parametros 24 y 29 no son
realmente un requisito y figuran en esa posicion debido a su uso actual, que como
se ha explicado no es deseable; el 49 corresponde a una metodologia diferente que
da buenos resultados pero es muy limitada y cada sistema disefado sirve exclusiva-
mente para el entorno para el cual se ha concebido, por lo que no es comparable con
la metodologia propuesta; el 51 queda fuera del 97% de parametros mas relevan-
tes y, aunque seria deseable darle cumplimiento, la amplia variedad de indicadores
adicionales no estandarizados dificulta considerarlos para integrarlos en el Factor de
Visibilidad, lo cual requeriria un estudio especifico en cada caso. Los restantes para-
metros no satisfechos ocupan posiciones de la cola de la lista y su no consideracion
no constituye un inconveniente.

No se ha cuestionado en el estudio realizado la exactitud de las evaluaciones del im-
pacto y la probabilidad o del coste posible definido por los evaluadores. Sus posibles
deficiencias quedan fuera del alcance de este trabajo, pero con las soluciones apor-
tadas, concretamente el método de resumen de riesgos, es posible descomponer el
escenario de riesgos en tantos riesgos elementales como se desee, facilitando la apli-
cacién del principio sucesivo, lo cual mejora drasticamente la objetividad y la preci-
sion al restar importancia a cada evaluacion singular (Institution of Civil Engineers and
Institute and Faculty of Actuaries 2004).

9.2. Implantacion en las empresas
El Factor de Visibilidad y el método asociado de resumen de riesgos de escenarios per-

miten disponer de un sistema analitico para estudiar todos los riesgos identificados y
evaluados en una empresa, incluso aunque sélo se hayan evaluado en forma cualitati-
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va, lo cual supone una transformacién digital de la informacién disponible posibilitan-
do su posterior analisis.

Este sistema ha sido probado en una empresa constructora multinacional, y se ha
aprovechado la experiencia para poder calibrar el sistema y detectar las areas de
mejora, profundizando en los aspectos investigadores (Vegas-Fernandez 2017b).
Ademas, se han publicado articulos mostrando algunos ejemplos que ilustran el
tipo de informacion que se puede obtener con él (Vegas-Fernandez and Rodriguez
Lépez 2017).

En este apartado se presentan ejemplos graficos que muestran las capacidades del
sistema usando una base de datos de proyectos con evaluaciones de riesgo para los
proyectos organizadas por matrices. Los resultados presentados son consistentes con
los datos observados en las empresas estudiadas, pero no corresponden a datos reales
para evitar revelar informacién confidencial propiedad de las empresas.

La estructura que se va a seguir para presentar los ejemplos es comenzar con una
hoja de evaluacién de riesgos hasta llegar a los resimenes ejecutivos para la toma de
decisiones.

El primer ejemplo corresponde a la hoja de evaluacién de los riesgos de los subcapitu-
los del capitulo de «Seguridad general Tl», dentro de la matriz de riesgos Tl. Cuando el
evaluador evalta el impacto y la probabilidad mediante escalas de Likert, el sistema le
proporciona un resumen analitico y grafico del capitulo para ver la importancia relati-
va de cada subcapitulo, la situacién de riesgo actual del capitulo y la situacién global
mitigada (Figura 9.4).

Figura 9.4. Vision general de los riesgos del capitulo
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Para obtener una vision integrada del conjunto de los capitulos que constituyen una
matriz de riesgos se parte de los resimenes de cada uno de los capitulos y se obtiene
el resumen del conjunto de la matriz (en este ejemplo, la matriz de riesgos Tl), antes y
después de aplicar las posibles medidas de mitigacion. La visién integrada puede ser
numérica o gréfica como se ve en la Figura 9.5.

Figura 9.5. Vision general de los riesgos de la matriz antes y después de la mitigacion

Frecuentemente hay varias matrices de evaluacién de riesgos, y la vision de la si-
tuacion general del proyecto requiere una integracion de la informacién de todas
las matrices de riesgo evaluadas. De este modo se puede comprender con facilidad
cual es la situacion del conjunto y la contribucion o importancia relativa de cada
una de las matrices. Todo ello se puede resumir con una tabla sencilla como la de
la Figura 9.6.

Figura 9.6. Resumen numérico de los riesgos principales del proyecto

También es posible presentar la informacién en forma grafica mediante un diagrama
de Farmer (Figura 9.7) agrupando los riesgos mediante las matrices, o, aprovechando
la linealidad del Factor de Visibilidad, mediante un gréfico de parrilla que haga desta-
car los riesgos mas severos (Figura 9.8).
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Figura 9.7. Vision general del riesgo global del proyecto

Con un gréfico de parrilla se detectan visualmente los riesgos mas elevados (Figura 9.8).

Figura 9.8. Vision general de los riesgos del proyecto

Puede comprobarse que, incluso cuando no se disponga de informacién acerca del
coste que comportan los riesgos, sera posible establecer su importancia relativa me-
diante su Fv, dado que este indicador siempre proporciona un valor cuantitativo.

Utilizando el indicador Fv, y dado que es lineal, es muy facil obtener una vision rapida de
gué mitigaciones son mas eficientes (Figura 9.9). En el ejemplo mostrado, la mitigacién de
los riesgos de recursos humanos logra la mayor reduccién de riesgo, pese a que su riesgo
inicial no sea el mayor de todos. Esto facilita estudiar la estrategia de mitigacion vy, defi-
niendo el concepto de «mejora» como la diferencia entre el riesgo antes y después de mi-
tigar, concentrarse en aquellas mitigaciones que logren una mayor mejora de la situacion.
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Figura 9.9. Eficiencia o «<mejora» comparada de los efectos de mitigacion

El método de resumen presentado es recursivo y por ello se pueden agrupar los re-
sumenes previamente obtenidos para estudiar los riesgos a un nivel mas alto. Es el
caso, por ejemplo, de querer conocer cuéles son los proyectos que mas riesgo tienen
dentro de un pais (u otro tipo de agrupacién) y cudl es el riesgo global que presenta
su conjunto (Figura 9.10).

Seria posible, y de hecho es una buena practica, considerar como peso de cada pro-
yecto su importe de venta, con lo cual se logra que el resumen calculado para el con-
junto pondere adecuadamente la importancia de cada uno. En la representacion grafi-
ca puede variarse el diametro de las bolas respectivas de acuerdo con dichos importes
cuando la diferencia entre ellos no sea excesiva. En la Figura 9.10 no se ha hecho de-
bido a que las diferencias numéricas son muy grandes con proyectos cuyo importe
de venta es mas de 10 veces el de otros, lo cual reduciria a simples puntos a los mas
pequefos, aunque se puede solventar esta dificultad utilizando para el grafico un co-
eficiente que suavice las diferencias.

Figura 9.10. Riesgo de los proyectos de un pais
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Conociendo el nivel de riesgo de cada pais, calculado como resumen de los proyectos
que se desarrollan en ellos, es posible comparar estos niveles y mostrarlos en un ma-
pamundi como el de la Figura 9.11.

Figura 9.11. Riesgo en los paises del mundo

En las empresas es frecuente repartir las responsabilidades por areas geogréficas, y
con el método de resumen propuesto se puede considerar el conjunto de paises que
componen una zona geografica, y calcular el riesgo de cada zona en funciéon de los
paises que la integran, agrupando a su vez, en cada pais, el conjunto de proyectos
que estan en él, pudiendo ser el peso de cada pais el importe de venta total de sus
proyectos (Figura 9.12).

Figura 9.12. Riesgo de los paises de un area geografica
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La vision integrada de toda la empresa es posible, mostrando la agrupacion de
zonas geograficas propia del negocio o los diversos tipos de negocio que realiza
(Figura 9.13).

Figura 9.13. Riesgo de las dreas geograficas y total

Las posibilidades de analisis son muy grandes, dado que el método de resumen no
impone restricciones y que el manejo de datos es analitico. De este modo, es posible
resumir los riesgos de las matrices de riesgo definidas correspondientes a los proyec-
tos de una determinada zona o pais (Figura 9.14) o de todos los proyectos (Figura 9.15),
calculdndose el Fv de cada uno para conocer qué naturaleza de riesgo es mas proble-
matica.

Figura 9.14. Naturaleza del riesgo en los paises de un area geografica
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De la figura anterior se podria extraer que los mayores riesgos en los proyectos son
de tipo técnico, pero que el riesgo medioambiental en Brasil es el mas severo de entre
todos los considerados.

Figura 9.15. Naturaleza del riesgo en cada érea geografica

De la figura anterior se podria extraer que los riesgos de tipo técnico en los proyectos
son los mas relevantes, principalmente en Europa, Asia, Oriente Medio y Latinoamé-
rica.

9.3. Contribucion de los resultados

El trabajo presentado en este documento quiere ayudar a las empresas en su labor de
control y gestion de riesgos, facilitindoles un medio de tratar analiticamente la infor-
macion de riesgos para poder tomar decisiones mas respaldadas por datos y mejorar
su competitividad.

Las tres aportaciones principales son un nuevo indicador cuantitativo de riesgo, intuitivo
y lineal, con el que expresar el nivel de riesgo de eventos o escenarios (Factor de Visibili-
dad), un método de resumen de los riesgos de un escenario, para formular el riesgo total
mediante su impacto y probabilidad equivalentes y mediante su Factor de Visibilidad, y
una solucion para lograr que la estimacion de los costes de los riesgos de los proyectos
(y, por tanto, de la contingencia de su riesgo) sea mds segura, proporcionando un coe-
ficiente de seguridad para aplicarlo al valor determinista SPIP usado tradicionalmente.

Hay una cuarta aportacién que tiene importancia por si misma, pero que, ademas,
valida la pertinencia y el interés de las tres aportaciones anteriores, y es una lista de
pardmetros de mejora de las practicas actuales. Esta lista, refrendada mediante tres
métodos de investigacion diferentes e independientes, constituye una referencia a te-
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ner en cuenta para cualquier proyecto de mejora de los sistemas de control y gestion
de riesgos, y ratifica la validez de las tres aportaciones principales (Tabla 5 7 «Lista de
66 pardmetros de mejora»).

Hay, sin embargo, muchos otros aspectos que se han clarificado durante la amplia in-
vestigacion realizada y que contribuyen al enriquecimiento de la practica de la evalua-
cién, control y gestidn de los riesgos, ya sea por alertar de las debilidades encontradas,
o por proporcionar informacion o conclusiones relevantes. Se detallan a continuacién
estas contribuciones adicionales.

La utilizacién como indicador de riesgo del producto del impacto por la probabilidad
(NPR) puede ser inadecuada.

a) Su percepcién poco intuitiva puede inducir a infravalorar el riesgo.

Los proyectos, particularmente los de construccién, no cumplen con las premisas reque-
ridas por el teorema del Limite Central.

La distribucion probabilistica del riesgo esperado SPIP (suma de productos del impacto
por la probabilidad) no es una distribucién Normal, sino que puede ser discontinua (bi-
nomial), Beta o Kumaraswamy.

La suma de los productos de la probabilidad por el impacto (SPIP) para todos los riesgos
del proyecto puede ser inadecuada para obtener el valor global.

a) El uso del método SPIP para calcular el riesgo global de un proyecto no es fiable y
puede inducir a error.
b) El método SPIP subestima la contingencia.

La contingencia calculada con el método SPIP se vera desbordada el 50% de las veces.

El percentil 85 del riesgo global serd de 1,4 a 3,0 veces superior al valor SPIP.

Un nuimero reducido de eventos de riesgo, un efecto Pareto intenso y una alta correla-
cién entre los eventos de riesgo altera el resultado probabilistico y afecta negativamente
a la precision del valor determinista de SPIP.

La revision de la literatura muestra que el percentil 85 es el mas recomendado para lo-
grar un nivel de confianza aceptable en los proyectos.

Dos proyectos con el mismo valor SPIP y distinta distribucién probabilistica del riesgo
esperado (la distribucién de los productos de la probabilidad por el impacto) tendran
un percentil 85 diferente.

La aplicacion del coeficiente de seguridad propuesto a la contingencia calculada con el mé-
todo SPIP evitara el desbordamiento de la contingencia con un nivel de confianza del 85%.

La utilizacion de escalas no lineales para especificar la probabilidad puede ocasionar

que la estimacién final del riesgo sea inadecuada.

a) El producto del impacto por la probabilidad disminuye cuando se usan escalas no
lineales para la probabilidad.

b) Hay que diferenciar las escalas de asignacién de las escalas de interpretacion.

12.

Las empresas podran considerar una contingencia mas adecuada y mas segura en sus
ofertas y sus estimaciones de fin de proyecto.

Tabla 9.6. Contribuciones adicionales de la investigacion realizada
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Se explica a continuacion cada una de estas aportaciones.

Se ha fundamentado y se ha demostrado con proyectos reales que el indicador
NPR puede inducir a pensar que el nivel de riesgo es inferior al real.

El teorema del Limite Central es la base tedrica para aplicar la regla de la utilidad
esperada de Neumann y Morgenstern (SPIP) y requiere la presencia de muchos
eventos de riesgo, su independencia y que no haya ninguna contribucién individual
significativa al valor total. Se ha comprobado que los proyectos no cumplen esas
premisas basicas porque el nimero de eventos de riesgo es relativamente bajo, hay
correlacién entre los eventos de riesgo, y, el efecto Pareto esté presente, por lo que el
20% de los eventos de riesgo puede acumular el 80% del resultado total.

La primera consecuencia de lo anterior es que las distribuciones de salida del
riesgo esperado no son de tipo Normal, como afirman muchos académicos y
creen los profesionales, sino binomial, Beta o Kumaraswamy; por esta razén su
valor medio no tiene la relevancia que cabia esperar, y el percentil 85 se aleja
como consecuencia del aumento del coeficiente de variacion.

La suma de los productos de la probabilidad por el impacto (SPIP) para los ries-
gos de los proyectos puede ser inadecuada para obtener el valor global y, cuan-
do se trata de costes, insuficiente. Se ha comprobado que el valor SPIP es sélo un
promedio que no considera la distribucién estadistica de los valores de los ries-
gos esperados (los productos de la probabilidad por el impacto para cada evento
de riesgo). Esta constatacion es pertinente porque esta practica es utilizada a
menudo para estimar la contingencia del proyecto y calificar su riesgo global.

a. Eluso del SPIP para calcular el riesgo general del proyecto no es fiable, pese
a que su uso esta muy extendido. Puede indicar que dos proyectos tienen el
mismo nivel de riesgo cuando en realidad no es asi, debido a no considerar
las propiedades de la distribucion probabilistica de los valores NPR.

b. Elmétodo SPIP subestima la contingencia. Esta conclusién supone una grave
contrariedad en industrias como la de construccién, donde el margen bruto
tipico en los proyectos internacionales oscila entre el 10 y el 15%, las previ-
siones de la contingencia para los riesgos de los proyectos son del orden del
3 al 7%, y el beneficio corporativo es del orden del 3% al 4% (esos valores se
han obtenido de los informes anuales de grandes empresas constructoras).

La contingencia calculada como SPIP se verd superada el 50% de las veces. No es
realmente una revelacién porque es obvio, dado que el SPIP es la media de una
distribucion probabilistica. Sin embargo, se han visto tantas actuaciones igno-
rando esa evidencia que parece conveniente resaltar este hecho.

El percentil 85 sera previsiblemente de 1,4 a 3,0 veces mayor que el valor de SPIP,
lo cual cuantifica el desbordamiento esperable de la contingencia. Estos valo-
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res podrian ser mayores dependiendo de la distribucién del coste del riesgo del
proyecto, como se ha mostrado en las simulaciones y en proyectos con riesgos y
oportunidades.

Un bajo numero de eventos de riesgo, un efecto Pareto intenso y una alta co-
rrelacion entre los eventos de riesgo altera el resultado probabilistico y afecta
negativamente a la precisiéon del valor de SPIP determinista. Se ha comprobado
que esos efectos alejan el percentil 85 del valor SPIP, lo cual resta fiabilidad al SPIP.

El percentil 85 es el mas recomendado para lograr un nivel de confianza aceptable
en los proyectos si se excluyen algunos sectores especializados como el biomédico
o el financiero. La base para esta afirmacion esta en la revision de la literatura y las
entrevistas mantenidas con los profesionales. Este valor se ha utilizado en este es-
tudio y se recomienda para seleccionar el percentil en el andlisis Monte Carlo. Ese
valor es muy sensible y condiciona el resultado de la simulaciéon de Monte Carlo.

Dos proyectos con el mismo valor de SPIP y una distribucién de probabilidad de
riesgo esperado distinta (la distribucion de los productos de probabilidad por
impacto) tendran un percentil 85 diferente. Esta consideracion es esencial cuan-
do se utiliza el método SPIP para valorar el riesgo general del proyecto o para
estimar la contingencia.

La aplicacién del coeficiente de seguridad propuesto a la contingencia calcula-
da por el método SPIP evitara el desbordamiento de esta contingencia con un
nivel de confianza del 85%. Esta propuesta se alinea con la practica habitual en
ingenieria de aplicar coeficientes de seguridad (para aumentar las cargas o para
reducir la resistencia) y hace posible que los profesionales contintien utilizando
sus métodos actuales de calculo determinista de la contingencia, pero logrando
un nivel de confianza mas alto. Este coeficiente puede obtenerse de forma apro-
ximada a partir de una tabla, en funcion del nimero de eventos de riesgo con
coste definido o, de forma mas precisa, mediante una férmula que considera las
propiedades de la distribucion probabilistica del riesgo esperado.

Se ha distinguido el uso de escalas de asignacién y de interpretacion alertando
del riesgo que conlleva usarlas indistintamente, especialmente cuando no son
lineales, por cuanto una incorrecta comprensién por parte de los evaluadores
se puede traducir en que la probabilidad numérica asignada sea menor que la
realmente estimada, lo cual disminuye incorrectamente el riesgo esperado.

Las empresas podran considerar una contingencia mas adecuada y mas segura en
sus ofertas y estimaciones de fin de proyecto sin necesidad de cambiar el método de
cdlculo actual ni realizar andlisis mas complejos. Hay muchas empresas en muchos
paises que no utilizan métodos probabilisticos y podran hacer uso de esta propues-
ta, y las empresas que ya utilizan la simulacién Monte Carlo para calcular contingen-
cias deberan revisar sus definiciones de correlacion y la eleccién del percentil.
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9.4. Nuevas lineas de investigacion

Varias posibles lineas de investigacién pueden dar continuidad al trabajo presenta-
do. La primera ya se ha esbozado en el apartado 6.1.6 «Situaciéon con eventos de baja
probabilidad» y su finalidad seria lograr la parametrizacion mas adecuada de la for-
mulaciéon propuesta para nuevos indicadores en industrias especificas cuyos riesgos
tengan una probabilidad muy baja, en funcion del apetito de riesgo y de la casuistica.

Los coeficientes de seguridad propuestos para el célculo seguro del coste global de los
riesgos se han calculado suponiendo una correlacién uniforme de +0,4. A falta de una
mayor informacion es un valor adecuado, pero resultaria interesante repetir el traba-
jo realizado considerando un nivel de correlacién menor (+0,2 y +0,3, por ejemplo) y
obtener las tablas y formulas correspondientes, aunque estos resultados serian menos
conservadores.

El estudio de la correlacion entre los sucesos de riesgo presentes en un proyecto o es-
cenario es un campo casi virgen que muchos autores evitan, planteandolo como dificil
e inasequible. Se ha demostrado la alta influencia que ejerce la correlacion en los resul-
tados globales, y ello demanda una mayor investigacién en este campo para encontrar
nuevas formas de acometer dicho estudio y proporcionar a los profesionales técnicas
e instrumentos eficaces para ello. Las lineas de investigacion actuales se apoyan en
estudios estadisticos relativos a escenarios muy concretos y, por tanto, limitados. Estas
limitaciones y la complejidad que envuelven dificultan la posibilidad de proporcionar
una solucién que puedan utilizar los profesionales en su trabajo diario.

Seria muy interesante poder estudiar una gran coleccién de proyectos y someter a
prueba las formulas de regresion propuestas para la obtencion de los coeficientes a
aplicar al resultado SPIP para el célculo de los costes. Ello permitiria validar adicional-
mente las constantes propuestas y, opcionalmente, identificar nuevas variables influ-
yentes que ayudasen a perfeccionar dichas férmulas. Desafortunadamente no es una
labor facil porque las empresas estan poco dispuestas a facilitar este tipo informacion,
que consideran confidencial.

Otra linea de investigacion muy prometedora es la aplicacion de técnicas de inteligen-
cia competitiva para la evaluacion de los riesgos. Posibilitaria en cierta medida la pre-
diccién de los riesgos, de su impacto y su probabilidad, tomando como base la gran
cantidad de informacién disponible tanto en las propias empresas como en bases de
datos comerciales y en Internet. En funcién de pardmetros que definan objetivamen-
te los proyectos (tipo, pais, localizacion, tecnologia, cliente, socios, proveedores, etc.)
seria posible anticipar y valorar de forma objetiva muchos de los riesgos. Este tipo de
soluciones requiere una infraestructura tecnolégica de cierta envergadura y un equi-
po de matematicos, informaticos y expertos en las operaciones para ponerla a punto,
pero una vez creado el sistema, proporcionaria a los evaluadores datos objetivos que
facilitarian sus tareas de evaluacion.
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ANEXO 1 - FORMULACION MATEMATICA

Se incluyen las férmulas correspondientes a los apartados principales del texto que
no son esenciales en su contexto, para facilitar la lectura, citando los apartados a que
corresponden.

Férmulas del apartado 3.5.2. Aversién al riesgo

Si se toma como funcién de utilidad el producto del impacto del riesgo i por su pro-
babilidad p, NPR, expresado respecto al valor del impacto i, para el caso particular en
que la probabilidad sea el impacto dividido por 100 (p =i/ 100), se podria calcular su
primera y su segunda derivada y obtener su funcién de aversion absoluta:

I reN men 1 NPRUG) 1
u@ = 100 ° U= 50 ° U @®= 50 ° NPR'(i) i (M
Segun lo anterior, la aversion absoluta al riesgo seria:
—NPR" (D) 1
NPR' (i) <0 [l

Férmulas del apartado 4.1.1. Analisis tridimensional
Este comportamiento lineal de 0 a 100 es intuitivo facil de comprender, pero corres-
ponde a una situacion muy extrema. Es facil ver, sin embargo, que se cumple para
cualquier plano vertical paralelo a los anteriores que su interseccién con la superficie
es una linea recta.

Plano paralelo al ejei: ¥V p=k, NPR(i,p) =i X k = ki (3]

Plano paralelo al eje p: V i=k, NPR(i,p) =k xp = kp (4]
La formulacion de esta interseccidn es simple. Haciendo p =i/ 100, se tiene:

i 1 2

N IO S S
NPR(i,755) = i X 155 = 755 X [5]

Férmulas del apartado 6.1.3. Definicion matematica de las curvas de nivel
La ecuacion bésica de una curva de nivel hiperbdlica tendra el perfil:

F
Po = o [6]

Asociacion Espafiola de Gerencia de Riesgos y Seguros



234 METODOLOGIA DE AYUDA A LA TOMA DE DECISIONES EN SITUACIONES DE RIESGO

Siendo i, y p, el impacto y probabilidad referidos a un sistema de coordenadas hipotético.

La construccién del mapa de curvas de nivel se realiza desplazando la curva anterior pa-
ralelamente a si misma a lo largo de la diagonal. Para ello, se aplica una transformacién
de coordenadas, siendo a la definicion del desplazamiento y también del nivel de riesgo:

i=iy+a p=p0+ﬁ (7]

En la ecuacién anterior iy p son el impacto y la probabilidad expresados en el sistema
de coordenadas definitivo.

De este modo se obtiene la definicion basica de las curvas de nivel idénticas equies-
paciadas:

F a

ng‘}'m [8]

Esta ecuacién da lugar a las siguientes curvas cuando F=1:

100% )
90% \

80%
— 100

70% —90
- 60%
s —70
3
8 50% 60
2
3 50
S 40% 20
30% 30

— 0
20%
° p—)

10% 1

0%
0 10 20 30 40 50 60 70 80 90 100
Impacto

Figura 0-1. Aproximacién resultante con curvas desplazadas

El valor de a mide la traslacion de las curvas y, por tanto, el valor de éstas. El resultado
obtenido se acerca al deseado, pero la maxima curva visible es la de a = 80, teniéndose
a=90cuando =100y p = 100%. Por otra parte, el valor de las curvas no coincide con
el del impacto de su vértice, sino que estan desplazadas, de modo que la curva 10
pasa por el punto de coordenadas (20, 20%), la curva 20 por el punto (30, 30%) y asi
sucesivamente.

Es preciso aplicar un ajuste, que estriba en una traslacién c fija para todas las curvas.

Adicionalmente, seria posible rotarlas y romper la simetria introduciendo los coefi-
cientes de rotacion k, y k,. La ecuacion anterior [6-3] se convierte entonces en:
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c
p=——tr2_ [9]

. a
l—E+C 100

Segun se ha visto en el apartado anterior, el valor de la constante F debe ser igual a
uno para evitar una curvatura demasiado suave. Por otra parte, en un estado inicial y
por coherencia con los requisitos establecidos de simetria de las curvas, no se debe-
rian introducir rotaciones. En estas condiciones, cuando F=1,c= 10, k, =1y k2 =1,se
obtiene la ecuacién fundamental que proporciona el resultado buscado. El valor a que
define el valor de cada curva coincide con el del impacto de su vértice y representa su
nivel de riesgo, de forma que resulta muy sencillo identificarlo visualmente. Por ello,
se define como factor de visibilidad del riesgo o «Factor de Visibilidad» (Fv) al valor del
nivel de riesgo de cada curva, segun la siguiente ecuacion:

1 Fv—10 [—Io]
i—Fv+10 100

p:

Férmulas del apartado 6.1.4. Formulacion del Factor de Visibilidad

La formulacion del Factor de Visibilidad es el resultado de la resolucién de la ecuacién
[10], aunque se va a utilizar la ecuacién [9] para disponer de una formulacién mas
genérica. Su desarrollo da lugar a una ecuacién polinémica de segundo grado, cuya
solucion es:

k k k
100 p+c+(i+c)k—;il/(100 p+c+(i+c)k—;)2 —4-(100pi+ci+100pc—100F+cz)k—;

Fv = : xkp [11]

Ycuando F=1,c¢=10,k =1yk,=1, se simplifica, resultando:

100p+20+i—\/(100p+20+i)2—4-0(i+10p(i+10))

Fv = [12]
2

Que también puede expresarse como:

_ 100p+20+i—v10000p2+i2—200 pi+400 [13]

Fv
2

De esta manera queda completada la definicion del Factor de Visibilidad Fv.

Se precisa definir adicionalmente algunas ecuaciones que resultaran necesarias cuan-
do se formule el resumen de escenarios de eventos en el apartado 6.2.2.
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El primer grupo de ecuaciones se refiere a la obtencion del impacto o de la probabi-
lidad en funcién del Factor de Visibilidad Fv y de la otra variable. Resolviendo [6-6] se
tiene:

F,,><(100p+c(1+ ))— +100k1(F—pc—100)
i= (14]
100k1p+ck1_FyE

P = oo 3]
k1

Cuando F=1,c=10,k, =1y k,=1, se simplifican las férmulas anteriores, resul-
tando:

__ 20F,—F,%+100pF,—1000p [16]
- 100p+10—F,
1 Fy—10

i—-F,4+10 100

No es posible establecer una relacion directa entre este nuevo parametro, Fv, y el fac-
tor de riesgo tradicional NPR porque siempre serd preciso disponer como dato adicio-
nal de uno de los dos valores, el impacto o la probabilidad. Sin embargo, como estima-
cién, es posible establecer una relacién entre ambos introduciendo una simplificacion
cuando no se disponga de esos detalles y Unicamente se tenga el valor NPR. Para ello,
se puede asumir como punto representativo de la curva NPR aquél para el cual se cum-
ple que p =i/ 100, que es el situado en la diagonal del grafico. En estas condiciones y
partiendo de la ecuacion [13] se tendria:

Fv = 10/NPR [18]

Férmulas del apartado 6.1.5.6. Aversion al riesgo
Si se considera la evolucién del factor de visibilidad a lo largo de la diagonal (puntos

con igual impacto y probabilidad, en términos relativos), calculando la aversion abso-
luta al riesgo, se tiene:

i420+i—ViZ+iZ—2i24400  2i+20-20 ' " F Q) _
E @©

Fv= - ==——=i Fb=1 F =0 Fv(i)_o [19]

De lo cual se deduce que V i se cumple que la aversién absoluta de Fv es mayor:
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NPR'() i — E'(®)

—NPR (i) _ -1 < -K @ =0 [20]

Férmulas del apartado 6.1.6.1. Alternativas estudiadas para eventos con baja
probabilidad

Para formular una alternativa al Factor de Visibilidad que sea mas sensible a los even-
tos de baja probabilidad se ha partido de la ecuacion [9], y se han seguido dos lineas
de investigacién siguiendo un método inductivo. La primera es mantener la férmula
original y utilizar los parametros F, C, K, y K, para cambiar la curvatura de las curvas
abriéndolas hacia el eje de abscisas. La segunda linea es modificar la férmula original
anadiendo otros elementos.

Comenzando por la primera linea de investigaciéon, se han ensayado multiples alter-
nativas contrastando visualmente los resultados y buscando un equilibrio entre las
ventajas y los inconvenientes. Se reproduce a continuacién la ecuacién [9] por motivos
de claridad.

a_
p=—b 4B [21]

Fruto de este estudio se han encontrado dos aproximaciones, llamadas versiones «F»
y «K», que satisfacen los requisitos. En la Tabla 0-1 se definen los pardmetros obteni-
dos, denominando como «Basica» la version anteriormente definida para el Factor de
Visibilidad.

Versiones

Parametro EH]

F 1,00 15,00 1,93
C 10,00 38,73 13,88
K, 1,00 1,00 0,92
K, 1,00 1,00 1,37

Tabla 0-1. Definicién de constantes para versiones alternativas al Factor de Visibilidad

Las curvas resultantes para la version F son simétricas, toman su valor del punto de
la diagonal por el que pasan, tienen una menor curvatura que las de la versién K, y
consiguen antes que ésta un aumento del nivel de riesgo a lo largo del eje de abscisas
(Figura 0-2).
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Versién F Versién K

100% 100%

90% 90%
80% 80%
70%
60% 60%

50%

Probabilidad
g
X
Probabilidad

40%

30%

20%

10%

[ 10 20 30 40 50 60 70 8 90 100 0 10 20 30 40 50 60 70 8 90 100
Impacto Impacto

Figura 0-2. Versiones alternativas F y K

Las curvas de la version K son més parecidas a las del Factor de Visibilidad y no son
simétricas. Puede verse en la figura que con la version F se alcanza un valor de 25 cuan-
do elimpacto es 100y la probabilidad cero, mientras que con la K el valor no llega a 20.
Sin embargo, luego crece mas lentamente que la K cuando aumenta la probabilidad.

La versién K es menos atractiva visualmente y menos simétrica. Las curvas tienden a
pasar cerca del punto de la diagonal que les da su valor, pero no lo logran exactamen-
te. Por otra parte, proponen un nivel de riesgo de 90 cuando el impacto es 100 y la
probabilidad del 65%.

El comportamiento de ambas versiones a lo largo del eje de ordenadas (impacto cero)
es mas favorable para la version K, dado que la version F alcanza un nivel de riesgo de
25 cuando la probabilidad es del 100% mientras que la version Ksélo llegaa 11 en esa
situacion.

Al no conseguirse una aparente plena satisfaccién se emprende la segunda linea de
investigacion buscando una mayor flexion de las curvas para acercarlas al eje de abs-
cisas. Para ello se modifica la ecuacién [21] introduciendo un nuevo coeficiente a 'y se
definen dos nuevas versiones Alpha 1y Alpha 2 que son el resultado de un proceso
iterativo con comparacion visual para obtener las curvas deseadas. Sus ecuaciones son
la[22] y [23], respectivamente.

a

Alpha 1 _(_F k€ _axa [22]
p_(i—%+c+ 100)x(1+a 100
Alpha 2 - _F i ) (23]
p= i—%+c + 100 %100
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Ambas ecuaciones parten de la ecuacién [6-4] e incorporan nuevos sumandos intro-
duciendo un coeficiente adicional a. La parametrizacion de estas ecuaciones se define
en la Tabla 0-2.

Versiones
LETET T Alpha 1 Alpha 2
F 10,00 7,00
C 31,62 26,46
K, 1,00 1,00
K, 1,00 1,00
a 0,40 0,70

Tabla 0-2. Definicion de constantes para versiones a del Factor de Visibilidad

Férmulas del apartado 6.1.6.2. Formulacion del indicador con eventos de baja
probabilidad

La formulacion de los indicadores correspondientes a las alternativas F y K es la misma
hecha para el Factor de Visibilidad, dado que sus curvas utilizan la misma féormula [21],
dando a las constantes F, C, K,y K, sus valores correspondientes.

La formulacidn de las alternativas Alpha se logra resolviendo las ecuaciones [22] y [23]
y son, respectivamente para Alpha 1y Alpha 2, las ecuaciones [24] y [25].

1nnp+(c+(i+c)%)<1+u)—kla(i+c)— (100P+(c+(i+c)%)(1+a)—k1a(i+c))2—4(1;'—2“—a)x(1nopk1(i+c)—(1+a)(1001qF—klcz—uqc)) 24
Fvg, = (e [ ]
k2

1oop+’;—;(i+c)+c+k1a(i+c)+oa'J_r (100P+:—;(i+c)+c+k1zt(i+C)+m')2—4(u+‘:—2)k1(100(Pi+PC—F)

[25]

Fvg, = 1
2(a+E)

El método de resumen de escenarios requiere el uso de ecuaciones adicionales para
obtener el impacto en funcién del Factor de Visibilidad y de la probabilidad, y la pro-
babilidad en funciéon del Factor de Visibilidad y del impacto (ver el apartado Férmulas
6.1.4 Formulacion del Factor de Visibilidad).

Para Alpha 1 se tiene:

Fvg Fvy Fvyg Fvyg

~ 100P(PE-C) +100F(1+a) ~(1+a) (2 ~C) (F2—C) +aFva (. E=0) 6]
L 1oop—(1+a)(F:—2a—C)+aFva
a_c
p=(mg—t i) x(1+a)—ax s [27]
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Para Alpha 2 se tiene (en la ecuacién se abrevia Fv_ por y):

2
—k1(100P+C)+%y+u(yfk1C+k1y)+\/(k1(100P+C)fk1 o ki

EY*D!(Y*MC+k1v))Z*4’6104(100(k1PC*PY*k1F)+,(Z 12 CY—Cy+ki C2+y2a—k  Cya)
L= 2k [28]
Y
——C
F ko . 1
= + —(—-v)a— [29]
p i—,Z—1+C 100 =) 100

Férmulas del apartado 6.2.2. Formulacion del método de resumen de riesgos

Considerando un conjunto de n sucesos cuyos impactos y probabilidades respectivos
son |y P, sus pesos son D, y considerando sus Factores de Visibilidad Fv, obtenidos
por aplicacion de la férmula [13], las férmulas correspondientes a los pasos de calculo
descritos anteriormente son:

Paso 1: calculo de los valores medios.

n D :
_ Z]-=1Fv]><D]

Fv,, = 30
m 5, [30]
N I;ixD; n_ PiXD;
I, = 21—; JD'I P, = 21_1,11 ID‘ J [31]
j=1%] j=1%]J

Cuando no se utilizan pesos se tiene Vj, D, =1y 3" D;=n

Paso 2: obtencién del punto Ajuste I.

Dados I yFv_se calcula P, utilizando la formula [17].

Paso 3: obtencion del punto Ajuste P.

DadosP_y Fv_se calcula la utilizando la férmula [16].

Paso 4: obtencidn de los valores medios correspondientes a los puntos Ajuste | y Ajuste P.

Estos puntos estén definidos como | , Py como |, P_, respectivamente. Se tiene en-
tonces:

Ing =% Prg =270 [32]
Partiendo de estos valores se calcula Fv
Fy, = FU(Ima' Pma) [33]
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Paso 5 final: aplicacion de la correccién § a los valores anteriores.
Se calcula la correccién &:

§=Em [34]

Fog
Y se obtienen los valores finales para el impacto y la probabilidad globales:

Ir=8X1I,, Ppr=68XP,, [35]
Con estos valores se obtiene su Factor de Visibilidad Fv..

FUF = FU(IF,PF) [36]

Y se cumple que Fv,=Fv_.
Se propone a continuacién un ejemplo para mostrar detalladamente el proceso de célculo
propuesto anteriormente. Se consideran 10 eventos de riesgo, definiendo los eventos con
valores aleatorios de 0 a 100 para los impactos y de 0 a 100% para las probabilidades. Se
ha forzado de forma muy ligera el efecto Pareto obligando en los eventos 8 al 10 a que el

impacto sea mayor que 50y la probabilidad mayor que 50%. Se han asignado aleatoria-
mente pesos entre 1y 5 a los eventos de riesgo. El escenario esté definido en la Tabla 0-3.

Evento Impacto Probabilidad Peso Fv
1 7 19% 2 11
2 11 8% 5 9
3 81 95% 3 86
4 47 57% 2 51
5 19 7% 5 11
6 22 54% 5 29
7 55 4% 4 12
8 65 65% 5 65
9 72 63% 4 67
10 73 69% 2 71

Tabla 0-3. Escenario de estudio con 10 riesgos aleatorios

La aplicacién de las férmulas definidas en el apartado anterior genera los siguientes valores:

Fvm Im Pm la Pa Ima Pma Fva () If Pf Fvf

38 43 41% 36 35% 39 38% 39 (0987 | 39 37% 38

Tabla 0-4. Célculo del resumen de riesgos para el escenario de ejemplo
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ANEXO 2 — ANALISIS

Se describen los pasos detallados de andlisis correspondientes a los apartados princi-
pales del texto, citando los apartados a que corresponden.

Analisis en el apartado 4.2.2. Método de analisis
Mediante un ejemplo se va a explicar detalladamente cémo se ha llevado a cabo el

analisis descrito anteriormente, eligiendo un escenario aleatorio con 4 eventos de ries-
go (Tabla 0-5).

Evento de riesgo | Impacto | Probabilidad | Impacto probable
226 7% 16
B 216 44% 95
C 898 13% 117
D 150 66% 99

Tabla 0-5. Escenario aleatorio con 4 eventos de riesgo

En la tabla, el impacto probable corresponde al producto del impacto por la probabili-
dad NPR. El valor esperado EV para el conjunto es la suma de valores NPR o valor SPIP,
y resulta 326, segun la férmula [1].

(1]

Los posibles sucesos que este escenario podria producir son 24 (2V), y se elaboran
y recogen en la Tabla 0 6 ordenados decrecientemente segun su impacto resultante
(impacto del suceso), andlogamente a como se explicd en el apartado 3.7.2 «<Enfoque
probabilistico».

Suceso Riesgos ‘ Impacto ‘ Probabilidad | Probabilidad
suceso suceso acumulada
A B C D
1 Si Si Si Si 1.490 0,26% 100,0%
2 Si Si Si No 1.340 0,13% 99,7%
3 Si No Si Si 1.274 0,33% 99,6%
4 No Si Si Si 1.264 3,51% 99,3%
5 Si No Si No 1.124 0,17% 95,8%
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Suceso Riesgos Impacto Probabilidad | Probabilidad
suceso suceso acumulada
6 No Si Si No 1.114 1,82% 95,6%
7 No No Si Si 1.048 4,46% 93,8%
8 No No Si No 898 2,32% 89,3%
9 Si Si No Si 592 1,73% 87,0%
10 Si Si No No 442 0,90% 85,3%
11 Si No No Si 376 2,20% 84,4%
12 No Si No Si 366 23,50% 82,2%
13 Si No No No 226 1,14% 58,7%
14 No Si No No 216 12,21% 57,5%
15 No No No Si 150 29,82% 45,3%
16 No No No No 0 15,50% 15,5%

Tabla 0-6. Sucesos posibles con 4 eventos de riesgo sin correlacion

En la columna «Impacto suceso» se suman en cada suceso los impactos li de los even-
tos que suceden. La columna «Probabilidad suceso» muestra la probabilidad de ocu-
rrencia de cada suceso, que es el producto de las probabilidades individuales de los
riesgos, supuestos independientes, considerando en cada suceso el valor Pi para los
riesgos que acontecen y 1 - Pi para los que no, de modo que la suma de esta columna
es siempre 100%. La columna «Probabilidad acumulada» se obtiene sumando para
cada suceso su probabilidad y las de los sucesos situados debajo de él en la tabla.

De acuerdo con el nivel de confianza definido del 85% se acepta como valor del im-
pacto real RV (con el nivel de confianza citado) el impacto del suceso cuya probabili-
dad acumulada es mayor o igual que el 85%. En este caso, corresponde al evento 10,
cuyo impacto es RV = 442.

Segun lo anterior, se obtiene que RV/EV =442 /326 = 1,36.

Esta relacién es el coeficiente por el que habria que multiplicar EV en este caso para
obtener un nivel de confianza del 85%. Puede comprobarse en la tabla anterior que
al valor esperado EV le corresponde una probabilidad acumulada del 58,7%, lo que
indica que ese valor esperado, que corresponde al calculo SPIP, se vera superado en
este ejemplo en un 41,3% de las ocasiones.
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ANEXO 3 - FIGURAS COMPLEMENTARIAS
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Se incluyen algunas figuras adicionales que no se han situado en el texto principal
para facilitar su lectura, indicando el apartado al que corresponden.

Figuras del apartado 4.2.3.1.  Sin correlaciéon ni efecto Pareto

0 2.860
85,0% 15,0%
9,050%
6,788%
=== Average Total cost (Sim#1)
Minimum 11,47
4,525% Maximum 4.092,21
Mean 2.032,43
Std Dev 711,06
Values 1000
’
[
2,263% J
} ’
o
} /
74 ]
%44
0,000%
o o o o (=3 (=3 (=3 o o o
o (=] o o o o o (=3 o
n S n S n S n S n
- — o~ o~ o (2] < <
Figura 0-3. Distribucion de RV para 10 eventos sin correlacién ni Pareto
1,201 1,419
80,0% 15,0% |
79,2% 15,6% |
5,0
4,5
4,0
W oot
3,5 Minimum  1,0713
Maximum  2,1023
3,0 Mean 1,3298
Std Dev 0,0921
2,5 Values 5000
e Pearson5
2,0
Minimum  0,82921
1,5 Maximum +00
v Mean 1,32981
Std Dev  0,09139
1,0
0,5
0,0
® 2 o b Q [l < N
S = = - — = ~ ~

Figura 0-4. Distribucion de RV/EV para 10 eventos sin correlacién ni Pareto

Cuando el numero de eventos del modelo NER aumenta, la distribucion de salida de
RV/EV tiende a ser normal. Con modelos de 50 eventos la distribucién es Lognormal.
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Esto no significa, sin embargo, que la distribucion de los impactos RV resultantes evo-
lucione de igual forma, como se muestra en los apartados 4.2.3.3,8.2.3y 8.2.4.

1,1134 1,1558
5,0% 80,0% 15,0% |
5,4% 80,2% 14,4% |
25
20
. Input
Minimum 1,08941
Maximum 1,24189
15 Mean 1,13815
Std Dev  0,01671
Values 5000
=== | 0gnorm
10 R
Minimum 1,02724
Maximum +00
Mean 1,13815
Std Dev  0,01671
5
0
o wn o wn o wn
S o - — N N
—_ — - - - —

Figura 0-5. Distribucién RV/EV para 50 eventos sin correlacion ni Pareto

Figuras del apartado 4.2.3.2. Con correlacion, sin efecto Pareto

1,472
5,0% 80,0% 15,0%
5,0% 79,8% 15,2%
5,8% 15,2% . Input
8 Minimum  1,26140
Maximum 1,64312
7 Mean  1,41828
Std Dev  0,05249
6 Values 5000
5 = Gamma
4 Minimum 1,00300
Maximum +00
3 Mean 1,41828
Std Dev  0,05248
2
== Normal
1 Minimum -0
Maximum +00
0 v Mean 1,41828
2 — N s < 1 Q ™ Std Dev  0,05249
— - — — — — — —

Figura 0-6. Distribucion RV/EV para 50 eventos con correlacién +0,4 sin efecto Pareto
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Figuras del apartado 4.2.3.3. Con correlacion y efecto Pareto

En las dos siguientes figuras puede apreciarse la adversa repercusion de la intensidad
del efecto Pareto en el modelo de 50 eventos analizando el comportamiento del co-
ciente RV/EV, comparando la gréfica correspondiente al caso de Pareto intenso con la

gréfica del caso de Pareto ligero. Puede verse que, aunque la media sélo aumenta un
2%, el percentil 85 (valor R,,) aumenta un 9% y el valor maximo aumenta un 26%.

Figura 0-7. Distribuciéon RV/EV para 50 eventos con efecto Pareto ligero

Figura 0-8. Distribucion RV/EV para 50 eventos con efecto Pareto intenso
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Se muestran a continuacion los resultados RV del andlisis de Monte Carlo correspondien-
tes a ejemplos de los modelos estudiados elegidos aleatoriamente, habiéndose considera-
do en todos los casos una correlacién uniforme de +0,4 y el efecto de Pareto ligero.

Para 19 eventos aun no se obtiene una distribucién continua para el valor RV (Figura 0-6).

Figura 0-9. Distribucion RV para 19 eventos con correlacion +0,4 y efecto Pareto

Con 30 eventos se obtiene para el ejemplo escogido una distribucién RV que puede
ser Beta o Kumaraswamy, y el cociente RV/EV es 1,54 en dicho ejemplo (Figura 0-7).

Figura 0-10. Distribuciéon RV para 30 eventos con correlacién +0,4 y efecto Pareto
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Con 50 eventos la distribucion RV también es Beta o Kumaraswamy, y el cociente RV/
EV es 1,46 en el ejemplo mostrado en la siguiente figura.

Figura 0-11. Distribucion RV para 50 eventos con correlaciéon +0,4 y efecto Pareto

Con 100 eventos la distribucion RV es Kumaraswamy, y el cociente RV/EV en el ejemplo
es 1,40 (Figura 0-9). La funcién Beta también seria aceptable, pero proporciona una
peor aproximacion.

Figura 0-12. Distribuciéon RV para 100 eventos con correlacién +0,4 y efecto Pareto
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Con 300 eventos la distribucion RV es Beta y el cociente RV/EV del ejemplo es 1,39 (Figura
0-10). La funciéon Kumaraswamy, aunque aceptable, proporciona una peor aproximacion.

Figura 0-13. Distribucion RV para 300 eventos con correlaciéon +0,4 y efecto Pareto

Con 500 eventos la distribucion RV es Beta y el cociente RV/EV del ejemplo es 1,41
(Figura 0-11).

Figura 0-14. Distribucion RV para 500 eventos con correlacion +0,4 y efecto Pareto
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ANEXO 4 - RESUMEN EJECUTIVO

Titulo: Metodologia de ayuda a la toma de decisiones en situaciones de riesgo.
Autor: Fernando Vegas Fernandez

Doctor Ingeniero de Caminos, Canales y Puertos
Resumen La gestidn de riesgos debe informar la toma de decisiones. Este trabajo

aporta un nuevo indicador del riesgo, un método para resumir escena-
rios de riesgo complejos, y un coeficiente de seguridad para evitar el
desbordamiento de la contingencia, situando la gestion de riesgos en
la nueva era digital.

Palabras clave

Indicador riesgo; resumen escenario riesgos; contingencia; teorema del
Limite Central; simulacién Monte Carlo; regresion multiple.

Abstract

Risk assessment should be a critical component of decision-making
process. This paper proposes a new key risk indicator, a method to sum-
marize risk scenarios, and a safety factor to avoid contingency overrun;
these findings open the door for risk management to enter into the new
digital age.

Keywords

Risk indicator; Risk scenario summary; contingency; Central Limit Theo-
rem; Monte Carlo simulation; multivariate regression.
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ANEXO 5 - TABLA DE ABREVIATURAS Y ACRONIMOS

Simbolo Significado

AGERS Asociacion Espanola de Gerencia de Riesgos y Seguros

ANN Artificial Neural Network

COSO Committee of Sponsoring Organizations of the Treadway Commission

DT, Desviacion tipica del coste probable

DT, Desviacion tipica del coste posible

E, Coeficiente de seguridad que, aplicado al valor SPIP, proporciona un valor que
tiene una probabilidad del 85% de no ser sobrepasado en la practica
Ecuacién que proporciona el valor R en funcién de NER

E, Ecuacién modificada que proporciona el coeficiente de seguridad R, en funcién
de la distribucién probabilistica de los costes

ETVE Entidades de tenencia de valores extranjeros

EV Valor esperado correspondiente a la suma SPIP (del inglés, expected value)

FERMA Federation of European Risk Management Associations

Fv Factor de Visibilidad

IGREA Iniciativa Gerentes de Riesgo Espaiioles Asociados

IIR indice de Importancia Relativa

ISO International Organization for Standardization

KPI Key Process Indicator

KRI Key Risk Indicator

Nq, Numero de eventos que totalizan el 80% del coste probable

N, Numero de eventos que totalizan el 90% del coste probable

NER Numero de eventos de riesgo

NPR Numero de prioridad del riesgo

PMI Program Management Institute

R Percentil 85 de la distribucién de valores RV/EV obtenidos para los escenarios
generados aleatoriamente correspondientes a un modelo dado
Coeficiente de seguridad que, aplicado al valor SPIP, proporciona un valor que
tiene una probabilidad del 85% no ser sobrepasado en la practica

RV Riesgo real: impacto cuya probabilidad de no ser superado es el 85%

RV/EV Relacion entre el impacto esperable con un nivel de confianza del 85% y el valor
determinista esperado SPIP

SPIP Suma de los productos de impacto por probabilidad para todos los riesgos
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Este libro recoge el contenido de una tesis doctoral y es fruto, por tanto, de una investiga-
cion realizada con rigor cientifico. Sin embargo, el objetivo de esa investigacion fue desde
su inicio el facilitar, mejorar y dar seguridad a los profesionales que se enfrentan con la
gestion de riesgos en sus empresas o deben tomar decisiones en situaciones de riesgo. Por
este motivo, este libro es un acercamiento a los profesionales no expertos en la materia de
gestion de riesgos vy, sin ser un libro de divulgacion, esta escrito de forma que pueda ser
comprendido sin dificultad y que, incluso, resulte ameno.

Los casos practicos planteados ayudan a comprender las consecuencias derivadas de los
errores mas frecuentes derivados de las practicas actuales de gestion de riesgos, que inme-
diatamente atraerdn el interés del lector. El conocimiento de los errores y el andlisis de las
necesidades sin resolver permiten valorar mejor las propuestas de mejora presentadas en
este libro, que aportan claridad, sencillez y efectividad.



