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A\ INDICADORES DE RIESGO OPERACIONAL

PROLOGO

¢Sabemos cuanto riesgo asumimos? ¢{Tomamos las decisiones
de forma consciente o nos conformamos con la intuicion como mejor
criterio?

¢Te gustaria tener una bola de cristal en la que confiar a la hora de
tomar decisiones, pero crees que eso no existe ni se puede conseguir?

Cierto, no existe, pero aqui encontrards una valiosa ayuda para que
te construyas una. Esto no es magia sino ciencia: medir de forma objetiva
nos permite disponer de informacién muy valiosa.

La gestion del riesgo es clave para mejorar la gestion de las compa-
fias e incrementar las posibilidades de alcanzar sus objetivos. Implemen-
tando indicadores de riesgos podremos disponer de informacion muy
valiosa. El analisis de los datos nos permitira mirar al pasado, al presente,
e incluso al futuro. Nos ayudara a identificar el origen de las desviaciones
gue precedieron a la materializacion de un riesgo, comparar la situacion
actual con las éptimas con el objetivo de obtener los mejores resultados,
e incluso proyectar las tendencias para predecir el futuro.

éPero qué medir y como?

Si en tu organizacion ya contais con un sistema de indicadores de
riesgos, encontraras en este libro informacion Util para para contrastar
gue el modelo del que dispones esta en linea con las propuestas en otras
organizaciones o para identificar posibles mejoras. Pero si aun no dis-
pones de unos indicadores de riesgos y quieres aventurarte a comenzar
esta andadura, este libro seguro que te resultara muy util en tus primeros
pasos para comenzar con los riesgos operacionales. Vas a encontrar un
montén de ejemplos de indicadores y recomendaciones para utilizarlos
de la mejor manera o incluso disefiar tus propios indicadores. No se trata
de usarlos todos, ni sobrecargar a la organizacion con mediciones, sino de
seleccionar o proponer los mas adecuados en cada caso. Es aqui donde el
conocimiento profundo de la compaiiia se hace imprescindible y la vision
de un experto aporta un gran valor.
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Es de agradecer la generosidad de todos los participantes en la
elaboracion de este libro al compartir su experiencia, y el esfuerzo reali-
zado por el grupo de trabajo de “responsables de riesgos de asegurado-
ras” para realizarlo sin centrarse exclusivamente en el sector asegurador,
sino que lo enfocan desde una perspectiva mas amplia para que sea util
en otras organizaciones. El resultado expone de forma practica, llena de
ejemplos y facil de entender, una propuesta de indicadores sencillos y
asequibles que resultardn de gran utilidad para gestionar el riesgo opera-
cional, propdsito mas amplio para el que podras encontrar también bue-
nos consejos y recomendaciones en el libro “Manual de Riesgos Opera-
cionales”, elaborado en paralelo por el grupo de trabajo de “responsables
de riesgos de grandes empresas” de AGERS.

Castor Pérez Retamal
Jefe de Area de Gestidn, Seguimiento y
Coordinacion del Sistema de Gestidn Integral de Riesgos en Adif.
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RESPONSABLES DE RIESGOS DE ASEGURADORAS

OBJETO DEL DOCUMENTO

La comision de expertos de Responsables de Riesgos en Asegura-
doras, tras la elaboracion de la guia “La Funcion de la Gestidon de Riesgos
en entidades aseguradoras”, se marcd un nuevo objetivo consistente
en profundizar en el analisis del riesgo operacional, no centrandose
exclusivamente en el sector asegurador sino desde una perspectiva mas
amplia.

Este trabajo presenta una propuesta de indicadores
cuantitativos que permiten a las empresas abordar el riesgo
operacional para todos y cada uno de los aspectos que lo conforman.

Se pretende ofrecer una propuesta abierta, no excluyente, que
sirva a las organizaciones como guia para abordar el riesgo operacional,
medirlo con indicadores sencillos y asequibles, y tener una idea amplia
del funcionamiento de los procesos que definen y abordan el riesgo
operacional.

Se ha seleccionado como base una estructura o marco (ORIC)! que
entendemos cubre cada uno de los aspectos integrados en la propia defi-
nicion del riesgo operacional (procesos, personas, aplicaciones,
sistemas y acontecimientos externos), de manera que nos permita ir
proponiendo indicadores prdacticos que pueden ser utilizados por las
entidades en su dia a dia en la gestion de riesgos, aplicables a cualquier
entidad.

1. ORIC (Operational Risk Insurance Consortium)
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DEFINICION DE RIESGO OPERACIONAL

Entre las definiciones existentes la comision de trabajo, ha con-
siderado apropiada la que considera el riesgo operacional como “el
riesgo de pérdida resultante de una falta de adecuacion o de un fallo de los
procesos, el personal o los sistemas internos, o bien como consecuencia
de acontecimientos externos”.?

Paragarantizar una coberturaintegrayacordeala definicién elegida, a
la horade buscar una estructurao marco sobre el que proponerindicadores
de riesgo operacional consideramos oportuno utilizar la estructura de
analisis que propone ORIC, el Consorcio de Riesgo Operacional, creado
en el afio 2005 por la Association of British Insurers (ABI) junto con 16
entidades aseguradoras, para promover la recopilacién de informacién de
pérdidas derivadas de riesgos operacionales.?

El Consorcio se encuentra en constante crecimiento, tanto en UK
como a nivel internacional, afiadiendo nuevas entidades cada afio. Es
una organizacion sin animo de lucro que cuenta en la actualidad con 24
miembros. En esta estructura tiene cabida la incorporacion de riesgos
emergentes, y de actualidad, como son los riesgos de seguridad de la
informacidn y los riesgos tecnoldgicos, asi como los riesgos de gobierno,
medioambientales y sociales (ESG), que si bien podrian ser motivo de
un trabajo especifico adicional y cuyos indicadores vienen marcados
principalmente por las exigencias de reporte normativo aplicables a cada
entidad, asi como por los compromisos estratégicos definidos en particular
por cada organizacion.

Consideramosesta estructuramarco con el fin de proponer un analisis
integro del riesgo operacional, pero lo suficientemente facil y estructurado
en su interpretacion, al presentar una propuesta de indicadores para cada
uno de los blogues presentados en los graficos siguientes, de manera que
puedan servir a los gestores de riesgo para asegurar la gestion a través de

2. Definicion del art. 14 Ley 20/2015 de ordenacion, supervision y solvencia de las entidades aseguradoras
(LOSSEAR). Si bien no es solo aplicable a entidades de seguros, sino que tiene alcance para todo tipo de orga-
nizaciones. En el Manual de riesgos operacionales elaborado por la Comision de Riesgos de AGERS, se
considera una definicién amplia: “Riesgo operacional es todo aquel que afecta a las operaciones
desarrolladas por una organizacion y, por tanto, a los resultados obtenidos”.

3. https://www.oricinternational.com/

10
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indicadores de todos y cada uno de los bloques que definirian el riesgo
operacional.

Esta estructura se basa principalmente en definir el analisis del ries-
go operacional desde diferentes niveles:

e Primer nivel: 7 tipos de eventos y sus definiciones.
e Segundo nivel: desglosa por categorias los eventos del primer nivel.

e Tercer nivel: aflade ejemplos de actividades de cada una de las catego-
rias del segundo nivel.

El objetivo de este documento es proporcionar indicadores sencillos
que den cobertura a todas y cada una de las actividades propuestas y que
permitan no solo identificar los riesgos, sino disponer de indicadores cuan-
titativos que favorezcan la gestion y la toma de decisiones.

Fraude Externo
Ejecucion, entrega y

Fraude Interno :
gestion de procesos

Riesao Operacional
(ORIC)

Practicas laborales y Ri de pérdida derivado de la Interrupcion del
seguridad en el esgo de perdida derivado negocio y fallos
g trabajo falta de adecuacion o fallo de: del sis%‘ema

-procesos internos

-personal interno

-sistemas internos
-acontecimientos externos

Practicas con

clientes, productos Dafios a _actwos
y negocios materiales

Fuente: AGERS

11



A\ INDICADORES DE RIESGO OPERACIONAL

Son actuaciones efectuadas con
animo de dolo o lucro por parte del
personal interno de la entidad, asi
como acciones no autorizadas por el
uso incorrecto de los poderes o
atribuciones otorgados al personal
de la compaiiia.

Riesgo como consecuencia e la
comisién de hechos de carécter
delictivo por personal no interno de
la compapiia, clientes, proveedores...

Riesgo en la gestion de los Recursos
Humanos, incluye los
incumplimientos de la normativa
laboral.

1.1. Actividades no autorizadas

- Operaciones no reportadas (intencionadas)

- Operaciones mal reportadas (intencionadas)

- Tipo de operacion no autorizada (con pérdidas monetarias)

1.2. Robos y fraude

2.1. Robo y fraude (externo)

- Hurto / Extorsién / Malversacion / Robo

- Malversacién de activos

- Destruccion delictiva de activo

- Falsificacion (interno) y suplantacion de identidad

- Contrabando

- Suplantacién de identidad

- Incumplimiento o evasion de las obligaciones fiscales

- Soborno

- Utilizacion de informacion privilegiada (trafico, contratacion, etc.

- Robo

- Fraude (agentes, mediadores, peritos, médicos, etc)

- Falsificacion (externo) y suplantacion de identidad

2.2. Seguridad de sistemas

3.1. Relaciones de empleados

- Dafios de piratas informaticos

- Robo de informacién (con pérdidas monetarias)

- Indemnizaciones a empleados, prestaciones y despido laboral.

- Actividades laborales organizadas (huelgas sindicales).

- Acoso moral.

- Acoso sexual.

3.2. Seguridad del entorno

- Responsabilidad civil (caidas, golpes, etc.)

- Casos relacionados con la salud y seguridad de los trabajadores

- Indemnizaciones a empleados

3.3. Diversidad y
discriminacion

- Discriminacién social, cultural, étnica, etc.




Riesgo por expectativas de clientes no
satisfechas por malas practicas o por
deficiencias en la venta de servicios. Multas,
sanciones o indemnizaciones por
incorrectas practicas comerciales.

Riesgo de acontecimientos externos, ya sean|
naturales, accidentales, como provocados
que dafien los activos fisicos o interrumpan
las actividades de la empresa.

Riesgo por deficiencias en el disefio e
implantacion de sistemas de informacién,
deficiente funcionamiento de los sistemas

de comunicacién.

4.1. Adecuacion, informacién y

confidencialidad

RESPONSABLES DE RIESGOS DE ASEGURADORAS

- Fallos o violaciones de directrices

- Fallo en la informacion sobre la idoneidad del cliente

- Revelacién de informacion de consumidores

- Violacién de la intimidad

- Pérdidas pr por ventas di iado agresivas

- Abuso de informacién confidencial

4.2. Précticas de mercado o de

negocio impropias

- Sentencia judicial antimonopolio

- Précticas de mercado incorrectas

- Manipulacion del mercado

- Utilizacién de informacidn privilegiada (trafico, contratacion, etc.)

- Actividades no autorizadas en la entidad

- Blanqueo de dinero

4.3. Errores o defectos en los

productos

- Defectos del producto

- Fallos de valoracién

4.4. Seleccion, soporte y exposicion

de clientes

- Falta de investigacion del cliente segun los procedimientos internos

- Exceso de riesgo con el cliente

4.5. Actividades de

5.1. Desastre y eventos.

ia

- Disputas r a actividades de asesoramiento

- Pérdidas por desastres naturales

- Pérdidas humanas por causas externas (terrorismo, etc.)

- Software

- Hardware

- Telecomunicaciones

- Fallos de alimentacién de sistemas
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NIVEL1 NIVEL 2 NIVEL 3

7) Ejecucion, entrega y gestion de procesos.

- Errores en la introduccién de datos y mantenimiento

- Incumplimiento de fechas limite y/u obligaciones

. ) - Disfunciones en modelos de valoracién o sistemas
7.1. Captura, ejecucion y

mantenimiento de transacciones

- Error de contabilidad o error de atribucién a una entidad

- Mala ejecucién de tareas

- Incumplimiento o fallos de entrega

7.2. Supervision y reporte de - Incumplimiento de la obligacién de informar

Riesgo debido a las deficiencias de los informacion - Importe externo inexacto

procesos de la compaiiia, tanto por el

disefio como por la gestion de los mismos. 7.3. Errores o pérdida de - Falta de cldusulas de exencion de responsabilidad

Errores en la ejecucion de procedimientos
. documentos P PR .
y operaciones. - Falta de documentos juridicos o documentos juridicos incompletos

- Acceso sin autorizacion a informacion sensible

7.4. Gestion de cuentas de clientes |- Documentacion de clientes incorrecta

- Pérdidas o dafios del activo del cliente por negligencia

- Mala actuacién de la contrapartida (no cliente)

7.5. Contrapartes de negocio
- Disputas varias de la contrapartida (no cliente)

7.6. Proveedores y prestaciones de | Subcontratacién de servicios propios ("outsourcing")

servicios.

- Disputas de vendedores

Fuente: AGERS

ASPECTOS SIGNIFICATIVOS EN LA DEFINICION
CUANTITATIVA DEL RIESGO

En el ambito de la Normativa Solvencia Il, el perfil de riesgo de una
entidad se entiende como la naturaleza, el volumen y la complejidad de los
riesgos inherentes a la actividad de una empresa de seguros o de reasegu-
ros. En un dmbito mas amplio, se puede definir el perfil de riesgo de una
organizacion como el vinculo entre los objetivos que desea alcanzar y los
riesgos que esta dispuesta a asumir en ese proceso, teniendo en cuenta su
capacidad para gestionar dichos riesgos.

El apetito de riesgo de una entidad se define como la cantidad y
tipologia de riesgos que esta dispuesta a asumir, los cuales influyen en la
variabilidad de los resultados y en la consecucion de los objetivos estable-
cidos. Este apetito de riesgo contiene aspectos cuantitativos y cualitativos,
por lo que debe estar totalmente vinculado a la estrategia de la entidad y
a su perfil de riesgo.

14
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Los limites de apetito de riesgo ayudan a convertir las declaraciones
de apetito de riesgo en métricas cuantitativas y/o cualitativas concretas y
medibles, y los intervalos de tolerancia sirven para establecer el nivel de
desviacién aceptable sobre los limites.

Es recomendable definir igualmente la capacidad de riesgo, enten-
dida como el riesgo maximo que la organizacién es capaz de soportar en
la persecucion de sus objetivos. Es el limite a partir del cual la compafiia
tendria problemas de solvencia y/o podria ver peligrar su continuidad.

A QUE HACE REFERENCIA? EJEMPLO

5 9 La empresa A quiere pagar un precio maximo por la licencia de 20 millones de € .
N;’:é;é;i?;?::nlael‘a‘;ﬂ::zasgﬁge Comienza la subasta y ofre(g 10 m!\lunes de€. Esta cifra esta !kntro de los Iimiles
v o de riesgo que desea asumir, considerado g\ objetivo que persigue y el beneficio
=% - esperado de la explotacion de esa licencia.
2 Desviacion respecto al nivel en el que La subasta contintia y tras varias pujas un competidor ofrece 24 millones de €.
5 la empresa se siente comoda. Sirve de La empresa debe decidir si hacer una oferta superior, sobrepasando el nivel que
o alerta para evitar llegar al nivel que deseaba pagar inicialmente (20 millones de €). Finalmente puja por 25 millones
=l establece su capacidad. de € y asume un riesgo que estaria por encima del nivel que deseaba asumir.
= La subasta contintia y otro competidor llega hasta 29 millones de €. La empresa A
Nivel méaximo de riesgo que la sabe que los recursos maximos con los que cuenta son 30 millones de €. Si puja
= empresa puede soportar. asumira el maximo riesgo que sus actuales recursos le permiten, quedandose al
S limite de sus recursos, por lo que decide no seguir pujando.

Fuente: Definicion e implantacion del apetito de riesgo.
Instituto de Auditores Internos de Espaiia.

Si representdramos graficamente estos conceptos para entenderlos
mejor, tendriamos lo siguiente:

________________________ Capacidad de riesgo

& El riesgo excede los limites
de riesgo tolerables

Exposicién

Tolerancia al riesgo

Fl riesgo excede los
limites deseables ™

Apetito de riesgo

W, La organizacion puede asumir mas
riesgo para optimizar su rendimiento

>

Tiempo

Fuente: Definicion e implantacion del apetito de riesgo.
Instituto de Auditores Internos de Espaiia.

15
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INDICADOR CLAVE DE RIESGO

1. DEFINICION Y OBJETIVO DE LOS INDICADORES DE
RIESGO

Los indicadores de riesgo clave (Key Risk Indicator, KRI) son una mé-
trica para determinar cuando se estd superando el apetito de riesgo fijado
por la organizacion. Mide la exposicion al riesgo.

Estos indicadores o parametros deben definirse en base al apetito
de riesgo y nos permitiran anticipar posibles cambios en la exposicion del
riesgo, realizar un seguimiento de este, y en su caso, proceder a la aplica-
cion de planes de accién correctivos.

Los indicadores clave informan a la organizacion sobre la efectividad
de las acciones y controles incluyendo los niveles de riesgo y cumplimien-
to. Permiten conocer si la organizacion cumple sus objetivos de negocio de
acuerdo con el objetivo de apetito de riesgo fijado, y acorde a las toleran-
cias definidas y sirven como criterio para la toma de decisiones.

Deben entenderse como alertas que se activan cuando se sobrepa-
san (por exceso o por defecto) los niveles de riesgo fijados. En caso de
activarse, dependiendo del ambito en el que estén definidos, las acciones
a emprender variaran:

e |as dreas operativas alertan de que se esta produciendo el riesgo lo
que indicaria que los controles no tienen la efectividad adecuada y de-
ben ser revisados.

e A nivel de érganos de direccién, alineados con el apetito de riesgo,
sirven para poner en marcha las acciones de gestion definidas en el
marco de apetito de riesgo para cuando se sobrepasen los niveles de
tolerancia marcados.

Para que un indicador de riesgo sea plenamente funcional debe es-
tar integrado en un sistema de control de riesgos que incluya una politica
escrita y actualizada de Gestién de riesgos, donde se describan los indica-
dores asignados a cada riesgo clave, su ambito de aplicacidn dentro de la
compafiia, sus umbrales de tolerancia, la periodicidad de los controles y

16
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las acciones a emprender en caso de vulnerar esos umbrales vy, otra po-
litica de apetito de riesgo, donde se definan los valores de referencia de
los indicadores de apetito de riesgo vy los intervalos de apetito, tolerancia
y capacidad establecidos asi como las acciones de gestion a emprender en
caso de vulnerarse.

Por ultimo, no se debe confundir los KRI con los indicadores clave
de desempefio (Key Performance Indicators, KPI), los cuales se usan para
medir el desempefio de un departamento o una empresa con respecto a
la consecucion del resultado esperado.

2. CARACTERISTICAS DE UN INDICADOR DE RIESGO

Las caracteristicas que debe tener un indicador de riesgo estan re-
cogidas en el acrénimo “SMART”: especificos, medibles, alcanzables, rele-
vantes y revisados en un tiempo/plazo fijado.

Time-

Assignable
related

e Especificos (S)

Que un indicador sea especifico significa que debe tener un objeti-
vo concreto vy bien definido. Un indicador definido de manera especifica
deberia poder dar respuesta a las siguientes preguntas: ¢ Quién estd invo-
lucrado en su generacion?

Para ello es necesario identificar claramente al area responsable de su
consecucion. (A qué riesgo concreto corresponde? dcudles son los
limites de riesgo definido?, y ¢los intervalos de tolerancia?

e Medibles (M)

Cuando algo es medible se pueden establecer criterios concretos
para cuantificar y evaluar el progreso con el fin de hacer las modificaciones
necesarias. Por tanto, los indicadores deben ser cuantificables de manera
gue indiquen claramente si el limite fijado se ha sobrepasado o no. El ser
medible debe indicar claramente si el limite fijado se ha sobrepasado o
no.

17
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Debe referirse a unidades concretas (por ejemplo, nimero de dias,
empleados, porcentajes, valores monetarios, duraciones de tiempo, etc).

Los indicadores deben tener valores que sean precisos y no propen-
sos a una subjetividad excesiva (por ejemplo, los valores cardinales son
mas precisos que los ordinales).

Es conveniente que los datos a los que se refieren se basen en fuen-
tes primarias, es decir, datos directos de la fuente original y no sujetos a
interpretaciones por un tercero. Deberian ser faciles de recopilar y moni-
torizar. Por ejemplo, los indicadores que se describen por texto tienden a
ser subjetivos y son mas faciles de malinterpretarse que los numéricos.

e Alcanzables (A)

Un indicador alcanzable es razonable y conseguible. La organizacion
debe revisar que no se establezcan valores imposibles de alcanzar en los
limites de riesgo (lo que podria indicar que siempre se esta por debajo del
limite y no hay que emprender ninguna accién correctora), pero tampoco
limites no mejorables, que no supongan una motivacion para las areas.

Un indicador alcanzable debe ser realista. Al establecerlo, debe ser
posible identificar oportunidades o recursos que tal vez no se habian con-
siderado inicialmente. Esto implica que hay que tener en cuenta para su
definicién tanto las posibilidades como las limitaciones ya sea de recursos
humanos como de tipo econémico.

Unindicador alcanzable responde a preguntas que se responden con
los planes de accion fijados entre la Alta Direccidn y las dreas gestoras de
los riesgos: ¢Cémo se puede alcanzar la meta?

e Relevantes (R)
Un objetivo relevante es aquel que esta alineado con otras metas
y que, por tanto, tiene sentido en el conjunto del proyecto. Los indicado-
res elegidos han de ser relevantes, estar alineados con el plan estratégico
anual.

18
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Un indicador relevante debe ayudarnos a contestar a estas pregun-

tas: éel indicador elegido ayuda a cuantificar o medir el riesgo? y éayuda
a que la organizacién pueda controlar y o gestionar la exposicién y sus
consecuencias?

Temporal: con limite de tiempo (T)

Es importante establecer la medicién del indicador dentro de un

marco de tiempo, fijando una fecha limite, ya que esto ayuda a concen-
trar todos los esfuerzos en alcanzar la meta. Los indicadores son anuales,
por regla general, pero se monitorizan en periodos trimestrales. Si hubiese
incumplimientos a nivel trimestral, se toman medidas de manera preven-
tiva, para que a nivel anual no se incumpla el limite, y se pueda tener una
reaccion durante el ejercicio, sin sobresaltos si solo se monitoriza una vez
al afio.

Otras caracteristicas esenciales que proponemos que han de tener

los indicadores de riesgo que se elijan son las siguientes:

Simplicidad, siendo capaces de diagnosticar una actividad o proceso
en concreto de forma sencilla y comprensible.

Veri icabilidad, siendo capaces de identificar el calculo trazado y verifi-
cado para obtener el dato.

Robustez, no susceptible de manipulacién (no solo en los datos, sino
en conductas que puedan desvirtuarlo y hacer que las anomalias pa-
sen inadvertidas. Evitar “trabajar para el indicador”.

Revision y cuestionamiento continuo, ya que han de debatirse, han de
consensuarse y hay que analizar el resultado, preferiblemente en el
seno de un comité, tanto a la hora de definirse, como a la hora de mo-
nitorizar el resultado, de manera que no haya malas interpretaciones,
sino consenso en el resultado de las mediciones, en cuanto a la cuan-
tia de desviacién. Deben revisarse de manera continua, pues incluso
alguno puede dejar de tener valor, o ya no responder a la realidad de
la gestidn de los riesgos. NNo existe una respuesta adecuada que
defina la correcta frecuencia de los informes sobre los indicadores de
riesgo,
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pues dependera de la naturaleza de los riesgos, indicadores y de los
flujos de reporte e informacién en cada organizacion. La presentacion
de resultados de dichos indicadores debe estar vinculada a la oportuni-
dad de la toma de decisiones y se requerira la formulacion de acciones
e informes de diferente frecuencia para adaptarse a audiencias especi-
ficas. Si bien, nuestra propuesta es que al menos sea trimestral.

e Uniformidad y consistencia durante el ejercicio anual, por lo que se
mantienen y comparan los datos periddicamente. Los indicadores han
de ser prospectivos, comparables a lo largo del tiempo. Auditables.

En la guia de “La Funcién de la Gestion de Riesgos en las entidades
aseguradoras” se hacia hincapié en que la funcién gestién de riesgos en
su labor de asesoramiento y apoyo a las lineas de gestion desempefiaba
un rol clave en la definicion de una metodologia de riesgo adecuada y util
que aportara valor a la organizacién en la toma de decisiones. Sera pues
esencial, que la funcion gestién de riesgos en su asesoramiento en la iden-
tificacion y establecimiento de los indicadores de riesgo a utilizar por la
organizacion tenga en cuenta estos atributos mencionados anteriormente,
y pueda debatir y consensuar con el resto de las areas y funciones involu-
cradas en el sistema de gestion de riesgos.

3. CALIBRACION: UN PASO ADELANTE EN LA GESTION
POR INDICADORES

No solo es necesario identificar el indicador a usar para medir el ries-
go, sino ser capaz de equilibrarlo para calcular el impacto de su incumpli-
miento en balance/cuenta de pérdidas y ganancias.

Un buen ejemplo de incorporar la gestion y control de estos

indicadores en la toma de decisiones es que afecten a la politica de
remuneracion.
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KRI's, KPI's y la Base de Datos de Eventos de Pérdida

Para el establecimiento de un indicador de riesgo (Key Risk Indicator
KRI) y para su posterior calibracion y establecimiento de umbrales, la com-
pafiia deberia tener previamente implementados indicadores de desem-
pefio (Key Performance Indicator KPI) y disponer de informacién de even-
tos de pérdida, que nos permitiran cuantificar el riesgo.

Indicador clave de desempeiio
(KPI, Key Performance indicator)

Indicador clave de riesgo
(KRI, Key Risk indicator)

« Métrica para determinar/alertar * Métrica para determinar el
cuando se esta superando el desempeno de un
apetito de riesgo departamento/organizacién con

respecto a la consecucién del
resultado esperado

» Definicion en base al apetito de + Definicién en base a los datos del
riesgo desempeno historico de los
departamentos/organizaciones

El proceso de captura de eventos de pérdida permite lo siguiente:

CLARIDAD

Servir de elemento de analisis continuado para poder revisar y confirmar los eventos

ANALISIS e

Crea la cultura, el conocimiento de los eventos de pérdida que se estan produciendo. Da una
mayer seguridad de que todas las situaciones de pérdida son identificadas y capturadas.
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A medida que se acumula informacion historica con el suficiente
contraste de integridad y calidad, la captura de eventos permitira adicio-
nalmente lo siguiente:

CONTROL INTERNO

ESTABLECER FACTORES El analisis de la perdida (donde. como. cuando) nos facilitara la informacion sobre los factores

gue acaezca el riesgo.

Disponer de datos precisos para realizar una calibracion certera de los indicadores de riesgo

El seguimiento de los eventos de pérdida no deja de ser una medida
reactiva a un riesgo que ya se ha producido, pero este conocimiento nos
facilita el analisis y nos aporta informacion sobre cudles son los factores
de riesgo que hacen que el riesgo se produzca y si se dispone de ello es
clave para el establecimiento de indicadores de riesgo (KRI) como medida
proactiva.

Estas herramientas facilitaran el establecimiento de los indicadores
de riesgo y la definicion de los umbrales de tolerancia, ya que ayudaran a
que estos estén basados en datos reales de ocurrencia de los eventos a los
que esta expuesta la compafiia.

Como criterio general, un indicador de desempefio, o en su caso, el
seguimiento de la evolucion de un determinado evento de pérdida como,
por ejemplo, el “pago de prestaciones”, nos permiten monitorizar en qué
medida estd acaeciendo el evento de riesgo concreto y nos deberia faci-
litar el disefio de un indicador de riesgo que nos ayude a establecer una
métrica que ayude a medir que factores de riesgo son una alerta de la
ocurrencia del riesgo. El indicador de riesgo (KRI) a diferencia del indicador
de rendimiento (KPI) proporciona una sefial temprana y oportuna de una
exposicion al riesgo.
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El andlisis de la base de datos de eventos de pérdida y de cada uno
de los eventos, asi como de la causa raiz que genera los eventos debe
tener un vinculo con el indicador de riesgo que se establezca, cuanta mas
informacién real tengamos mas acertada serd la eleccion de ese factor de
riesgo y del indicador asociado.

EJEMPLOS DE INDICADORES CLAVE DE RIESGO BAJO ES-
TRUCTURA ORIC

Como explicamos anteriormente, tomando como estructura mar-
co la propuesta por el Consorcio ORIC, presentada en el punto 2 de este
documento y una vez analizados los atributos que proponen las buenas
practicas y que han de tener los indicadores de riesgo, en este apartado
nos centraremos en concretar indicadores sencillos y especificos para cada
una de las actividades propuestas en el marco.

Fraude Externo

Ejecucién, entrega y gestion
de procesos

Fraude Interno

Riesgo

Practficas laborales y (ORIC) Interrupcién del negocio y
seguridad en el trabajo e fallos del sistema

Practicas con clientes,
productos y negocios

Darios a activos materiales
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1. FRAUDE INTERNO

Riesgo de actuaciones efectuadas con animo de dolo o lucro por
parte del personal interno de la organizacién, asi como acciones no au-
torizadas por el uso incorrecto de los poderes o atribuciones otorgados al
personal de la compafiia.

RIESGO INDICADOR

Autorizaciones o Pagos aprobados por encima del limite establecido o
por personal no autorizado

1.1. Actividades no autorizadas

- Operaciones no reportadas (intencionadas)

- Operaciones mal reportadas (intencionadas)

- Tipo de operacién no autorizada (con pérdidas monetarias)

n2 pagos introducidos/validados y pagados por el mismo usuario

N2 de cancelaciones de registros, por ejemplo n2 facturas borradas del
sistema o de apuntes contables

1.2. Robos y fraude Numero de casos de fraude detectados, Numero de reclamaciones de

- Hurto / Extorsién / Malversacién / Robo clientes, nimero casos registrados en el canal de denuncias

- Malversacién de activos

- Destruccién delictiva de activo

- Falsificacion (interno) y suplantacién de identidad
- Contrabando

- Suplantacion de identidad Robo de datos de clientes / brechas de privacidad intencionadas
- Incumplimiento o evasién de las obligaciones fiscales

- Soborno

- Utilizacién de informacion privilegiado(tréfico, contratacidn, etc.)

2. FRAUDE EXTERNO

Riesgo como consecuencia de la comisiéon de hechos de caracter de-
lictivo por personal no interno de la compafiia, clientes, proveedores...

En este apartado si nos parece interesante descender y particulari-
zar al ejemplo practico aplicable a entidades aseguradoras, dada el gran
numero de colaboradores de distinta naturaleza con los que se trabaja en
el sector y sus particularidades. Los indicadores en otras organizaciones
podran particularizarse a la naturaleza de cualquier proveedory sus proce-
sos y servicios ofrecidos a las organizaciones.
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RIESGO

INDICADOR

Valoracion inadecuada de los dafios declarados en el
siniestro por parte de los peritos tasadores en
expedientes de siniestros

Valoracién inadecuada de los dafios declarados en
el siniestro por parte de los peritos tasadores en
expedientes de siniestros

Valoraciones rechazadas / total de valoraciones

Valoracion inadecuada por parte de un perito de
otra entidad aseguradora de los dafios declarados en
el siniestro de una solicitud de reembolso

Valoracion inadecuada por parte de un perito de
otra entidad aseguradora de los dafios
declarados en el siniestro de una solicitud de
reembolso

Valoraciones rechazadas / total de solicitudes
de reembolso

Valoracién inadecuada de los dafios declarados en el
siniestro por parte de los peritos médicos en
expedientes de siniestros

Valoracién inadecuada de los dafios declarados en
el siniestro por parte de los peritos médicos en
expedientes de siniestros

Valoraciones rechazadas / total de valoraciones

Valoracion inadecuada de los Gastos Asistenciales

Riesgo de abonar gastos asistenciales fuera de
Convenio desproporcionados

Ne de rechazos / total de solicitudes de revisién

Riesgo de pago de mismos dafios en diferentes
siniestros

Riesgo de pago de mismos dafios en diferentes
siniestros

Control por rechazos por nimero de antecedentes /
total de solicitudes por ramo

Falta de rotacién de peritos tasadores

Falta de rotacién de peritos tasadores en mismas
zonas

Comparativa peritos asignados a zonas en diferentes
periodos

Riesgo de abono de dafios por encima de los importes
medios

Connivencia con talleres de zona para elevar
precios

Control de los importes medios de reparaciones de
vehiculos por zonas y por tipos de dafios

Connivencia con clinicas fuera de Convenio para
elevar precios

Control de los importes medios de gastos asistenciales
(rehabilitacién por ej.) por zonas y tipo de prestacion
sanitaria

Riesgo de conflicto de intereses

Perjudicado sea colaborador de la entidad

N2 alertas activadas por este tipo / total de solicitudes

Riesgo de pago de dafios previos en pdliza distinto
tomador

Cambio de titular de la pdliza para evitar alertas y
poder declarar dafios previos al siniestro

Ne alertas actividas por este tipo / total de solicitudes

Riesgo de fraude por parte del cliente al proporcionar
datos incompletos o incorrectos necesarios para la
valoracion del riesgo.

Datos aportados son incorrectos con el objeto de
obtener un enriquecimiento injusto

Ne solicitudes rechazadas por datos incorrectos / total
de solicitudes

Riesgo de fraude en el ramo del seguro de automdviles

Coincidencia de matricula interviniente en mas de
4 siniestros en el mismo afio

Coincidencia de matricula interviniente en mas de 4
siniestros en el mismo afio

Coincidencia de matricula con expediente
anterior donde el vehiculo hubiera sido declarado
siniestro total

Coincidencia de matricula con expediente anterior
donde el vehiculo hubiera sido declarado siniestro
total

Coincidencia de datos en participes diferentes
(por ejemplo IBAN, teléfonos, direcciones...)

Coincidencia de datos en participes diferentes (por
ejemplo IBAN, teléfonos, direcciones...)

Alertas por siniestros cercanos a la contratacion
(por ejemplo 10 dias desde fecha contratacién)

Alertas por siniestros cercanos a la contratacién (por
ejemplo 10 dias desde fecha contratacion)

Riesgo de fraude en el ramo de seguro diversos

Coincidencia de datos en participes diferentes
(por ejemplo IBAN, teléfonos, direcciones...)

Coincidencia de datos en participes diferentes (por
ejemplo IBAN, teléfonos, direcciones...)

Coincidencia de pdliza interviniente en mas de 4
siniestros en el mismo afio

Coincidencia de pdliza interviniente en mas de 4
siniestros en el mismo afio
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3. PRACTICAS LABORALES Y SEGURIDAD EN EL TRABAJO

Riesgo de pérdidas derivadas de actuaciones incompatibles con la
legislacion o acuerdos laborales, de higiene o seguridad en el empleo,
del pago de reclamaciones por dafios a las personas, o de eventos de
diversidad o discriminacion.

RIESGO INDICADOR
: de la legislacion y r i6n laboral Numero de despidos improcedentes y litigios laborales
3.1. Relaciones de empleados . v N '? P . N yie
pertinente Namero de sanciones administrativas

Ratio de rotacién de personas superior a un %
Gestion de recursos humanos prestablecido, nimero de posiciones abiertas y el periodo
medio de contratacién

La falta de ylo i de los
afecta negativamente a los clientes y a la propia Entidad.

Nuamero de horas de formacion por persona anualmente

Dafios evitables por la Entidad por la falta de proteccién de |NUmero de accidentes laborales ocurridos, nimero de
la salud y seguridad de sus empleados, residentes, pacientes, |lesiones graves o fallecimientos

clientes, visitantes y otras personas directamente afectadas |Ratio nimero de bajas laborales dividas en problemas
por las actividades de la Entidad. fisicos y psicolégicos por el total de empleados

3.2. Seguridad del entorno

de la legi on en materia de salud y Porcentaje mensual de accidentes laborales respecto al n2
seguridad que dé lugar a acciones legales. de en plantilla
. P . Puntuacion inferior al <x% de las preguntas sobre Ambiente
3.3. Diversidad y discriminacion Trato desfavorable o negativo a los empleados preg

de trabajo en la encuesta anual a los trabajadores.

Discriminacion sexual Ratio de hombres/mujeres en puestos de responsabilidad

4. PRACTICAS CON CLIENTES, PRODUCTOS O NEGOCIOS

Riesgo por pérdidas derivadas del incumplimiento involuntario
o negligente de una obligacion profesional frente a clientes concretos
(incluidos requisitos fiduciarios y de adecuacién), o de la naturaleza o
disefio de un producto.

Riesgo por expectativas de clientes no satisfechas por malas

practicas o por deficiencias en la venta de servicios. Multas, sanciones o
indemnizaciones por incorrectas practicas comerciales.
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RIESGO

INDICADOR

i1 on, 6y
- Fallos o violaciones de directrices --> solicitud del seguro
- Fallo enla informacién sobre la idoneidad del cliente --> conocimiento del riesgo,
adecuacién clientes vs producto
6n de i ion de > privacidad,
- Violacién de la intimidad --> seguridade de la informacién
- Pérdidas producidas por ventas demasiado agresivas --> DD
- Abuso de informacién confidencial

- Seguimiento de actividad en redes sociales o medios de comunicacién: ne de "dislikes" referentes
a proceso de venta del seguro (adecuacién solicitud a propuesta del seguro, etc)

- Ne de issues de auditoria interna y verificaciones de control interno

- Nivel de satisfaccion (clientes, med encuestas, NPS conlai 6n del
producto

- N de incidentes (por derechos de privacidad,

- N de quejas (por derechos de privacidad, mala venta de producto, coberturas no adecuadas o
suficientemente conocidas,

- N de sanciones de AEPD

- Ne de demandas judiciales por coberturas no inlcuidas, por informacién o conducta de mercado
(pero no por mala praxis)

4.2. Practicas de mercado o de negocio impropias

- Sentencia judicial antimonopolio

- Practicas de mercado incorrectas

- Manipulacién del mercado

- Utilizacién de informacién privilegiada (trafico, contratacién, etc
- Actividades no autorizadas en la entidad

- Blanqueo de dinero

- Seguimiento de actividad en redes sociales: ne de "dislikes" referentes a facilidad de acceso a
informacicn, trato justo al cliente, etc.

- N de quejas ante el supervisor con resultado desfavorable para la compafiia (por denegacién de
coberturas, etc).

- Ne de relaci con

o précticas de cobertura de mercado

4.3. Errores o defectos en los productos
- Defectos del producto
- Fallos de valoracién ---> IDD / POG consumidores objetivos para los que se configura el producto

- Estudios de notoriedad marca y bachmark mercado: evolucién con respecto al estudio anterior y
benchmark de pares.

- Seguimiento de actividad en redes sociales: n? de "dislikes" referentes a producto, coberturas,
precio

- Nivel de 6n (clientes,
producto (coberturas incluidas, etc)

encuestas, NPS i con sati ion del

4.4. Selecci6n, soporte y exposicion de clientes
- Falta de investigacién del cliente segun los procedimientos internos
- Exceso de riesgo con el cliente

- N de sanciones por inadecaucién de producto a cliente

4.5. Actividades de consultoria
- Disputas a actividades de

-->venta i 10D

- N© de quejas (mala venta de producto, coberturas no adecuadas o conocidas

5. DANOS A ACTIVOS MATERIALES

Riesgos de acontecimientos externos, ya sean naturales, accidenta-
les, como provocados que dafien a los activos fisicos o interrumpan activi-

dades de la empresa.

5.1. Desastre y eventos.
Pérdidas por desastres naturales
Pérdidas humanas por causas externas

Ndmero de cortes de suministro eléctrico

Numero de eventos de dafios por agua registrados

Nimero de personas lesionadas/fallecidas por el evento

Numero de intentos de acceso a sedes no autorizados
identificados

Numero de robos en activos (robos infraestructuras)

Ndmero de robos/pérdidas de documentacion

Ndmero de personas lesionadas/fallecidas por el evento

INDICADOR Coste de pérdidas provocadas (directas o
cubiertas por la péliza de seguros a las que se transfiere el
riesgo);

Coste medio de los dafios fisicos generados por el evento
en los activos de la compafiia

INDICADOR Coste de oportunidad de ingresos por
inactividad a consecuencia del dafio a los bienes

Coste econdmico de pérdida de ingresos por la inactividad
producida debido al evento que dafia el activo
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6. INTERRUPCION DEL NEGOCIO Y FALLOS EN LOS SISTEMAS

Riesgo por deficiencias en el disefio e implantacion de sistemas de
informacion, deficiente funcionamiento de los sistemas de comunicacion.

NIVEL 1 NIVEL 2 NIVEL 3

6) Interrupcion del negocio y fallos en el sistema

- Software

- Hardware

- Telecomunicaciones

- Fallos de alimentacion de sistemas

Riesgo por deficiencias en el disefio e implantacion
de sistemas de informacion, deficiente 6.1 Sistemas
funcionamiento de los sistemas de comunicacion.

En este apartado, hemos considerado que era necesario profundizar
en la propuesta del marco ORIC y basarnos en los distintos subriesgos que
pueden integrar un adecuado sistema de seguridad y en los que se podria
producir fallos en los mismos que generasen una interrupcion del negocio.

Para ello nos hemos basado en la propuesta de subriesgos del marco
INCIBE (Instituto Nacional de Ciberseguridad de Espafia dependiente del
Ministerio de Asuntos Econémicos y Transformacion Digital a través de la
Secretaria de Estado de Digitalizacidn e Inteligencia Artificial), para propo-
ner indicadores que aborden la integridad de los riesgos de seguridad por
interrupcion del negocio y fallos en los sistemas.

Proveedores Seguridad de datos

Resilencia y continuidad INTERRUPCION DEL Coiiiel de e
del negocio NEGOCIO Y FALLOS EN LOS
- SISTEMAS

Teletrabajo Endpoints&Seguridad

Seguridad de
aplicaciones

Seguridad de la red

Seguridad fisica

Fuente: AGERS
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RIESGO

Proveedores: Riesgo por deficiencias
en el disefio e implantacion y control
de sistemas con los proveedores, y en
el funcionamiento de los sistemas de
informacién e intercambio con los

INDICADOR

% de proveedores que no han pasado por una revision de criticidad

% de proveedores criticos cuyos datos no se capturan en un inventario

% de los acuerdos criticos de externalizacion que no han sido sometidos a la diligencia debida

% de acuerdos criticos de externalizacidn sin evaluaciones de riesgos y control

% de acuerdos criticos de externalizacion sin un contrato firmado en vigor o/y sin contrato firmado
en vigor; o sin propietario acordado o asignado una correcta gestion de obligaciones

% de acuerdos criticos de externalizaciéon en los que no hemos completado una evaluacién de

proveedores viabilidad financiera
% de acuerdos criticos de externalizacion sin continuidad comprobada del negocio
% de acuerdos criticos de subcontratacidn sin planes de terminacion/salida aprobados
RIESGO INDICADOR

Resilencia y continuidad de negocio:
Riesgo por deficiencias en el disefio e
implantacién de un plan de
contingencias y continuidad de

% de analisis de impacto en el negocio (BIA) que no se han completado y revisado en su totalidad en
los dltimos 12 meses

% de planes de continuidad de negocio no completamente completados y revisados en los Ultimos 12
meses

% de procesos criticos de negocio sin planes de contingencia manual

% de procesos criticos de negocio que no han sido sometidos a una prueba exitosa para la pérdida de
acceso a la tecnologia

% de procesos criticos que no se han sometido a una prueba satisfactoria para la pérdida de acceso a
las ubicaciones

negocio % de procesos criticos de negocio que no han sido sometidos a una prueba exitosa para la
indisponibilidad de los empleados
% de procesos criticos del negocio que no han sido sometidos a una prueba exitosa para la pérdida de
servicios subcontratados
% de aplicaciones criticas sin capacidad probada de recuperacion ante desastres
% de cambios fallidos de Tl en la produccion
% de fallas criticas de backup de aplicaciones
% de equipos de gestidn de crisis e incidentes que no se han ejercitado en los ultimos 12 meses
RIESGO INDICADOR

Riesgo por deficiencias en el disefio e
implantacion de sistemas de control

% Sistemas que no cuentan con autenticacion segura

% cuentas clave (con privilegios) en las que no se ha implantado un multi factor de autenticacién

% cuentas en las que no se ha revaluado (de manera periédica) los privilegios.

% usuarios con acceso de “cliente abierto”

%usuarios que son baja en la entidad y que no se han dado de baja en los accesos o

de acceso X . m
sistemas/dispositivos
% dispositivos de usuarios sin las herramientas de seguridad necesarias (antivirus; control de accesos,
etc. segun se haya definido por la entidad un nivel minimo de seguridad obligatorio)
RIESGO INDICADOR

Riesgo por deficiencias en el disefio e

implantacion de un sistema de control

de acceso a activos fisicos (seguridad
fisica)

% de activos de infraestructura de IT no identificados en el Inventario

% de puntos finales/dispositivos de usuario final no registrados en el inventario de activos

%de infraestructuras que no son activos revalidados por los propietarios en los tltimos 12 meses

%activos criticos con caracteristicas especificas de acceso fisico
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RIESGO

INDICADOR

Riesgo por deficiencias en el disefio e
implantacion de un sistema de
teletrabajo

% dispositivos revisados para garantizar las medidas de seguridad y continuidad de operaciones
(recuperacién/pérdida de datos) del total destinados a teletrabajo

% dispositivos con vulnerabilidades criticas no parcheadas dentro de los plazos requeridos

RIESGO

INDICADOR

Riesgo por deficiencias en el disefio e
implantacién de un sistema seguridad
de la red

*% de sistemas que permiten el acceso desde redes que no son de confianza para empleados y
contratistas sin multi factor authentication (MFA)

*% de sitios web conocidos con conexién a Internet con vulnerabilidades cuando se analizan

*% de usuarios que sucumben al phishing en exceso del nimero esperado basado en la clasificacion
de susceptibilidad

*%dispositivos de red con vulnerabilidades criticas no parcheadas dentro de los plazos requeridos

RIESGO

INDICADOR

Riesgo por deficiencias en el disefio e
implantacion de un sistema seguridad

*% de solicitudes que contienen datos confidenciales que no pueden aplicar el privilegio minimo

*% de objetos de datos clasificados como confidenciales/altamente confidenciales sin anélisis

*%objetos de datos no clasificados en materia de proteccion de datos

*%objetos de datos sin definicion de medidas de prevencion de pérdida de datos

*% objetos de datos revisados que cumplen con las medidas de privacidad y proteccion de datos

de los datos
*N? brechas de seguridad informadas a la Agencia de Proteccion datos en el periodo
*N? vulnerabilidades de datos detectadas sobre total de objetos de datos revisados
*%brechas de seguridad/ataques identificados
RIESGO INDICADOR

Riesgo por deficiencias en el disefio e
implantacién de un sistema seguridad
de las aplicaciones (software,
hardware, usuario final, endpoints)

*% de aplicaciones (software) con vulnerabilidades criticas no parcheadas dentro de los plazos
establecidos

*% de servidores (hardware) con vulnerabilidades criticas no parcheadas dentro de los plazos
establecidos

*% de dispositivos de usuario final con vulnerabilidades criticas no parcheadas dentro de los plazos
establecidos

*%de dispositivos de usuario final/hardware al final de su vida util sin medidas de apoyo minimo a la
seguridad

*%dispositivos de usuario final/sistemas sin medidas minimas de seguridad

NOTA: estos son ejemplos de algunos indicadores que pueden definirse. En el ejem-
plo practico del punto 6, se ha incluso descendido a un nivel de detalle mayor en indica-
dores de sequridad y privacidad segun las caracteristicas y naturaleza de los riesgos de la

compafiia elegida para el ejemplo prdctico.
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7. EJECUCION DE PROCESOS

7) Ejecucion, entrega y gestion de procesos.

~Errores en [a introduccion de datos y mantenimiento

- Incumplimiento de fechas limite y/u obligaciones

7-1. Captura, ejecucion y - Disfunciones en modelos de valoracion o sistemas

mantenimiento de transacciones |- Error de contabilidad o error de atribucion a una entidad

- Mala ejecucion de tareas

- Incumplimiento o fallos de entrega

7.2. Supervision y reporte de - Incumplimiento de Ta obligacion de informar
Riesgo debido a las deficiencias de los procesos de| o " -
9 P! informacion - Importe externo inexacto

la compahia, tanto por el disefio como por la

. . L - Falta de clausulas de exencion de responsabilidad
gestion de los mismos. Errores en la ejecucion de |7.3. Errores o pérdida de

~Falta de documentos juridicos o documentos jurdicos Incompletos
procedimientos y operaciones.

—Acceso sin autorizacion a informacion sensible

7.4. Gestion de cuentas de clientes |- Documentacion de clientes incorrecta

- Pérdidas o danos del activo del cliente por negligencia

- Mala actuacion de [a contrapartida (no cliente)
7.5. Contrapartes de negocio

- Disputas varias de la contrapartida (no cliente)

7.6. Proveedores y prestaciones de |- Subcontratacion de servicios propios (outsourcing’)

servicios. - Disputas de vendedores

El objetivo era abordar el bloque ORIC 7, “Procesos”, de la misma
manera que habiamos analizado y propuesto indicadores para cada uno de
los bloques 1 a 6 anteriores (“Estructura ORIC”).

Tras el debate y el andlisis, el grupo de trabajo llegd a la siguiente
conclusién:

En lineas generales, en la mayoria de los grupos a los que hace men-
cion ORIC, son procesos “controlados” por otras unidades de control seguin
la naturaleza de los procesos, asi, por ejemplo, control interno de los pro-
cesos, las de continuidad y contingencias, los departamentos financieros
gue generan o revisan la informacién financiera (informes) o por unidades
de riesgos especificas, etc. Estas unidades tienen establecidos un apetito
de riesgo o unos limites de control que deben supervisar.

Cuando estos niveles de incidencias o gestion de riesgo se superan es
cuando informan a la unidad/funcién de gestion de riesgos dada la impor-
tancia, pues pueden existir causas significativas para estos incumplimientos.

La Funcion de Riesgos aparece mas en estos casos como “Coor-
dinadora”, y no tanto como unidad encargada de la gestion y del
control especifico de esos procesos, aunque si alerta a los Comi-
tés de riesgos a los que reporta, si se producen alertas en los incum-
plimientos o se considera que puede ser un mayor problema los in-
cumplimientos transmitidos por las demdas unidades de control.
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EJEMPLO PRACTICO DE LA CREACION E IMPLEMENTA-
CION DE UN INDICADOR DE RIESGO (KRlI)

A continuacidn, se incluye un ejemplo sobre determinados indicado-
res de riesgo relacionados con la privacidad y seguridad de la informacion,
asi como su relacion con el apetito de riesgo, la politica y el proceso aso-
ciado a la gestion y proteccion de los datos.

La compafiia considera entre los riesgos que pueden suponer una
mayor amenaza para la consecucion de su estrategia y sus objetivos, el
riesgo asociado a la privacidad de los datos y a la seguridad de la informa-
cion, por lo que realiza un especial seguimiento y monitorizacion de este.

El riesgo de privacidad y de seguridad de la informacion se incluye
en el mapa de riesgos de la compaiiia, y es uno de los riesgos que supone
un impacto potencial mas alto para la entidad. Como parte de la gestion
pormenorizada del mismo, se incluye en un informe trimestral, que se pre-
senta en el Comité de Riesgos, asi como en el informe ORSA que se pre-
senta al supervisor.

Asimismo, la compafiia dispone de una politica relacionada con la
seguridad de la informacion y con la privacidad de los datos en la que se
desarrollan los principios necesarios que hay que cumplir para el trata-
miento correcto de la informacién y en donde se establecen los limites de
riesgo que definen el nivel acordado de exposicidén, mas alla del cual se
requiere la aceptacién del riesgo o una mitigaciéon adicional, y los contro-
les minimos que deben implementarse para asegurar que se cumplan los
requerimientos de la politica.

Asimismo, en la politica se incluye el concepto de “materialidad” que
se define por las dimensiones de impacto y probabilidad dentro de un de-

terminado limite (apetito de riesgo)

Ejemplo de algunos riesgos y limites y controles minimos relaciona-
dos con privacidad y seguridad de la informacién:
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Los siguientes limites de riesgo aseguran que los riegos derivados
de privacidad se minimizan teniendo en cuenta que la entidad no tiene
apetito sobre incidentes de datos personales que resulten en un impacto
material para los clientes, los empleados o los resultados.

Los limites de riesgo representan los niveles de exposicion por enci-
ma de los cuales, si se superasen, debe ser comunicado a través de la es-
tructura de gobierno adecuada, con el fin de garantizar que dichos incum-
plimientos se elevan al Consejo. La Direccion del negocio debe gestionar
todos los riesgos e incidentes incluso cuando se encuentren por debajo de
los limites de riesgo establecidos.

A modo de ejemplo, podriamos establecer un nivel de limites y ac-
ciones, en funcion de los umbrales de alerta y las medidas correctivas:

Rojo. El valor de este indicador es demasiado alto/bajo, lo que sugiere que la organizacion
puede estar expuesta a un riesgo significativo.

Se requiere una accion inmediata por parte de la direccion para gestionar los riesgos en cuestion.

El valor de este indicador es mds alto/bajo de lo normal, lo que sugiere que la
organizacidn puede estar expuesta a un nivel elevado y potencialmente significativo de riesgo.

Se requiere la atencidn de la direccion para determinar si es necesario tomar medidas.

Verde. El valor del indicador esta dentro de los pardmetros normales, lo que sugiere que la
organizacidn no esta expuesta a un riesgo significativo.

No se requiere ninguna accion: el indicador y sus riesgos asociados estan en condiciones adecuadas.

El esquema de colores en base a la materialidad establecida, y su
consenso y aprobacion, permitird consensuar y eliminar interpretaciones
subjetivas, y ademas fortalecera un mismo lenguaje a nivel de gestién de
riesgos, tanto en los gestores, como en las unidades de control y supervi-
sién, asi como en la Alta Direccién y el Consejo de Administracion.

Frecuencia

La entidad establece que la frecuencia minima a establecer en la mo-
nitorizacion de los resultados de los indicadores de riesgo sera trimestral,
al considerar que esta periodicidad permitird a la entidad desarrollar me-
didas correctoras en caso de incumplimiento de manera agil, y siempre
bajo control.
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Riesgo y Limite asociado

1. Tratamiento de datos sin base legitima: se incluye la

Limites de Apetito de Ries-
go:

Una brecha en el apetito
de riesgo ocurre cuando...

falta de consentimiento explicito cuando sea necesario.

Control

Evidencia del control

La entidad no establece
bases legales adecuadas
para el tratamiento de da-
tos que resulta en dafios
materiales a los clientes,
personas y/o resultados

*  Gobernanza: Foros de go-
bernanza para supervisar
el riesgo de privacidad.

e Avisos de privacidad:
Existen procesos para
garantizar que el uso de

cualquier informacion
personal tiene una base
legal

e Actas de las reu-
niones.

e Documentacidn
del foro.

e Acciones identifi-
cadas en el foro.

e Copia de los pro-
cedimientos y con-
troles.

*  Materiales de go-
bernanza.

Riesgo y Limite asociado

2. Datos inexactos. Mala calidad de los datos: No mante-

ner los datos exactos y actualizados.

Limites de Apetito de Ries-
go:

Una brecha en el apetito
de riesgo ocurre cuando...

Control

Evidencia del control

Por ejemplo, la entidad co-
bra a los clientes una prima
incorrecta; la entidad no
puede contactar a un pa-
ciente con los resultados
de su informe médico; la
entidad envia un informe
médico a la persona equi-
vocada, etc.

*  Evaluacion de riesgos: Los
riesgos se registran, se su-
pervisan y se escalan ade-
cuadamente

e Supervisiony control de la
calidad de los datos per-
sonales para controlar su
exactitud, integridad, co-
herencia y fiabilidad.

* (Copiade los proce-
dimientos de con-
trol y gestion

*  Evaluaciones de
riesgos

* Entradas en el re-
gistro de riesgos

e Supervision de las

pruebas de con-
trol.
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Riesgo y Limite asociado 3. Conservacion: Falta de eliminacion o anonimizacion de los

datos cuando ya no son necesarios (motivos legales u ope-
rativos)

Evidencia del control

Limites de Apetito de | Control

Riesgo:

Una brecha en el ape-
tito de riesgo ocurre
cuando...

Por ejemplo, la entidad
no elimina los datos
inexactos que poste-
riormente se revelan y
causan un perjuicio los
clientes.

Supervisién y control de
la conservacion de los
datos personales.

Procesos y controles que
garantizan el cumpli-
miento de la politica, la
gestion y revision de los
riesgos.

Los requisitos de conser-
vacion de datos de priva-
cidad estdn claramente
articulados y su cumpli-
miento se controla ade-
cuadamente, incluyendo
la supervision de los pro-
cesos, sistemas y reglas
establecidos para aplicar
los requisitos de conser-
vacion de los datos per-
sonales.

Copia de los procedi-
mientos de control y
gestion
Materiales de gober-
nanza

Materiales de comuni-
cacion

Informes de las prue-
bas de los procesos y
controles con medidas
correctoras  cuando
sean pertinentes

Calendario de conser-
vacion

Supervisiéon  de las
pruebas de control.
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Riesgo y Limite

asociado

4. Derechos de los interesados: Falta de respuesta a las solici-

tudes de derechos de los interesados.

Limites de Apetito de
Riesgo:

Una brecha en el ape-
tito de riesgo ocurre
cuando...

Control

Evidencia del control

Por ejemplo, la entidad
no responde a las soli-
citudes de derecho de
acceso de los pacientes,
lo que resulta en quejas
alreguladory la entidad
es investigada por ello;
la Entidad responde a
las solicitudes sin seguir
procesos internos lo
que resulta en la reve-
lacién no autorizada de
informacion de terceros
o legalmente privilegia-
da; la entidad borra por
error datos resultando
en la indisponibilidad
permanente de los mis-
mos.

* Riesgo de terceros: Exis-| ®
ten procesos para identi-
ficar integrar y supervisar
los requisitos de priva-|
cidad de los datos para
terceros, principalmente
de aquellos que proce-
san datos personales en
nombre de la compafiiay
mantener la supervision
continua de los mismos.

*  Tramitacidn rapida de las
solicitudes de derechos
individuales: Existe un
proceso adecuado para| ®
garantizar que todas las
solicitudes de derechos
individuales y las recla-
maciones de personas
que no estan satisfechas
con la forma en la que
se gestionan sus datos
personales se registran y
se siguen hasta su resolu-
cion de manera oportuna
y acorde a las leyes.

Copia de los procedi-
mientos de control vy
gestion

Evaluaciones de ries-
gos de terceros

Materiales de comuni-
cacién

El proceso se defi-
ne, se comunica, se
aprueba vy se revisa en
plazos definidos

Registro de solicitudes
y reclamaciones

Copias de las respues-
tas a los denunciantes
y al regulador
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Riesgo y Limite 5. Tratamiento inseguro: Falta de seguridad en el tratamiento
asociado de los datos e incapacidad de prevenir, ya sea accidental o

ilicitamente, la: destruccion o pérdida de datos, la alteracion
de datos, y/o la divulgacion o el acceso no autorizado a los
datos.

Limites de Apetito de | Control Evidencia del control
Riesgo:

Una brecha en el ape-
tito de riesgo ocurre

cuando...
Por ejemplo, la entidad | *  Formacion y sensibili-| ®  Analisis de las necesi-
pierde los registros mé- zacion: La formacién vy dades de formacién
dicos y no puede res- concienciacion sobre la| o  \aterial de formacién
taurarlos; o los registros privacidad se lleva a cabo o

” . - *  Seguimiento de los re-
de salud de los clientes a través de una formacién istros de asistencia
son hackeados y reve- obligatoria y adecuada g
lados en internet cau- para aumentar la con-| ® Informes trimestrales
sando un perjuicio a los cienciacién sobre la pri- de evaluacion del ape-
clientes. vacidad y los requisitos tito de riesgo

normativos.

* Seguridad y control de la
seguridad de la informa-
cién: Existe una supervi-
sion adecuada del ries-
go de la seguridad de la
informacién en relacion
con la privacidad

* Se documenta y se eleva
cualquier impacto en el
perfil de riesgo
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Riesgo y Limite asociado

06. Reporte de brechas de privacidad: No reportar las bre-

chas de privacidad a los reguladores o clientes y/o perso-
nas dentro de los plazos requeridos.

Limites de Apetito de Ries-
go:

Una brecha en el apetito
de riesgo ocurre cuando...

Control

Evidencia del control

Por ejemplo, los procesos
internos de reporte son
demasiado lentos para
llegar al equipo de priva-
cidad, lo que resulta en
demoras en el reporte de
brechas al regulador des-
pués de “conocer” el in-
cidente, y resulta en una
reparacion tardia para los
interesados y/o multas
del regulador; o un terce-
ro reporta una brecha de
privacidad directamente
a los clientes sin ponerse
previamente en contacto
con la entidad.

* Gestion de incidentes:
Existe un proceso para
la investigacion, evalua-
cién y gestion coherente
y eficaz de los incidentes
relacionados con la pri-
vacidad.

e Andlisisdela causa/raiz
y resumen de las leccio-
nes aprendidas para de-
terminar qué control.

* Registro de los inci-
dentes materiales para
seguir las acciones re-
sultantes de las investi-
gaciones de los inciden-
tes. Las acciones deben
asignarse a un propie-
tario y completarse de
manera oportuna.

* Registro de inciden-
tes

* Informes de investi-
gacion y de las cau-
sas principales

* Planes de accién ac-
tualizados
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Indicadores clave (KRls)

La monitorizacion de los riesgos se realiza, entre otros aspectos, me-
diante el seguimiento de incidentes registrados por el negocio, las revi-
siones periddicas de riesgos especificos, |a presentacion en los Comités
pertinentes de los principales proyectos relacionados con privacidad y se-
guridad de la informacion, y mediante las campafias anuales de revisién
de riesgos y controles realizadas, de forma coordinada, por los equipos de
Privacidad, Seguridad de la Informacién y Riesgos.

Asimismo, la Compafiia tiene identificados unos KRls que le alertan
sobre un incremento de exposicion al riesgo y su comparacion con el nivel
establecido de apetito de riesgo.

A continuacion, se muestran algunos ejemplos de KRIs relacionados
con la privacidad y seguridad de la informacion.

* Numero y porcentaje de proveedores de alto riesgo (que poseen
datos de clientes o empleados / o tienen acceso a los sistemas o
redes) que se han sometido a una revisién de seguridad por parte
de terceros en los Ultimos 12 meses.

* Porcentaje de personal que ha completado con éxito la formacién
genérica obligatoria de concienciacion sobre la seguridad en el pe-
riodo requerido.

* Numero de incidentes de seguridad de la informacién y privacidad
de prioridad uno (P1).

e Numero de reclamaciones de clientes acerca del acceso, rectifica-
cion o cancelacion de su informacién que deriva en una inspeccion
que indica que se estan incumpliendo la normativa de proteccion
de datos.

* Numero de incidentes de seguridad de la informacion (de los cuales
las violaciones de los datos personales son un subconjunto) notifi-
cados a un regulador y porcentaje notificado dentro de los plazos
reglamentarios prescritos (por ejemplo, 72 horas para los regulado-
res de la privacidad).

¢ Numero de riesgos de privacidad fuera del apetito de riesgo.
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* Porcentaje de la huella tecnoldgica que ha sido evaluada en materia
de seguridad en los Ultimos 12 meses.

* Porcentaje de aplicaciones e infraestructuras criticas que han sido
sometidas a pruebas de penetracion/escaneo en los tUltimos 12 me-
ses.

* Numeroy porcentaje de parches que no se han aplicado en un pla-
zo de 30 dias a las vulnerabilidades calificadas como criticas y altas

* Numero y porcentaje de usuarios de sistemas que contienen datos
de nivel 2 y 3 cuya identidad y derechos han sido recertificados en
un plazo de 12 meses.

* Numero y porcentaje del entorno tecnoldgico no cubierto por la
supervision de la seguridad.

Monitorizacidn de informes y responsables del sequimiento

La entidad asegurara que las politicas, procesos y controles sean im-
plementados y mantenidos para prevenir un incidente de datos personales
gue resulte en un impacto material para los clientes, personas o resultados
de la entidad.

La primera linea de defensa es responsable de implementar las poli-
ticas y los limites de apetito de riesgo, y de garantizar la oportuna supervi-
sién de la posicidn de riesgo de la compafiia frente a los limites definidos.
Con el apoyo y verificacion de la 228, se garantiza una comprension integral
del perfil de riesgo de la Compaiiia.

Trimestralmente se remite al Comité de Riesgos un informe sobre el
cumplimiento del apetito de riesgo para su aprobacion.

Mostramos y proponemos algunos ejemplos de informes graficos y

fichas resumen que podrian elaborarse para cada indicador definido y que
reflejan todos los conceptos analizados a lo largo de este documento.
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a DICADOR P APACIDAD ALOR Q o
A % Disponibilidad del servicio 99,5% 99,1% 98,0% 99,8% .
Nivel de satisfaccion (clientes,
B X ( 80% 70% 60% 78%
mediadores): encuestas, NPS

Disponibilidad del servi

disponibles en el mes de referencia.

DEFINICION OBIJETIVO
Mide la disponibifiidad del senicio. Da una vision mensual del estado
Porcentaje de tiempo medio en que las aplicaciones que aplican o afectan a los procesos criticos estan de los principales sistemas/aplicaciones que afectan a negocio y

anticipa problemas de disponibilidad que podrian suponer un
problema mayor de continuidad del negocio.

FORMA DE CALCULO

PERIODICIDAD

establecidos. Valor agregado medio del afio,

Se calcula descontando al tiempo total el tiempo de caidas de sistemas, o periodos con tiempos de respuesta superiores a los limites

Mensual

RESPONSABLE

Dir. Tecnologia de la Informacién

MAGNITUDES UTILIZADAS
Fuente del dato Informe de Senvicio de Tecnologia
Periodicidad Mensual
Responsable Departamento de Infraestructura

CALIBRACION 2021

JUSTIFICACION

TOLERANCIA|

99,50% 99,05% 98,00%
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Esta. guia expone de. forma practica, llena de
ejemplos faciles de entender, una propuesta de
indicadores sencillos y asequibles que resultaran
de gran utilidad para gestionar el riesgo
operacional, proposito mas amplio para el que
podras encontrar también buenos .consejos vy
recomendaciones en el libro “Manual de Riesgos
Operacionales”, elaborado en paralelo por el grupo
de trabajo de “responsables de Riesgos -de
Grandes Empresas” de AGERS.

Si en tu organizacion ya contais con un sistema de
indicadores de riesgos, encontraras en este libro
informacion Util para contrastar que el modelo del
que dispones esta en linea con.las propuestas. en
otras organizaciones o para identificar posibles
mejoras. Pero. si aun no dispones de .unos
indicadores de riesgos y quieres aventurarte a
comenzar esta andadura, este libro seguro que te
resultard muy Util en tus primeros pasos para
comenzar con los riesgos operacionales.

Descubre todas nuestras publicaciones

Para AGERS es importante colaborar en el conjunto de
informacion existente en Gestion de Riesgos, y para ello
editamos una serie de guias, manuales y libros que sirven
como publicaciones de referencia.
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