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1. INTRODUCCION

Las encuestas sobre los principales riesgos a los que se enfrentan las or-
ganizaciones situan en la mayoria de los casos en los primeros lugares al
riesgo cibernético'. Se trata de un riesgo que ademds de preocuparnos
exige que nos ocupemos. Y la ocupaciéon comienza con la prevencion. Sin
esta, la probabilidad de sufrir un incidente significativo serd importante,
al igual que el impacto del mismo. Pero como por muchas medidas que
tomemos para prevenir un incidente no podemos garantizar que este no
se produzca debemos contar con medidas de deteccidn, respuesta y re-
cuperacion para que el dano se contenga lo antes posible y con el menor
impacto posible.

La transferencia del riesgo a través de polizas de seguro nos permitird dispo-
ner de servicios que nos pueden ayudar a gestionar el siniestro ademas de
reducir o cancelar el impacto econémico de este. Pero la transferencia del
riesgo no sera posible si no disponemos de medidas adecuadas para preve-
nir y responder ante incidentes tecnoldgicos.

Este es el objetivo de este trabajo. Trasladar fundamentalmente al colectivo de
gerentes de riesgos y/o seguros, pero también a todo el personal no técnico
implicado en estos riesgos, qué medidas de diversa indole son recomendables
para gestionar la prevencion de los incidentes cibernéticos.

Sin laimplantacién de una gran parte de estas medidas sera muy dificil transfe-
rir al mercado asegurador estos riesgos y a veces, dependiendo del sector, sera
dificil aun implantandolas. Ademas, teniendo en cuenta las limitaciones que
existen de capacidad y las elevadas primas de estos seguros, es bastante pro-
bable que de producirse un siniestro de magnitud los limites contratados se
encuentren por debajo del coste total del siniestro. Por otra parte, teniendo en
cuenta las elevadas franquicias que se aplican, es probable también gestionar
algun siniestro que no quede cubierto en pdliza, al no alcanzar la franquicia.

Esto deberia hacer que el punto de partida para enfrentarnos a este riesgo
sea abordarlo como si no tuviésemos seguro. Por un lado, porque si no hemos
desarrollado una gran cantidad de medidas es bastante probable que no con-

1 World Economic Forum Global Risks Perception Survey, 2022-2023.



BUENAS PRACTICAS EN PROTECCION DE CIBERRIESGOS PARA NO EXPERTOS

sigamos que una aseguradora se interese por nuestro riesgo, por otro, porque
probablemente los limites puedan ser insuficientes para siniestros de gran im-
pacto, como un ataque exitoso de ransomware que afecte a bases de datos
criticas en la operativa diaria de la organizacién.

Lo que nos devuelve a la importancia de gestionar estos riesgos para reducir
su probabilidad de ocurrencia e impacto.

No pretendemos que con la lectura de este documento nos convirtamos en
expertos, pero si entender, uno, qué tipo de medidas se pueden aplicar y dos,
los requisitos que una aseguradora exige para contratar estos seguros. En este
sentido, el gerente de riesgos y/o seguros se debe convertir en un socio del
departamento de seguridad de la informacién para trasladar a la alta direccién
la importancia de dotarles de medios.

Hemos trabajado, uno, para comprender cual es la informacién que solicitan
las aseguradoras en los cuestionarios (o la que se comunica en los road shows)
y conocer su importancia y dos, para trasladar estos conocimientos a este ma-
nual. Consideraremos que este trabajo ha sido satisfactorio si hemos aportado
a alguno de los lectores un avance en esta materia.
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3. QUE MODELO SEGUIR

Probablemente, si nos dedicamos al negocio de gestionar los riesgos y/o se-
guros conozcamos las medidas que pueden reducir el riesgo del fuego en un
inmueble o en una planta de produccién y entendamos los requisitos que re-
quiere una aseguradora para aceptar la transferencia de este riesgo.

{Pero nos pasa lo mismo con los riesgos digitales? La mayoria probablemente
contestariamos que no. Y tratdandose del riesgo mas importante al que nos en-
frentamos en estos momentos, segun practicamente todas las encuestas, esa
respuesta nos deberia generar incomodidad.

Como hemos abordado este problema

Empezamos solicitando a distintas aseguradoras mantener una reunion en la
gue nos relacionaran los distintos elementos que consideraban importante
tener implantados para aceptar estos riesgos. En general, con distinto orden,
agrupacion de preguntas o redaccion, los conceptos eran similares. También
preguntamos si habia lineas rojas que automaticamente diesen lugar a re-
chazar un riesgo, y también con cardcter general la respuesta era negativa:
es el conjunto de respuestas a determinadas preguntas y las caracteristicas
del negocio las que generan lineas rojas, aunque algunas lineas rojas existen
y las iremos destacando a lo largo del documento.

El segundo paso fue conocer metodologias relacionadas con este asun-
to. Fueron dos que acabaron atrayendo nuestro interés, la UNE-EN-ISO
27002 (Cédigo de practicas para los controles de seguridad de la infor-
macioén) y las llamadas popularmente como normas NIST (Marco para la
mejora de la seguridad cibernética, desarrollado por el National Institute
of Standards and Technology, una unidad del Departamento de Comercio
de Estados Unidos).

Las segundas fueron las que entendimos que se ajustaban mejor a la informa-
cién que recogimos de las aseguradoras. Ademas, este modelo agrupa las fun-
ciones en cinco habituales en la gestion de riesgos: IDENTIFICAR, PROTEGER,
DETECTAR, RESPONDER Y RECUPERAR.
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Identificar - Desarrollar una comprensién organizacional para administrar el ries-
go de seguridad cibernética para sistemas, personas, activos, datos y capacidades.

Proteger - Desarrollar e implementar medidas de seguridad adecuadas para
garantizar la entrega de servicios criticos.

Detectar - Desarrollar e implementar actividades apropiadas para identificar
la ocurrencia de un evento de seguridad cibernética.

Responder - Desarrollar e implementar actividades apropiadas para tomar
medidas con respecto a un incidente detectado de seguridad cibernética.

Recuperar - Desarrollar e implementar actividades apropiadas para mantener
los planes de resiliencia y restablecer cualquier capacidad o servicio que se
haya visto afectado debido a un incidente de seguridad cibernética.

En este modelo cada una de estas funciones se desglosa en categorias. Sin
embargo, en las proximas paginas, no hemos utilizado literalmente las que fi-
guran en la NIST. Hemos eliminado algunas e incorporado otras, en base a los
conocimientos recogidos en la etapa de andlisis con las aseguradoras.

A continuacién hemos querido describir, utilizando un lenguaje no técnico,
las medidas que recoge cada categoria, explicando su importancia y en
qué consiste.

Las preguntas que realizan las aseguradoras irdn cambiando en el tiempo, en
tanto que las herramientas que existen para proteger los sistemas van evolu-
cionando para adaptarse a las nuevas técnicas de ataque pero los conceptos
se mantienen estables. En muchos casos estos son similares al mundo fisico:
por ejemplo la sectorizacion que es una medida fundamental para reducir el
dafio de incendio tiene su equivalente en la segmentacion (de redes, perfiles
de acceso, etc.) para reducir el dafo tecnoldgico.

10
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4. BUENAS PRACTICAS PARA LA PROTECCION
DE RIESGOS CIBERNETICOS

A continuacién se describen, agrupadas por las categorias (a las que hemos
denominados FASES): IDENTIFICAR, PROTEGER, DETECTAR, RESPONDER Y RE-
CUPERAR las distintas buenas practicas que pueden ser aplicadas para defen-
derse de los riesgos digitales.

Hemos incluido también una FASE 0, denominada CONOCIMIENTO DE LA
EMPRESA, en la que se describen las caracteristicas de la organizacién y del

entorno en el que opera, y que sera fundamental para la IDENTIFICACION
DEL RIESGO.

Para cada una de estas medidas se describe en qué consiste y su aportacion
para minorar el riesgo o limitar los dafios si no se evita el riesgo.
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Para administrar el riesgo de seguridad cibernética para sistemas, personas, acti-
vos, datos y capacidades la primea nocién pasa por desarrollar una comprension
organizacional. La primera fase de esa comprensién es una descripcion de las
caracteristicas de la propia organizacién y del entorno en que ésta opera.

Informacioén de la organizacion

Descripcién de la organizacién

Una descripcion de la organizacion que incluya al menos la siguiente informacion:
» Compahia.

+ Actividad de la compaiiia.

+ Perforados con lodos.

«  Numero de empleados, desglose por paises.

«  Numero y descripcidn de situaciones de riesgo, desglose por paises.

»  Numero y descripcién de situaciones de riesgo, desglose por paises.
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Volumen de actividad/Facturacién:
- desglose por actividades.
- desglose por paises.

- porcentaje que representa la actividad online respecto del total.
Cotizada: Si/No. En caso afirmativo mercado de cotizacién.

Organigrama societario.

Plan estratégico de la organizacion

La organizacidn dispone de un plan estratégico que establece la posicion de la
organizacién en la cadena de suministro.

El plan estratégico se traduce en objetivos concretos, siendo tanto el plan y
como los objetivos comunicados a la organizacién.

La organizacién cuenta con planes de contingencia para dar respuesta a situa-
ciones inusuales.

Entorno empresarial

Se entienden y se priorizan la misién, los objetivos, las partes interesadas y las
actividades de la organizacion; esta informacién se utiliza para informar los roles,
responsabilidades y decisiones de gestién de los riesgos de seguridad cibernética.

Se identifica'y se comunica la funcién de la organizacién en la cadena de sumi-
nistro asi como en la infraestructura critica y su sector industrial.

Se establecen y se comunican las prioridades para la misién, los objetivos y las
actividades de la organizacion.

Se establecen las dependencias y funciones fundamentales para la entrega
de servicios criticos. Los requisitos de resiliencia para respaldar la entrega de
servicios criticos se establecen para todos los estados operativos (p. €j. bajo
coaccién o ataque, durante la recuperacion y operaciones normales).

|13
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dsSe 1 Identificacion

Esta fase tiene como objetivo desarrollar una comprension organizacional
para administrar el riesgo de seguridad cibernética para sistemas, personas,
activos, datos y capacidades.

Como en general las pdlizas ciber cuentan con una cobertura de pérdida de
beneficios, los aseguradores tienen interés en que sus asegurados dispongan
de una cultura que les permita instruir a la organizacién para ejercer acciones
preventivas y realizar un ejercicio de loss prevention.

Contar con una cultura de analisis, control y prevencién, definiendo qué, quién
y como se ha de ejecutar la misma, asi como de qué manera las partes han de
ser informadas, involucradas y desempenarse, permite a la organizacién ade-

lantarse y actuar con perspectiva.
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Gestion de activos

Existe un inventario de los activos

En lafase de identificacion, la gestion de los activos pasa por dos elementos criticos:
+ Laexistencia de un inventario de activos.
« Laidentificacién de la propiedad de los activos inventariados.
El inventario de los activos incluye los datos, el personal, los dispositivos, los sis-
temas y las instalaciones que permiten a la organizacion alcanzar los objetivos
empresariales. En el inventario, los activos estan priorizados en funcién de su cri-
ticidad de modo que se identifican y se administran de forma coherente con su
importancia relativa para los objetivos organizativos y la estrategia de riesgos de
la organizacion.
Sin ser una lista cerrada, el inventario de activos incluye al menos:
+ Los dispositivos y sistemas fisicos:

- Los servidores y su configuracion.

- Los puestos de trabajo (sobremesa y portatiles) y su configuracion.

- Teléfonos moviles.

« Las aplicaciones informaticas y las plataformas de software utilizadas en la
organizacion.

+ Lared de comunicaciones (WAN y LAN).
+ Las dependencias en las que se desarrolla la actividad.

+ Los activos intangibles con valor para la organizacién, respecto de los cuales
habra que:

- inventariary clasificar la informacion.
- mapear la comunicacion organizacional y los flujos de datos.
- catalogar los sistemas de informacién externos.

- Los activos criticos.

15
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Linea Roja Mercado Asegurador: Disponer de un inventario de activos
criticos que los suscriptores puedan revisar es bdsico para poder tener
cobertura.

Existe priorizacion de los recursos

Existen reglas claras y conocidas por todos los actores de la organizacion
para la priorizacién de los recursos (hardware, dispositivos, datos, tiem-
po, personal y software) en funcién de su clasificacién, criticidad y valor
comercial.

Existe una asignacion de los roles y las responsabilidades
La asignacién de roles y responsabilidades en materia de ciberseguridad

para todos los actores de la organizacién y para los terceros interesados
(proveedores, clientes, socios externos) es claray conocida por todos ellos.

Gobernanza

La compaiiia tiene una politica de ciberseguridad
La politica de ciberseguridad es centralizada para toda la organizacién inde-
pendientemente de la ubicacion, razén social... incluyendo los roles de cada

miembro de la organizacion.

La méaxima responsabilidad de ciberseguridad en la organizacién recae en un
miembro de la alta direccién.

La politica es comunicada, revisada y notificada a toda la organizacién.
La politica tiene en cuenta los requisitos legales del entorno de la organizacién.
Existe un presupuesto destinado a ciberseguridad y éste se gestiona.

El personal recibe formacién y concienciacion sobre ciberseguridad periddica-
mente, auditandose regularmente.

16
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Linea Roja Mercado Asegurador: La formacion de empleados, incluyendo herra-
mientas de e-learning, campanas de phising, ejercicios de gestién de crisis o aler-
tas de email, seré uno de los puntos en los que los aseguradores podran su foco.

Evaluacion de riesgos

Existe una metodologia de evaluacion de riesgos que contempla y gestiona:
+ Las vulnerabilidades a que se somete cada activo.

+ Las amenazas tanto internas como externas.

«  Suimpacto sobre el negocio y las probabilidades de ocurrencia.

+ Las medidas correctoras que la organizacién puede adoptar y su priorizacion.

La organizacion esta atenta y cuenta con un sistema para recibir informacion
actualizada sobre las amenazas.

La organizacién cuenta con un analisis de su exposicién al riesgo en el drea de
ciberseguridad en relacién con los siguientes parametros.

+ Sector de actividad.

+ Ingresos e impacto regional.

+ Tipoy cantidad de datos.

- Seguro cibernético solicitado.

» Seguro cibernético previo.

« Eventos IS e historial de pérdidas.

« Marcos y estandares.

La organizacién identifica y documenta las vulnerabilidades de los activos, re-

cibiendo de foros y fuentes de intercambio de informacién la inteligencia de
amenazas cibernéticas, que son documentadas e identificadas.

Se utilizan las amenazas las vulnerabilidades, las probabilidades y los impactos

para determinar el riesgo, estos también se identifican, asi como las probabili-
dades del negocio, priorizando las respuestas al riesgo.

17
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Estrategia de gestion de riesgos

Existe una politica de ciberseguridad en la que se incluye de forma explicita
y exhaustiva una descripcién de las prioridades, restricciones y tolerancia de
riesgo especificas de la organizacién. En base a esta tolerancia al riesgo se de-
beran tomar las decisiones de riesgos operacionales.

La determinacién de esta tolerancia al riesgo tiene en cuenta la posicién de la
organizacién en su entorno empresarial. Al determinar la tolerancia al riesgo
hay que tener en cuenta aspectos econémicos y reputacionales.

Para determinar la tolerancia al riesgo es necesario tener en cuenta si se trata
de una infraestructura critica asi como el andlisis del riesgo especifico del sec-
tor econémico en el que la empresa esté operando.

En base a la tolerancia al riesgo se deben elegir los tratamientos de ries-
go necesarios para alinear el riesgo residual objetivo con el riesgo residual
actual, de forma que se puedan priorizar las acciones de tratamiento y las
inversiones necesarias para poder alcanzar el nivel de riesgo residual obje-
tivo aprobado.

Los actores de la organizacién, establecen, gestionan y acuerdan los procesos
e la gestion de riesgos, determinando la tolerancia del riesgo de la organiza-
cién basada en parte en el rol de la infraestructura critica y el analisis del riesgo
especifico del sector.

Gestion del riesgo de la cadena de suministro

La identificacion, evaluacion y gestién de riesgos incluye los riesgos derivados
de la cadena de suministro cibernética.

La gestion del riesgo de la organizacion tiene en cuenta a los proveedo-
res de la organizacién y los productos, componentes y servicios que cada
proveedor facilita.

Para adoptar decisiones relativas a la cadena de suministro se tienen en

cuenta las prioridades, limitaciones, tolerancias de riesgo aprobadas por
la organizacién.

18
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Todos los actores de la organizacién que toman decisiones sobre proveedores,
identifican, establecen, evaltian gestionan y acuerdan los procesos de gestion
de riesgos sobre la cadena de suministro.

Los contratos con los proveedores establecen las medidas y parametros de
actuacion necesarios para que la organizacién pueda cumplir con sus objeti-
vos de ciberseguridad. En dichos contratos se estableceran asignaciones de
riesgos adecuadas, estableciendo penalizaciones o indemnizaciones a los pro-
veedores para el supuesto de que se incumplan las medidas de seguridad o se
ocasionen vulnerabilidades o perjuicios para la organizacion.

Asimismo, se incluirdn en los contratos con proveedores y socios externos me-
didas adecuadas destinadas a garantizar la seguridad cibernética alineadas
con el plan de gestion de riesgos de la cadena de suministro cibernético.

Enloscontratos se exigira, enlamedidadelo posible, quelos proveedoresde
ITy socios externos dispongan de su propia p6liza de ciberriesgos, con ga-
rantia suficiente como para cubrir las posibles consecuencias que pudiera
tener una actuacién no conforme durante el cumplimiento de sus obliga-
ciones contractuales.

Los proveedores de IT y socios externos, son evaluados regularmente de forma
periédica mediante auditorias, pruebas y otras formas de evaluacion, de forma
que se compruebe que cumplen con sus obligaciones contractuales. Esta eva-
luacién se tiene en cuenta en la priorizacién de los proveedores.

19
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Fase 2 Proteccion

Medidas para proteger los sistemas y evitar que se produzca un incidente.

Gobernanza

Existe una politica de seguridad documentada, revisada y distribuida

Uno de los principales objetivos del desarrollo de una politica de seguridad de
la informacion es gestionar proactivamente el riesgo de sufrir una brecha, ya
sea derivada de un fallo de seguridad o de un fallo de sistema, que comprome-
ta y desvele dicha informacién.

Por tanto, la gestién de la ciberseguridad, esencial para la prevencion y pro-
teccion proactiva de los ciberincidentes, requiere del establecimiento de un
marco de gobernanza en el que se definan los responsables de dicha gestion.
Dichos responsables seran los encargados de definir y desarrollar las pautas
que conformaran la politica de seguridad de la informacién de la organizacion,
documentarla, revisarla y actualizarla periédicamente conforme a las circuns-
tancias, evolucién de la actividad/negocio, complejidad creciente del entorno
y cumplimiento normativo que se precie a cada momento.

20
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Que la politica de seguridad esté distribuida significa que existe una clara vo-
luntad de concienciar e implicar a toda la organizacién para que todos los em-
pleados, directivos y stakeholders contribuyan a su proteccién y a la reduccién
de las posibilidades de un incidente.

Existen politicas de privacidad de informacién confidencial

Cualquier entidad debe establecer unas politicas proactivas de privacidad de la
informacién, no solo por la obligacién de cumplir con la normativay legislacién
vigente (RGPD y otras normativas homologas fuera de la UE), sino también por
un sentido de laresponsabilidad con sus empleados, clientes, usuarios, provee-
dores y cualquier otro tercero que le ceda o comparta datos personales u otro
tipo de informacién que pudiera ser confidencial (patentes, planes de negocio,
etc.).

La informacién confidencial y de cardcter personal es muy sensible y funda-
mental para una organizacion y por eso codiciada por parte de los ciberata-
cantes.

Por otro lado, es esencial que existan politicas de privacidad de dicha informa-
cién confidencial para que todas las areas de la organizacién y usuarios sean
conscientes de la forma especifica de tratar y almacenar los datos confidencia-
les. El objetivo de dichas politicas es establecer los procedimientos necesarios
para evitar que aquella informacién confidencial y privada sea tratada de for-
ma indebida.

Los procedimientos deberdn ser los mas detallados posible, y ademas de ce-
Airse a lo establecido en la normativa o legislacién pertinente, incluyendo una
definicion del tipo de informacion y un registro de la informacién confidencial
y privada para que en caso de ciberincidente se corte o minimice cualquier
fuga de datos teniendo en cuenta otras repercusiones como las reputaciona-
les, legales, sanciones, etc.

Existe un CISO y sus responsabilidades estdn claramente definidas

El CISO (Chief Information Security Officer) es el director de seguridad de infor-
macién y su funcién principal es la de alinear la seguridad de la informacién

21
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con los objetivos de negocio para minimizar los riesgos operativos de la orga-
nizacion en caso de incidente.

Cabe destacar que es un cargo de reciente creacion (hace 10 afios apenas exis-
tia este cargo en los organigramas de las entidades) y en muy poco tiempo es
una de las figuras que mas peso y relevancia esta tomando en la mayoria de
las organizaciones.

Al CISO le corresponde liderar el desarrollo e implementacion de las politicas
de seguridad de la informacién y de garantizar la seguridad y privacidad de los
datos en todo momento, anticipando nuevas amenazas y trabajando activa-
mente para evitar que ocurran, y si ocurren, que sea capaz de gestionar y miti-
gar los dafnos a partir de los planes de respuesta desarrollados, implementados
y probados. Ademas, se encarga de supervisar la administracion del control
de acceso a la informacién y el cumplimiento normativo de la seguridad de
la informacién. También es responsable de gestionar y coordinar la respuesta
ante los incidentes de seguridad de la informacién entre todas las personas
que formen parte de ese equipo de respuesta.

La existencia de un CISO con responsabilidades claras y definidas garantiza
que la informacion de la organizacion esta protegida adecuadamente en todo
momento y, por tanto, es una muestra de que la seguridad de la informacién
es prioritaria para la organizacion.

Existe un DPO y sus responsabilidades estdn claramente definidas

EI DPO (Data Protection Officer) es una figura que presenta la GDPR (General Data
Protection Regulation), cuyas principales funciones son la de supervisar, controlar
y coordinar el funcionamiento de esta regulacion, o dicho de otro modo, gestionar
y supervisar el correcto cumplimiento de la GDPR por parte de la empresa. Es un
perfil que debe gozar de independencia a la hora de realizar sus funciones.

Los registros de auditoria o archivos se determinan, se documentan, se imple-
mentan y se revisan en conformidad con la politica

Los archivos generados por la organizacion deberan seguir lo marcado en la
politica de seguridad de la informacién con especial atencién a los archivos
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confidenciales, de caracter personal y sobre todo de los que comprometan la
continuidad del negocio.

Asi como también, es importante asegurarse que dichas politicas se cifien
a lo establecido en la normativa y legislacion actual ya sea en materia de
proteccion de datos RGPD y otras legislaciones homologas fuera de la UE)
y en materia de ciberseguridad (normativa NIS, normativa de pagos elec-
trénicos, etc.)

Los registros de auditoria deben dejar evidencias del cumplimiento de la
politica.

Los contratos con terceros incluyen requerimientos de ciberseguridad

Trabajamos con informacién y datos que compartimos, asi como también
con sistemas electrénicos interrelacionados con terceros ya sean provee-
dores tecnoldgicos, la AA.PP, clientes, etc. Esto quiere decir que un inciden-
te de ciberseguridad que afecte a la entidad puede tener su origen en los
sistemas de un tercero. Por esa razén es clave revisar los contratos con ter-
ceros para que asuman su responsabilidad con las coberturas adecuadas
en caso de ciberincidente.

Si es posible, optar por partners que prioricen la ciberseguridad, con medi-
das de seguridad similares a las implementadas por la propia organizacién
especialmente en el caso de proveedores de servicios de IT.

Si para todos es habitual exigir a nuestros socios, partners, proveedores
y otros terceros, que dispongan de coberturas de Responsabilidad Civil
General y Responsabilidad Civil Profesional que garanticen los perjuicios
econdmicos que sus errores y omisiones nos puedan causar, empieza a ser
fundamental solicitar también que dispongan de cobertura por los per-
juicios econdmicos que sus fallos de seguridad o de sistemas nos puedan
ocasionar.

Al final, poder garantizar un tratamiento adecuado de los datos persona-
les e informacién confidencial que manejamos no depende Unica y ex-
clusivamente de la proteccién de nuestros sistemas electrénicos ni de la
implementacién de nuestra politica de seqguridad de la informacion.
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Nuestros sistemas estan interrelacionados, por lo tanto, debe exigirse y
garantizarse la responsabilidad a esos terceros nombrados en el primer
parrafo.

Gestion de la identidad y control de acceso

Los roles y permisos se gestionan segtn los principios de menor privilegio y se-
paracion de actividades

El principio de menor privilegio restringe el acceso del usuario para que solo
pueda utilizar las funcionalidades o informacién que son esenciales para des-
empenar su trabajo. Este enfoque permite acotar y minimizar el impacto de un
ataque, al tener reducido el usuario el acceso al sistema.

Las identidades y credenciales se emiten, se administran, se verifican, se revo-
cany se auditan para los dispositivos, usuarios y procesos autorizados

De poco vale disponer de grandes medidas de proteccion tecnoldgicas si no
controlamos correctamente que personas o equipos pueden acceder al siste-
ma. La emisién de credenciales, verificacién y revocacién debe realizarse de
acuerdo con unos procedimientos establecidos, que ademas es auditado para
comprobar su aplicacion.

Cuentas genéricas: no estdn permitidas o, si existen estdn inventariadas y asig-
nadas a un unico responsable

Las cuentas para acceder a los sistemas deben ser personalizadas y nunca
genéricas. Es necesario que se pueda seguir la traza del usuario concreto
que entra en los sistemas de informacién tanto para detectar posibles in-
cidencias como para conocer como se ha producido un dafio y su posible
impacto.

Si por cuestiones operativas o hasta que se eliminan estas cuentas es necesa-
rio mantenerlas, estas deben ser objeto de especial control, por lo que deben
estar inventariadas y asignadas a una Unica persona, que sera la responsable
de esta.
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Se cancelan todos los accesos y cuentas de usuarios cuando un empleado se da
de baja en la empresa

Cuando un usuario causa baja en la empresa deja de tener la necesidad de
utilizar los sistemas de informacién de esta. En consecuencia hay que cancelar
de forma sistematica todos los accesos y cuentas de las que disponga.

Una variante de este asunto seria el cambio de funciones de una persona. Se
deben cancelar los privilegios que tuviese en su antiguo puesto y asignarle los
nuevos.

Se gestiona el acceso remoto

Es mas facil proteger un entorno interno que uno externo. Por eso es necesario au-
mentar las medidas de seguridad cuando se accede desde fuera de la organizacion.

El acceso remoto estd restringido a las redes privadas virtuales (VPN)

Una medida para reforzar la seguridad cuando se accede desde el exterior es
utilizar redes VPN.

Estas son un método utilizado para conectarse a internet de forma privada.
Para conseguirlo el sistema oculta la direccién IP real (la‘matricula’ que identi-
fica un equipo en la red) y enruta tanto el trafico como los datos a través de un
tunel privado y cifrado de forma segura a través de redes publicas.

Se aplica autenticacion multifactor a todas las conexiones remotas

La autenticacién multifactor o MFA es un método de control de acceso infor-
matico en el que es necesario que el usuario presente dos o mas pruebas para
garantizar quién es. A la tradicional contraseia se aflade una clave segunda
rotatoria (recibida por ejemplo a través de un mévil registrado), un certificado
digital instalado en el equipo, biometria, etc.

Linea Roja Mercado Asegurador: Sin el uso de MFA en todas las conexiones
remotas serd muy complicado obtener una cobertura aseguradora razonable.
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Esta sera probablemente la medida mds importante de entre todas las que se
sefalan en este documento.

Se gestiona y se protege el acceso fisico a los activos

La seguridad de acceso fisico evita que las personas entren en contacto directo
con los componentes informaticos. Los controles técnicos no pueden eliminar
todos los danos, por lo que hay que controlar también la seguridad fisica de los
activos para evitar situaciones como el robo, el dafio o el acceso directo a los
equipos, sistemas de almacenamiento, etc.

Separacion de las cuentas de administracion para estaciones de trabajo, servi-
dores y controladores de dominio

Un controlador de dominio restringe el acceso a los recursos de un dominio
autentificando la identidad del usuario mediante credenciales de inicio de se-
sion. El controlador de dominio media los accesos a la red.

La segregacion de las cuentas de administracion (la misma persona tiene cuen-
tas distintas para las distintas funciones que realiza) permitira limitar los dafios
que pueden producirse en los sistemas si un tercero consigue sus credenciales.

Linea Roja Mercado Asegurador: La segregacion de cuentas de administracion
para estaciones de trabajo, servidores y controladores de dominio es algo muy
importante para los equipos de suscripcion.

Los administradores tienen una credencial inica y privilegiada

Los administradores del sistema tienen los mayores privilegios de acceso al
sistema. Seran por tanto las cuentas mas codiciadas por los cibercriminales en
tanto que se trata de las cuentas con las que mayor dafio pueden producir y
requieren una politica de seguridad mas estricta.

Para desempenar tareas comunes, al administrador debe disponer de un usua-

rio diferente del que utiliza cuando tiene que realizar funciones de administra-
ciéon del sistema.
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Las cuentas privilegiadas (incluidas las cuentas de servicio con privilegios de
administrador) requieren autenticacion multifactor

Cuanto mayor sea el numero de elementos que tenga que utilizar para accederaun
sistema, mas dificil resultara suplantar la identidad de una persona. Para las cuentas
privilegiadas debe implantarse una autenticacién con varios componentes.

Linea Roja Mercado Asegurador: Las cuentas privilegiadas, incluidas las cuen-
tas de servicio con privilegios de administrador que deberian ser eliminadas en
su totalidad o reducidas lo maximo posible, deben contar con MFA asi como
medidas adicionales y especificas de proteccion.

Existe un registro de las acciones realizadas desde cuentas privilegiadas

Estas cuentas deben estar sujetas a un seguimiento especial. Debe quedar un
registro detallado de todas las acciones privilegiadas, de forma que se permi-
ta detectar patrones de comportamiento irregulares que puedan anticipar un
posible incidente o en caso de un incidente, facilitar el andlisis para determinar
el alcance de los dafos.

Concienciacion y capacitacion

Todos los usuarios estdn informados y capacitados.

Las personas son una pieza clave en la ciberseguridad y todos los usuarios for-
man parte de la estrategia de seguridad de la empresa. Los diferentes ciberata-
ques se producen en numerosas ocasiones por fallos de empleados.

Los usuarios deben conocer los elementos claves de seguridad y estar capa-
citados para identificar y evitar un ciberataque y ataques de ingenieria social.
Los programas de concienciacién incluyen al menos: e-learnings, campanas de

phising, ejercicios de gestion de crisis, alertas de email...

Los programas de concienciacion deben tratar de concienciar dinamica-
mente las areas de la empresa creando programas distintos para cada una
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de ellas. Esto permitiria generar mayor interés e implicacién del emplea-
do en el programa de concienciacién, aumentando eficacia y eficiencia
del proceso.

Los programas de concienciacién estdn adaptados a las diferentes necesida-
des de los usuarios y son de asistencia obligatoria

El riesgo de un ciberataque esta siempre en aumento y constantemente sur-
gen nuevas amenazas lo que exige que los programas de concienciacion sean
continuos y para todos los usuarios, al menos, con caracter anual y a toda la
organizacion.

Datos

Se protegen los datos en reposo y en trdnsito para verificar la integridad de la
informacion

Los datos almacenados y transmitidos se deben proteger y verificar su inte-
gridad para garantizar que solo se hayan hecho cambios aprobados.

Los datos (en reposo y en trdnsito) se encriptan segtn su criticidad

Los datos de una empresa se definen su grado de criticidad, siendo los de ma-
yor criticidad aquellos datos que incluyan datos personales, financieros y de
salud.

Si una empresa almacena o transmite este tipo de datos sensibles, debe
asegurar que sean protegidos por cifrado tanto cuando sean almacena-
dos en computadores como cuando sean transmitidos a otras partes.

Se implementan protecciones contra las filtraciones de datos

Es esencial mantener la privacidad de los datos de una empresa y para

ello se implementan distintas medidas de proteccién, como son: cifrar los
datos, mantener contrasefas fuertes/complejas, mantener los sistemas
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actualizados correctamente, antivirus, firewall, formacién y capacitacion
de empleado... entre otras.

Los datos son eliminados de acuerdo con las politicas

Se deben eliminar y/o destruir datos de manera segura cuando ya no sean ne-
cesarios o requeridos para fines de cumplimiento y de acuerdo con la politica
de seguridad de la empresa.

Serealizan, se mantienen y se prueban copias de seguridad de la informacion

Se deben realizar copias de seguridad con regularidad, mantener durante un
periodo de tiempo (recomendado 90 dias para evitar los efectos de hackers
que estan en la red antes de atacar) y realizar pruebas de reinstalacién de estas
copias.

Muchos sistemas operativos tienen capacidades integradas para hacer respal-
dos, también existen soluciones de software y en la nube disponibles que pue-
den automatizar el proceso de respaldos.

Una buena practica es mantener un conjunto de datos respaldados fuera de
linea con frecuencia para protegerlo contra posibles ataques.

Linea Roja Mercado Asegurador: Se deberan realizar, mantener y pro-
bar las copias de seguridad de la organizacién. Ademas, la organiza-
cién deberd contar con copias de seguridad offline con una proteccidon
adecuada.

Equipos

Los equipos y los sistemas estdn protegidos frente a amenazas especificas
(Ramsonware, virus, malware, brechas, etc...)

Es necesario conocer cuales son las principales amenazas y vulnerabilida-

des a las que nos podemos enfrentar, con el fin de tomar las medidas nece-
sarias que se ajusten a cada amenaza o vulnerabilidad de manera especifi-
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ca, intentado evitar las generalidades. Algunas de las principales amenazas
y vulnerabilidades pueden ser:

« Amenazas de Malware (Virus, gusanos, troyanos, ramsomware, etc.).

+ Vulnerabilidades del sistema (Errores de configuracién, en la gestién de
recursos, en los sistemas de validacion, errores que permiten el acceso a
directorios, errores en la gestién y asignacién de permisos, etc.).

+ Amenazas de ataques de denegacion de servicio.
« Vulnerabilidades producidas por contrasefas poco seguras.

« Vulnerabilidades producidas por usuarios (Mala asignacién de privilegios,
falta de formacion que generan otras vulnerabilidades, como la apertura de
ficheros de dudosa procedencia, engafios por publicidad falsa, apertura de
correos fraudulentos, etc.).

Los equipos portdtiles utilizan cifrado de disco completo

El cifrado de disco completo es una tecnologia que cifra los datos almace-
nados en todo el disco duro y no solo de un segmento. Proporciona una
proteccion basica cuando la computadora estd apagada, ya que, en el mo-
mento en que se apaga, todos sus datos quedan bloqueados. Cualquier
persona que intente acceder al disco duro, debe utilizar la contrasefa para
descifrar los datos.

El mantenimiento y la reparacion de los activos de la organizacion se realizan
y estdn registrados con herramientas aprobadas y controladas

Dado que estas tareas pueden ser realizadas por varias personas, es
importante tener un registro de todas las actuaciones que se reali-
zan, tanto de mantenimiento como de reparacién. Ello nos permiti-
rd tener un mejor seguimiento de los activos y mejorar la seguridad de
los equipos.

Las herramientas o programas que se utilicen para estos controles deberian

ser aprobados y controlados siguiendo las directrices marcadas en las politicas
de seguridad de la empresa.
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El mantenimiento remoto de los activos de la organizacién se aprueba, se re-
gistra y se realiza de manera que evite el acceso no autorizado

Durante los trabajos de mantenimiento en remoto, se intercambia informa-
cién sensible y se hace accesible a terceros. Por lo tanto, debemos ser capaces,
a través de programas de especificos, de garantizar que la conexion es seguray
que la persona a la que se concede el acceso es identificable, dejando registro
de todo ello.

Se utiliza antivirus en todos los sistemas informdticos (incluidos moéviles, ta-
blets, etc...)

Es importante contar con un antivirus en todos los sistemas de la organizacién
y tenerlos actualizados, ya que es nuestra primera linea de defensa. Es muy
importante incluir, dentro de esta proteccién, los moviles, tablets o cualquier
otro dispositivo que sea utilizado por los usuarios.

Las workstations de acceso privilegiado (no tienen acceso a internet o email) se
utilizan para la administracion de sistemas criticos

Los sistemas criticos de la organizacidon deben ser especialmente prote-
gidos y su administracion debe ser realizada por usuarios con la configu-
racion de seguridad mas alta, con el evitar que su informacién de acceso
pueda ser vulnerada o robada por personas ajenas a la organizacién. No
obstante, el acceso a los sistemas criticos debe ser monitoreado y contro-
lado en todo momento.

Utilizando accesos privilegiados sin acceso a internet o email conseguiremos

mantener aislados los sistemas criticos de la red de internet, ofreciéndole asi
una mayor seguridad.

Los activos se gestionan formalmente durante la eliminacidn, las transferen-
cias y la disposicion

Estos procesos pueden suponer un riesgo para la seguridad de los datos. De-
bemos ser capaces de proteger la confidencialidad, integridad y disponibili-
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dad de lainformacién contenida en los equipos. Para ello, las personas respon-
sables de estas gestiones, deben tener claro los procedimientos a utilizar en
casa caso.

Los medios extraibles estdn protegidos y su uso se encuentra restringido de
acuerdo con la politica

Los riesgos principales de los medios extraibles son: la pérdida o robo, el ac-
ceso a la informacién o la infecciéon por malware. Por ello, estos dispositivos
deben contar con la proteccion adecuada y su uso deberia quedar regulado
siguiendo las politicas de empresa.

Se utilizan mecanismos de comprobacion de la integridad para verificar la in-
tegridad del hardware

Es importante verificar que ninguno de los componentes fisicos del sistema ha
sido modificado. Seria necesario disponer de la infraestructura necesaria que
nos permita valorar la seguridad e integridad de toda los equipos o sistemas
de la organizacion.

Aplicaciones

La seguridad de las aplicaciones estd garantizada utilizando mecanismos de
proteccion frente a amenazas especificas. Ejem: SQL-injection, Cross-site scrip-
ting, Spam, Data breach, vulnerabilidad de dia 0

Se deben usar todos los mecanismos disponibles para prevenir los ataques:

SQL-injection es una técnica de inyeccién de cédigo que podria destruir su base
de datos. La inyeccion SQL es una de las técnicas de pirateria web mas comunes.

La unica forma segura de prevenir los ataques de inyeccion SQL es la valida-
cion de entraday las consultas parametrizadas, incluidas las declaraciones pre-
paradas. El cédigo de la aplicaciéon nunca debe usar la entrada directamente.
El desarrollador debe desinfectar todas las entradas, no solo las entradas de
formularios web, como los formularios de inicio de sesion.

32



COMISION AGERS RIESGOS TECNOLOGICOS

Cross-site scripting (también conocido como XSS) es una vulnerabilidad
de seguridad web que permite a un atacante comprometer las interaccio-
nes que los usuarios tienen con una aplicaciéon vulnerable. Permite a un
atacante eludir la misma politica de origen, que esta disenada para segre-
gar diferentes sitios web entre si. Las vulnerabilidades de secuencias de
comandos entre sitios normalmente permiten que un atacante se haga
pasar por un usuario victima, lleve a cabo cualquier accién que el usuario
pueda realizar y acceda a cualquiera de los datos del usuario. Si el usuario
de la victima tiene acceso privilegiado dentro de la aplicacién, entonces
el atacante podria obtener control total sobre toda la funcionalidad y los
datos de la aplicacion.

La prevencién de secuencias de comandos entre sitios es trivial en al-
gunos casos, pero puede ser mucho mas dificil segun la complejidad
de la aplicacién y la forma en que maneja los datos controlables por
el usuario.

En general, es probable que la prevencién eficaz de las vulnerabilidades
XSS implique una combinaciéon de las siguientes medidas:

« Entrada de filtro a la llegada. En el punto donde se recibe la entrada
del usuario, filtre lo mas estrictamente posible en funcién de lo que se
espera o de la entrada valida.

« Codificar datos en la salida. En el punto donde los datos controlables
por el usuario se emiten en las respuestas HTTP, codifique la salida
para evitar que se interprete como contenido activo.

+ Use encabezados de respuesta apropiados.

« Politica de seguridad de contenido. Como ultima linea de defensa,
puede usar la Politica de seguridad de contenido (CSP) para reducir la
gravedad de las vulnerabilidades XSS que aun ocurren.

Spam es un mensaje de email no solicitado que se envia automaticamente
a ungran numero de direcciones al mismo tiempo. Comunmente Ilamado
correo basura, el spam se usa con mayor frecuencia para fines de marke-
ting, aunque los hackers pueden usarlo también para repartir malware. Se
deben introducir mecanismos para evitar su entrada como el antispam
que se conoce como “método para prevenir el correo basura”. Tanto los
usuarios finales como los proveedores de servicios de correo electrénico
utilizan diversas técnicas contra ello.
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Data breach o brecha de seguridad, debemos asegurarnos de que los datos
estén adecuadamente protegidos para evitar pérdidas o robos de datos.

Vulnerabilidad de dia cero o Zero Day es una vulnerabilidad de software que
los atacantes descubrieron antes de que el proveedor sepa siquiera de su exis-
tencia, por lo que aun no existen parches.

El ciclo de desarrollo de sistemas / software (system development life cycle)
estd implementado y los requisitos de seguridad se incluyen segtn los princi-
pios de privacidad por disefo / por defecto

El ciclo de vida de desarrollo de sistemas (SDLC) es un modelo conceptual utili-
zado en la gestién de proyectos que describe las etapas involucradas en un pro-
yecto de desarrollo de sistemas de informacién, desde un estudio de viabilidad
inicial hasta el mantenimiento de la aplicacién completa. SDLC puede aplicarse a
sistemas técnicos y no técnicos. Este modelo tiene integrada la privacidad.

Se utilizan procedimientos para prevenir cambios no autorizados e instalar
proactivamente las actualizaciones de seguridad

Ello redunda en evitar posibles ataques y modificaciones que puedan producir
gue no accedamos a los datos, se encripten...

Se deben instalar las actualizaciones tan pronto como se publiquen, especial-
mente las de los sistemas operativos, navegadores y programas antivirus.

Se utilizan mecanismos de comprobacion de la integridad para verificar el sof-
tware, el firmware y la integridad de la informacién

Los mecanismos de seguridad son herramientas técnicas y métodos técnicos
que se utilizan para implementar los servicios de seguridad. Un mecanismo
puede funcionar por si solo, o con otros, para proporcionar un servicio deter-
minado. Los mecanismos basicos de seguridad son:

« Autenticacion.

- Autorizacion.
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+ Administracién.
+ Auditoria y Registro.

« Mantenimiento de la Integridad de la informacién.

Existe un proceso de parcheado frecuente

Se deben de establecer un proceso de parcheado frecuente del software con
el fin de evitar los ataques dirigidos a las vulnerabilidades descubiertas por el
desarrollador del software y que por tanto son conocidas por los hackers.

Linea Roja Mercado Asegurador: Para cumplir con los estandares del mercado,
el equipo de ciberseguridad debe buscar activamente posibles vulnerabilida-
des de software y parchear frecuentemente.

Redes

Una red de comunicacién es un conjunto de medios técnicos (hardware y
software) que permiten la comunicaciéon remota entre dispositivos inde-
pendientes.

Las redes de comunicaciones y control estdn protegidas. Se protege la integri-
dad delared

La proteccion de redes pretende evitar que personas no autorizadas se intro-
duzcan en el sistema, evitar que los usuarios realicen operaciones que pue-
dan dafar al sistema (p.ej. limitando el acceso a internet), garantizar que no
se interrumpa el servicio...

La integridad es la propiedad que busca mantener la red libre de modifica-
ciones no autorizadas. Es mantener con exactitud la red tal cual fue genera-
da, sin ser manipulada o alterada por personas o procesos no autorizados.

Las siguientes medidas ayudan a proteger las redes: mantenimiento rutinario

de equipos, antivirus, firewalls, uso de contrasefas robustas, encriptacion a tra-
vés de una VPN (Virtual Private Network), segmentacion de la red, etc.
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Las redes estdn aisladas de los sistemas de control industrial (SCADA, PLC, DPC...)

Una red aislada es una red que esta fisicamente aislada de cualquier otra red
para aumentar su seguridad. Los equipos que constituyen esa red no pueden
comunicarse ni trabajar con los equipos de otras redes. Al estar aisladas, au-
menta el nivel de proteccién. No tendria acceso por internet ni tampoco desde
otras redes de la misma organizacion.

Los sistemas de control industrial (OT Operation Tecnology) tienen como fina-
lidad controlar y gestionar de la manera mas eficiente los distintos procesos
industriales. Dentro de estos sistemas encontramos SCADA (Supervisory Con-
trol and Data Adquisition), PLC (Programmable Logic Controller) y DPC (Discrete
Process Control).

Segmentacion de la red: por geografia, por funciones de negocio, etc.

La segmentacién de red es una técnica de seguridad que divide una red en
distintas subredes, que permiten a los equipos de la red compartimentar
las subredes y otorgar controles y servicios de seguridad Unicos para cada
subred.

Este proceso implica dividir una red fisica en diferentes subredes légicas. Una
vez dividida en unidades mas pequeias y manejables, se aplican controles a
cada segmento individual.

La segmentacion puede realizarse con distintos criterios: geografico, por fun-
ciones de negocio, etc.

Linea Roja Mercado Asegurador: Una segmentacién de sistemas por geogra-
fias y unidades de negocio es un punto basico para poder conseguir una pdliza
con garantias adecuadas.

La seguridad de la red estd garantizada mediante el uso de mecanismos para de-
fenderla de amenazas especificas de red (DoS-DDoS, spam, botnets...)

Existen multiples mecanismos para garantizar la seguridad de la red. Muchos
de estos estan diseflados para defenderla de amenazas especificas.
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Para ataques de denegacién de servicio (DoS-DDoS) se monitoriza el trafico
de informacién y detectan anomalias. Cuando esta se corresponde con una
actividad maliciosa, se redirige el trafico a un sistema de filtrado (habitual-
mente basado en la nube) antes de cruzar el borde de la red, trasladando a
esta solo el tréfico legitimo para que la actividad de la empresa continte de
la forma habitual.

Para amenazas de spam se utilizan programas antispam.

Para evitar formar parte de una red de botnets se utilizan las medidas habi-
tuales para protegerse del malware: cortafuegos, tener el sistema correcta-
mente actualizado, utilizar contrasefias robustas, antivirus, etc.

Se utiliza firewall

Un firewall es un dispositivo de seguridad de la red que monitorea el
trafico de red —entrante y saliente— y decide si permite o bloquea
trafico especifico en funcién de un conjunto definido de reglas de
seguridad.

Constituye una primera linea de defensa de la seguridad de la red. Estable-

cen una barrera entre las redes internas protegidas y controladas en las que se
puede confiar y redes externas que no son de confianza.

Sistemas

Se implementa un ciclo de vida de desarrollo del sistema para gestionar los
sistemas

El ciclo de vida del desarrollo de un sistema abarca la vida completa de este,
desde que se definen sus requisitos hasta la finalizacién de su uso.

Para ofrecer una buena experiencia al usuario, eficiencia, seguridad y fiabili-
dad de uso, es necesario que esté soportado por una metodologia. Esta suele
contener las fases de planificacion, definicién de requisitos, disefo, desarro-
llo y pruebas, implantacidon o puesta en marcha, mantenimiento y retirada
de funcionamiento.
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Existe un plan especifico para los casos de migracion de sistemas IT. Se imple-
mentan medidas especiales de seguridad

Un plan de migracion de sistemas es el proceso mediante el que realizamos
una transferencia de un sistema de informacién a otro. Se lleva a cabo para
reemplazar maquinas o aplicaciones y puede implicar un cambio en los forma-
tos de los datos.

Teniendo en cuenta la importancia de los datos y de los sistemas para el co-
rrecto funcionamiento de una organizacién, la migracién es un proceso critico
gue debe abordarse de forma planificada y con metodologia.

Durante los procesos transitorios pueden producirse unas mayores vulnerabi-
lidades que deben acompanarse de medidas especiales de seguridad.

Se desarrolla y se implementa un plan de gestién de las vulnerabilidades

La gestion de vulnerabilidades es el proceso de identificacion, andlisis, clasifica-
cién y tratamiento de los riesgos derivados de los sistemas, de modo que se pue-
dan corregir las debilidades, aplicar controles y minimizar los impactos negativos.
Los entornos de desarrollo y pruebas estdn separados del entorno de produccion
Los entornos de desarrollo y pruebas deben estar separados del entorno de
produccién para reducir los riesgos de acceso por personal no autorizado y

para evitar problemas operacionales derivados de que cambios que se realizan
en entornos de desarrollo/pruebas puedan afectar al sistema en produccién.

Seincorpora el principio de menor funcionalidad mediante la configuracion de
los sistemas para proporcionar solo las capacidades esenciales

Cada persona debe tener exclusivamente acceso a las funcionalidades que ne-
cesita para desempeniar el trabajo que tiene designado.

Este planteamiento es esencial para reducir la superficie de ataque y en conse-
cuencia el riesgo de la empresa.
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Se encuentran establecidos procesos de control de cambio de la configuracion

El control de cambios de configuracién es un proceso para controlar,
aprobar y hacer un seguimiento de los cambios de configuracién. Implica
una serie revisiones y aprobaciones por parte de supervisores, técnicos y
otras partes interesadas para reducir los riesgos de fallos derivados de los
cambios.

Existen controles especificos para los sistemas de informacion de los proveedores

Es inusual que una empresa no tenga subcontratado algun servicio. Tener bien
protegidos/controlados los sistemas propios y no prestar atencion a los de los
proveedores es un riesgo importante para las organizaciones. Para evitarlos/
reducirlos deben solicitarse el cumplimiento de medidas de seguridad y con-
trolar que estas se cumplen.

Otros

Se utiliza un directorio activo (Active Directory)

Un Directorio Activo es una base de datos y un conjunto de servicios que co-
nectan a los usuarios con los recursos de red que necesitan para realizar su
trabajo. Esta base de datos contiene informacién sobre los usuarios y equipos
que hay en el sistema y que pueden hacer.

Su objetivo es administrar los inicios de sesién conectados a una red, asi como
la administracién de las politicas de la red. Permite aplicar actualizaciones cri-
ticas a una organizacion entera.

La seguridad fisica de los edificios estd implementada segtin los mismos princi-
pios de riesgo y controles de autenticacion del edificio

Aunque los sistemas de informacién son algo que pueden considerarse intan-
gibles, estos se encuentran soportados por sistemas fisicos que se ubican en
edificios. La seguridad fisica es necesaria para la seguridad de los sistemas de
informacion.
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L

Fase 3 Deteccion

Esta fase tiene como objetivo definir las actividades necesarias para identificar
la ocurrencia de un evento de ciberseguridad, permitiendo el descubrimiento
oportuno de los mismos.La deteccién de un “ciber act” en una fase temprana
es fundamental a la hora de minimizar los posibles dafos y tiempos de disrup-
cién de la actividad. Esto nos permitira reducir el posible impacto a la cobertu-
ra de pérdida de beneficios de nuestra pdliza ciber asi como los gastos asocia-
dos a la restitucion a la normalidad de los sistemas informaticos (forensics...)
lo cual interesa tanto al Asegurado como al Asegurador.

El objetivo de la deteccién debe ser tomar medidas intencionales para detec-
tar actividades maliciosas antes de que puedan causar un dafo en lugar de
enfocarse en medidas reactivas una vez tiene lugar la amenaza.

Las principales medidas en esta fase de deteccién son técnicas, pues resulta
imprescindible contar con una continua monitorizacion de los sistemas que
permita detectar cualquier entrada sospechosa. Sin embargo, también pode-
mos encontrar medidas legales y organizativas.
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Anomalias y eventos

Se establece y se gestiona una base de referencia para operaciones de red y
flujos de datos esperados para los usuarios y sistemas

Es importante que la empresa tenga una base de datos o inventario de
operaciones y flujos de datos que se esperan de usuarios y sistemas, para
poder localizar las posibles anomalias que ocurran.

Se analizan los eventos detectados

Ya sea internamente o con la ayuda de especialistas externos, la compahia
debe analizar los eventos que se hayan podido detectar. Este andlisis debe
ser llevado a cabo con rapidezy requiere gran capacidad técnica ya que las
anomalias pueden ser muy numerosas.

Los datos de los eventos se recopilan y se correlacionan a través de mdultiples
fuentes y sensores

Como en toda funcién, es importante obtener informacién de las ocurren-
cias. Sera conveniente recopilar todos los eventos que ocurran y con sof-
tware adecuado buscar tendencias, que puedan permitir anticipar futuros
incidentes.

Se determina el impacto de los eventos

Como continuacién del punto anterior, los eventos se podran valorar, si-
guiendo el criterio habitual en Seguros, para buscar la maxima perdida
posible (Estimated Maximum Loss, EML) por un lado y el impacto agregado
de todos los eventos, teniendo en cuenta el efecto econdmico directo del
evento, y otros efectos indirectos de interrupcién de negocio o mas alla
como danos reputacionales o de imagen.
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Se establecen umbrales de alerta de incidentes

De nuevo al igual que en Seguros, se debe establecer un umbral o si queremos
llamarlo “franquicia” en los eventos, de manera que se pueda optimizar los re-
cursos de la compania al hacer frente a los mismos.

Vigilancia continua de la seguridad

Se monitorea la red

Mediante un andlisis pormenorizado del trafico de red analizando no solo
el tipo de tréfico sino también el contenido y su comportamiento.

Linea Roja Mercado Asegurador: La monitorizacién de la actividad de
la red de la empresa mediante herramientas como los sistemas SOC o
SIEM serd clave para los equipos de suscripcién de las aseguradoras. En
caso de no contar con estos sistemas se deberd justificar por qué no se
cuenta con ellos y describir las medidas alternativas de monitorizacién
implementadas.

Se monitorea el entorno fisico

Se trata de evitar el acceso fisico de intrusos tanto a Areas Seguras (ins-
talaciones de procesamiento de informacién y la informacién de la or-
ganizacién), como a Equipamiento previendo pérdidas, danos, hurtos...
de los activos.

Se monitorea la actividad del personal

Como parte del monitoreo de toda la actividad de la empresa en la red,
debe tenerse en cuenta aquella generada por los propios empleados de
la organizacién. Es un tema controvertido debido a la invasién de la pri-
vacidad del personal que puede implicar. El personal debe ser informa-
do sobre las medidas adoptadas por la organizacién para monitorizar su
actividad.
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Se detecta el cédigo malicioso

El cédigo malicioso o “malware” es un software que un cibercriminal o
hacker ha creado para interrumpir o danar el equipo de un usuario le-
gitimo. Con frecuencia propagado a través de un archivo adjunto de co-
rreo electrénico no solicitado o de una descarga de apariencia legitima, el
malware puede ser utilizado por los ciberdelincuentes para ganar dinero
o para realizar ciberataques con fines politicos.

Hay diferentes tipos de malware, entre los que se incluyen los siguientes:

Virus: un programa capaz de reproducirse, que se incrusta un archivo
limpio y se extiende por todo el sistema informatico e infecta a los ar-
chivos con cédigo malicioso.

Troyanos: un tipo de malware que se disfraza como software legitimo.
Los cibercriminales engafan a los usuarios para que carguen troyanos
a sus computadoras, donde causan dafos o recopilan datos.

Spyware: un programa que registra en secreto lo que hace un usuario
para que los cibercriminales puedan hacer uso de esta informacion.
Por ejemplo, el spyware podria capturar los detalles de las tarjetas
de crédito.

Ransomware: malware que bloquea los archivos y datos de un usuario,
con la amenaza de borrarlos, a menos que se pague un rescate.

Adware: software de publicidad que puede utilizarse para difundir
malwatre.

Botnets: redes de computadoras con infeccién de malware que los
cibercriminales utilizan para realizar tareas en linea sin el permiso
del usuario.

Su deteccién temprana y neutralizacién es fundamental.

Se detecta el c6digo mévil no autorizado

Se refiere al cédigo utilizado por desarrolladores web para incorporar fun-
cionalidades y mejorar la apariencia de las paginas web. Puede incluir algun
“malware” con lo que deber ser también monitorizado.
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Se monitorea la actividad de proveedores de servicios externos

Debido a la externalizacién de servicios dentro de los sistemas de la informa-
cién de las organizaciones, un “ciber act” sufrido por uno de sus proveedores
puede extenderse a los sistemas del cliente. Debido a esto, es fundamental de-
tectar cuanto antes cualquier evento que pueda haber sufrido uno de nuestros
proveedores de forma que se puedan cortar los puentes que unan nuestros
sistemas con los del proveedor a la mayor brevedad. De esta forma la organi-
zacion sufrira los efectos de no disponer de los servicios proporcionados por
el proveedor, pero evitara que sus propios sistemas se vean comprometidos.

Se realiza el monitoreo del personal, conexiones, dispositivos y software
no autorizados

Es fundamental que una organizacion disponga de una politica de ciberseguri-
dad enla que se establezcan los distintos tipos de usuarios, quién puede acceder
a qué informacion, cual es la forma segura de acceder a los sistemas corporati-
vos, qué dispositivos se pueden usar para desarrollar la actividad profesional y
cémo se maneja el uso y actualizacion de los distintos softwares autorizados.

Se realizan escaneos de vulnerabilidades
Se trata de buscar los puntos débiles en materia de ciberseguridad de un sistema
informatico ya sea en la red o en aplicaciones web como cortafuegos, impresoras,

routers, servidores web, sistemas operativos, vulnerabilidades en la nube, compo-
nentes de herramientas de cédigo abierto, testeo de seguridad de aplicaciones.

Procesos de deteccion

Los roles, las actividades y los deberes de deteccion estdn bien definidos

Los procesos de deteccidon dependen, en la mayor parte de las organizaciones,
de equipos transversales que incluyen personas o equipos de diferentes ambi-
tos, desde la ciberseguridad hasta la tesoreria. Cada una de estas piezas debe
conocer en detalle que seccién de deteccion le corresponde y ante qué tipo de
ataques debe estar alerta.
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Las actividades de deteccion cumplen con todos los requisitos aplicables

Las actividades de deteccién deben ser amplias, y cubrir tanto el interior de la
empresa como el exterior. El entorno digital es una fuente de informacién tan
valiosa como los analisis de sistemas internos.

Deben ser continuas, y buscar de forma ininterrumpida variaciones o anoma-
lias en las redes, como tréficos o consumos de recursos inusualmente altos,
incrementos de conexiones detenidas por el cortafuegos, llegadas masivas de
correo basura, o problemas de conexién en los dispositivos moéviles.

Deben ser consistentes, analizando los diferentes repositorios en los que se
encuentra una misma informacién.

Deben ser completas, ya que cualquier brecha puede ser utilizada por los ci-
berdelincuentes para introducir una amenaza.

Se prueban los procesos de deteccion

Estos procesos deben ser puestos a prueba de forma interna para buscar de-
bilidades en su entramado. Las pruebas pueden ser tanto internas, utilizando
auditores de la organizacién, como externas, haciendo uso de empresas espe-
cializadas en deteccién de ciberincidentes.

Se comunica la informacién de la deteccién de eventos

Una vez detectado el evento se debe iniciar la solucién o bloqueo del mismo.
Para ello es necesario que los canales de comunicacién de eventos sean efecti-
vos y trasladen la informacidn desde el foco de deteccion al CISO de la organi-
zacién que puede activar el proceso de supresién del incidente.

Los procesos de deteccion se mejoran continuamente

Se debe asegurar que estos procesos cumplen las mejores practicas del merca-
do y estan actualizados. El mundo cibernético se encuentra en continua evo-
lucién, lo que genera de forma ininterrumpida nuevas areas de vulnerabilidad
que deben ser incluidas en los procesos de deteccién.
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Fase 4 Respuesta

Objetivo: Desarrollar e implementar actividades apropiadas para tomar medi-
das con respecto a un incidente detectado de seguridad cibernética.

Planificacién de respuesta

Realiza simulacros periédicos de escenarios de incidentes

Los escenarios de incidentes son documentos que recogen escenarios proba-
bles y sus impactos sobre la organizacién.

Realizar simulacros en los que se pone a prueba la respuesta de la empresa a estos
eventos reduce el tiempo de actuacion y prepara a los equipos para casos reales.

Dispone de un plan de auditoria/hacking ético sobre las principales aplicacio-
nes e infraestructuras

Las auditorias o hackings éticos son situaciones reales en las que expertos en
ciberdelincuencia realizan ataques sobre la organizacion. Dependiendo del ni-
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vel de madurez de los sistemas de ciberseguridad es posible que los ataques
precisen generar internamente una vulnerabilidad en las redes.

El someter a los sistemas a este tipo de ataques nos permite confirmar la ro-
bustez de las protecciones de la organizacién y detectar posibles vulnerabili-
dades de forma preventiva.

Dispone de una politica de seguridad de la informacién

Consisten en una serie de normas y directrices que permiten garantizar la con-
fidencialidad, integridad y disponibilidad de la informacién y minimizar los
riesgos que la afectan.

Con una buena politica de seguridad de la informacion (realizar copias de se-
guridad, utilizar contrasefas fuertes, proteger el contenido de las claves...)
conseguimos minimizar los riesgos que la afectan.

Dispone de un Comité de Gestion de Crisis, sujeto a revision periédica

El Comité de Crisis es una figura tactica y de decisién clave en la gestién
de cualquier situacion critica. Su objetivo es multiple: Tiene que asumir la
responsabilidad de la comunicacion de crisis, estudiar el problema, valo-
rar la gravedad del mismo, aliviar en lo posible los dafios, tomar decisio-
nes, etc.

Cualquier organizacion es candidata a padecer un ataque, por lo que el crear
este comité antes de la ocurrencia del evento, y entrenarlo con simulacros
periédicos es clave para una buena gestion del incidente.

Dispone de BCP sujeto a revision periddica

Un Plan de Continuidad de negocio (BCP) es un documento que consta de
la informacién critica que necesita una empresa para continuar operan-
do durante un evento no planificado. El BCP debe establecer las funciones
esenciales de la empresa, identificar qué sistemas y procesos deben man-
tenerse y detallar c6mo mantenerlos.
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Contar con un BCP ayudard a identificar rdpidamente los procesos criti-
cos en caso de incidente y acelerarad de esta forma la recuperacién de la
actividad.

Dispone de un servicio de soporte 24/7 para las aplicaciones criticas

Los servicios de soporte especializados son claves en la recuperaciéon de los
equipos. Si contamos con servicios 24/7 capaces de responder rdpidamen-
te en caso de incidente minimizaremos los tiempos de recuperacién de la
actividad de la empresa. Estos servicios deberian priorizar las aplicaciones
criticas para una mayor efectividad.

Dispone de un DRP actualizado

El Plan de Recuperacién de Desastres (DRP) describe como una empresa
puede reanudar el trabajo rdpidamente después de un incidente. Un DRP
tiene el objetivo de apoyar a una organizacién a resolver la pérdida de
datos y recuperar la operatividad de un sistema luego de un incidente no
planeado. Ademas, forma parte del BCP.

Al igual que el BCP, el DRP es importante para agilizar la recuperacién de
la actividad tras un incidente pero se diferencia del anterior en que esta
especificamente relacionado con el drea de IT y se refiere a las acciones
que se van a emprender para resolver cualquier eventualidad que impida
que el personal acceda al sistema.

Ademas, este plan establece el tiempo objetivo de recuperacién (RTO),
que es el periodo maximo que puede tardar el negocio en reanudar ope-
raciones; y el punto objetivo de recuperacién (RPO), es decir, el punto
maximo de datos que se pueden perder en el evento sin comprometer el
resto de la informacién.

Revisar que como medida de proteccion existe copias de seguridad en

sitios diferentes (copias fisicas), no todas pueden ser holisticas (no todas
completas y a tiempo real) para informacioén critica.
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Realiza andlisis de AV/EDR

Las herramientas de “Endpoint Detection and Response” (EDR) son herramien-
tas que proporcionan monitorizacién y analisis continuo de los “endpoints”
y la red. Su finalidad es detectar y prevenir amenazas de forma automatica.

Este tipo de sistemas instalados en la red realizaran analisis de forma continua
para detectar anomalias en la red y nos alarmara rapidamente en caso de que
se esté produciendo un ataque o se detecte una amenaza. De esta forma se
reducen drasticamente los tiempos de deteccién de incidentes.

Linea Roja Mercado Asequrador: Contar con una herramienta EDR (o versio-
nes superiores) sera necesario si gueremos contar con una buena cobertura

aseguradora.

Realiza ejercicios de Threat Hunting

Son procesos de busqueda iterativa y proactiva a través de las redes para de-
tectar y aislar amenazas avanzadas capaces de evadir las soluciones de segu-
ridad existentes.

Son herramientas cuya clave es la proactividad con la que actuan, ya que per-
miten a la organizacion conocer las posibles amenazas y adelantarse a ellas,
haciendo que su deteccidon sea lo mas rapida posible.

La realizan equipos de seguridad red (expertos en atacar sistemas) y blue (pro-

fesionales en mantener las defensas de la red interna).

Comunicaciones

Existencia de campanas periddicas de sensibilizacién a los empleados, que in-
cluya capacitacion sobre las prdcticas a seguir tras la activacién de una crisis
con el objetivo de mitigarlo

Las campanas peridédicas de sensibilizacién a los empleados permiten cono-

cer el rol de los empleados y el orden de las operaciones necesarias para dar
respuesta a una crisis.
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Estas campafas permiten que las partes interesadas tenga una mayor con-
ciencia de la ciberseguridad en la empresa, asi como un conocimiento de los
riesgos que permite desarrollar actuaciones para mitigarlo.

Existencia de un plan de activacion de crisis a los miembros de comité
de gestioén de crisis que incluya varios canales de localizacién (teléfono,
email, whatsapp, etc.)

El plan de activacién de crisis se ejecuta durante y después de un incidente se-
gun los criterios establecidos en el plan de respuesta y facilita la coordinacion
de las partes interesadas.

El plan de comunicacién de crisis establece:
+ los criterios del plan.
+ los roles que deben asumir los empleados.

« el orden de las operaciones a realizar.

Es necesario que el plan este actualizado y sea probado. Probar los planes de
respuesta permite asegurarse que cada persona conoce sus responsabilidades
al ejecutar el plan. Cuanto mas preparada este una organizacion la respuesta
sera mas efectiva, esto incluye el intercambio entre las partes interesadas y los
reportes legales.

Probar el plan (y la ejecucién durante un incidente) permitird desarrollar las
mejoras necesarias a incluir en su actualizacién. Es conveniente que los planes
de respuesta incluyan las lecciones aprendidas.

El plan de comunicacién debe incluir a todos los proveedores externos y a las
partes interesadas clave. Los proveedores pueden contribuir a su mejora, tanto
en el planteamiento como en la ejecucién.

En el caso de un evento de seguridad, la empresa debe trabajar rapidamente y
exhaustivamente para comprender la amplitud y profundidad del impacto de
este evento, buscar ayuda, comunicar la informacion de la situacion a las par-
tes interesadas (incluyendo los clientes) y mejorar politicas y procedimientos
de ciberseguridad que permitan evitar o mitigar los efectos.
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Existencia de un plan de comunicacidn de crisis a las autoridades (esca-
lado a las autoridades de privacidad, supervisor y autoridades tecnolo-
gicas) y medios de comunicacion que incluya un argumentario reactivo y
un Q&A

La respuesta ante una crisis de ciberseguridad incluye requerimientos de
reportes legales e intercambio de informacién con las autoridades.

Ante un evento de seguridad, la comunicacién del mismo es clave para la em-

presa tanto por proteger su reputacién como porque el hecho de liderar la
comunicacién evita mensajes confusos o erréneos.

Analisis

Realiza andlisis para garantizar una respuesta eficaz y apoyar las actividades
de recuperacion

El analisis del incidente es una parte fundamental del proceso de gestién
de un evento cibernético. Para poder actuar de forma efectiva es nece-
sario evaluar mediante andlisis el alcance y el impacto que el incidente
supone. La aseguradora ofrece la posibilidad de realizar el analisis y/o
apoyar al asegurado en este analisis.

Dependiendo del resultado del analisis las medidas de actuacién seran
mayores o menores, o implicardn o no a partes de la organizaciéon que
tipicamente no se ven afectadas por eventos de este tipo.

Investiga las notificaciones de los sistemas de deteccion y monitorizacion

Los sistemas de deteccidon y monitorizacién envian continuamente infor-
macién sobre incidentes en las redes internas y externas.

Los sistemas modernos son completamente automaticos y son capaces
de gestionar gran cantidad de informacién. Se hace imposible revisar to-
das las alertas pero, al menos, se debe asegurar que se investiga aquellas
notificaciones que impliquen amenazas de mayor gravedad.
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Comprende el impacto del incidente

Un alto nivel de madurez en la organizacién lleva a altos niveles de com-
prensién de los impactos que se prevén en los BCPs u otros documentos
similares. Una buena cuantificacién del impacto ayudara a priorizar ac-
tuaciones.

Serealizan andlisis forenses

El analisis forense, nos permite saber que ha pasado o esta pasando en nuestro
sistema, detectando el punto de origen de la infeccién, quien lo ha realizado y
que impacto atenido en el sistema.

Los incidentes se clasifican de acuerdo con los planes de respuesta

Los incidentes pueden suponer una pérdida de informacion, unainterrup-
ciéon de servicio, etc. En estos incidentes crear un marco de clasificacion
resulta util para priorizar adecuadamente las actividades de respuesta a
incidentes.

La clasificacion también ayudara a derivar métricas significativas como
tipo, gravedad, vector de ataque, impacto y causa raiz para futuras accio-
nes de respuesta.

Se establecen procesos para recibir, analizar y responder a las vulnerabi-
lidades divulgadas a la organizacién desde fuentes internas o externas
(por ejemplo, pruebas internas, boletines de seguridad o investigadores
de seguridad)

El andlisis de vulnerabilidad es el proceso mediante el cual se determina
el nivel de exposicién y predisposicion a la pérdida de un elemento o gru-
pos de elementos ante una amenaza especifica. La finalidad es conocer
qué vulnerabilidades existen en los sistemas de una compania y de esa
manera poder elaborar un plan de respuesta adecuado, desde fuentes
internas o externas.
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Mitigacion

Los incidentes de seguridad, ;quedan registrados y gestionados a nivel central?

Una vez que se ha comunicado el incidente de seguridad, el responsable de
Seguridad debera registrar formalmente dicho incidente, detallando toda la
informacién basica del mismo: el tipo de incidente, descripcion de este, fecha
de la notificacion, etc.

En el caso de que sea necesario, el responsable de Seguridad se coordinara con
el responsable de Privacidad.

Junto al registro del incidente, se deberan registrar todas las actuaciones
relacionadas con la gestién del incidente: las actuaciones de emergencia,
las modificaciones del sistema derivadas del incidente; aquella eviden-
cia que pueda, posteriormente, sustentar una demanda judicial, o hacer
frente a ella, cuando el incidente pueda llevar a actuaciones disciplinarias
sobre el personal interno, sobre proveedores externos o a la persecucion
de delitos; etc.

Una de las soluciones mas efectivas son las que permiten la gestion de
la informacién sobre seguridad y gestion de eventos o SIEM (Security In-
formation and Event Management) ya que proporciona una respuesta in-
mediata y eficiente ante los ataques que reciben las empresas contra sus
sistemas informaticos.

Sin embargo, por si solas no son suficientemente eficaces. Por eso, a su vez, se
debe contar con ciertas bases sélidas para que la gestion de incidentes. Pe.:
Nomenclatura de Activos, Inventario, Clasificacién, Ownership, Relaciones/
Dependencias de los Sistemas, son elementos fundamentales y que impactan
directamente en la adecuada gestién de incidentes.

Los incidentes son contenidos

A través de la contencién se busca la deteccién del incidente con el fin
de que no se propague y pueda generar dafos de seguridad (p.e. ante un
acceso no autorizado (incidente) como puede ser los sucesivos intentos
fallidos de login, la respuesta (contencién) podria consistir en bloquear
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dicha cuenta; ante la infeccién de un virus (incidente), la respuesta (con-
tencién) podria ser la desconexién de la red del equipo afectado.

En cualquier caso, la empresa debe poseer una estrategia de contencién
previamente definida, para asi poder tomar decisiones agiles y acertadas.

Los incidentes son mitigados

Una vez que el incidente ha sido contenido se procedera a la erradicacién de
cualquier rastro dejado por el incidente como cédigo malicioso.

En algunas ocasiones durante el proceso de se puede hacer necesario activar
el BCP (Plan de Continuidad del Negocio) o el DRP (Plan de Recuperacién de
Desastres), mencionados anteriormente, cuando el incidente en cuestion afec-
te gravemente a un determinado sistema.

El protocolo de gestién con aseguradora para responder al incidente incluyen-
do servicios o asesoramientos del asegurado (proveedor de seguridad de ciber
de asegurado que conoce la red/equipos previamente).

Las vulnerabilidades recientemente identificadas son mitigadas o se docu-
mentan como riesgos aceptados

La gestion de riesgos implica tomar decisiones. Y una de ellas es aceptar el
riesgo. Aceptar riesgos no es malo, es sélo una decision.

Cuando aceptamos un riesgo estamos diciendo que no actuamos preventiva-
mente, es decir, que no vamos a hacer nada que pueda impedir que suceda.
Sin embargo, si que podremos actuar si ocurre.

Lo habitual es que, a pesar de no mitigarlo con controles, decidamos hacer un plan
de contingencia, es decir, si el riesgo viene, desarrollamos una hoja de ruta que
indique cudles son las principales acciones que debemos tomar en esa situacién.

Dado que la probabilidad y el impacto de un riesgo cambia a la misma veloci-
dad que la del contexto de la organizacién, es aconsejable definir una periodi-
cidad para revisar los riesgos aceptados.

Adicionalmente, todos los riesgos, aceptados o no, pero mas aun si cabe si son
aceptados, deben estar documentados. No sélo a nivel descriptivo, sino tam-
bién en cuanto a la valoraciéon y andlisis que se ha hecho del mismo.
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Mejoras

Los planes de respuesta incorporan las lecciones aprendidas

Por mas que logremos contener el incidente a tiempo, si no logramos trabajar
en las posibles causas que originaron el mismo, no estaremos haciendo las
cosas bien.

El proceso de gestidon de incidentes debe verse como una gran oportunidad
de mejorar el gobierno de la seguridad de la informacioén.

Las lecciones aprendidas sin el conocimiento adquirido en la gestion de inci-
dentes y accidentes que permite determinar cémo se dio respuesta o co6mo
deberia darse respuesta en el futuro con el fin de mejorar la gestién de estos.

Existen varios formatos para documentar lecciones aprendidas, dependiendo
de los objetivos que se pretendan lograr, las audiencias a las que estan dirigi-
dos, el tiempo y los recursos disponibles.

Estos formatos pueden variar desde la minima expresion escrita de una leccion
hasta informes completos de evaluaciones de impacto.

Estos aprendizajes deberan ser compartidos con la organizacion, empezando
por los directamente involucrados y, a partir de ahi, con un lenguaje claro y
resumido, al resto de la organizacion.

Se actualizan las estrategias de respuesta

Finalmente, mediante el analisis del incidente, es posible que haya que realizar
un endurecimiento del sistema de seguridad que permita prevenir incidentes
similares en el futuro.

Esto, en ocasiones, pasa por volver a visitar las estrategias de respuesta y ver si

la organizacién decide aceptar los riesgos 0 mejorar sus capacidades internas
tanto tecnolégicas como de formacién/capacitacion del personal.
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Fase 5 Recuperacion

Esta fase tiene como objetivo devolver a la empresa a la situacién previa al
incidente, lo que podriamos denominar “volver a la normalidad”. Hasta que se
consiga esta situacién, la empresa habra estado funcionando de forma parcial
y/o con ineficiencias, con el consiguiente impacto negativo en la cuenta de
resultados y el posible dafo a la imagen.

Como en general las pélizas ciber cuentan con una cobertura de pérdida de
beneficios, los aseguradores tienen interés en que sus asegurados dispongan
de planes que les permitan recuperar la normalidad en el menor tiempo po-
sible, reduciendo el periodo y el coste de la pérdida de beneficios ademas del
impacto del dafo reputacional.

Disponer de estos planes no solo permite ahorrar tiempo, al tener definidos las
tareas a realizar y las personas responsables de estas, sino que también mejo-
rard la calidad de las decisiones tomadas o de los pasos ejecutados. Establecer
la manera de actuar en situaciones de crisis, con una gran presion e incerti-
dumbre, hace bastante probable que las decisiones tomadas sean mejorables.
Este es objeto de estos planes: definir la manera mas adecuada de actuar fren-
te a una crisis, sin que se haya producido esta y disponiendo de tiempo para
determinar la mejor manera de enfrentarse a ella. Por supuesto, si en un futuro
se produce una crisis, las lecciones aprendidas deben ser una fuente para me-
jorar los planes definidos inicialmente.
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Planificacién de la recuperacion

Dispone de planes de continuidad de negocio

Un plan de continuidad de negocio (BCP) es un documento que define las
reglas de primer nivel necesarias para reanudar las actividades empresa-
riales ante un incidente disruptivo hasta conseguir recuperar la situacion
previa al incidente.

Disponer de estos planes, de los cuales ya hemos hablado en la fase anterior,
reduce el tiempo para recuperar la normalidad y el impacto negativo que un
incidente puede provocar en laimagen de la empresa.

Linea Roja Mercado Asegurador: Contar con un BCP adecuado es una de las
nuevas lineas rojas gue las aseguradoras estan incluyendo en sus ultimas di-
rectrices.

Dispone de planes de recuperacioén de sistemas

Los planes de recuperacién formaran parte del plan de continuidad de nego-
cio (aunque se pueden tener planes de recuperacién sin que haya definido un
plan de continuidad). Son planes en los que se detalla la forma de actuar ante
situaciones especificas.

Dada la trascendencia de los sistemas de informacién en el contexto de un
incidente cibernético, el fallo de los sistemas es una de las situaciones que se
deben contemplar. En estos planes se detalla cdmo recuperar los sistemas en
distintos escenarios, uno de los cuales, en estos momentos, debe ser el de un
ataque de ransomware.

Dispone de planes de gestion de crisis
Una crisis es un evento con alto grado de incertidumbre y multiples con-

secuencias que impide que una organizacion logre sus objetivos, pudiendo
poner en peligro su supervivencia. Hay que tener en cuenta que la gravedad
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de una crisis depende tanto del evento que la origina como de la percepcién
del mundo exterior.

Un plan de gestion de crisis ayudara en la organizacion, direccién y comu-
nicaciones durante la situacién de crisis. Incluird la estrategia, recursos y
herramientas necesarias. La gestidon de una crisis requiere una organiza-
cion especifica.

Durante la gestion de la crisis se determinara si es necesario activar los planes
de continuidad de negocio.

Se exige a los proveedores criticos externos de IT que dispongan de planes de
continuidad de negocio

Parte de las actividades criticas de una organizacién seran prestadas por
proveedores externos. El efecto de disponer de planes internos para ga-
rantizar la continuidad de negocio queda limitado si un proveedor critico
sufre un incidente importante y este no dispone de planes para recuperar
la actividad.

En consecuencia, los planes de continuidad que desarrollen las empresas
deben complementarse con los que dispongan sus proveedores criticos
para garantizar la recuperacién tanto si el incidente se produce dentro
de la organizaciéon como en alguno de sus proveedores criticos (esto no
significa que los proveedores deban entregar sus planes de continuidad
a sus clientes).

Los operadores de infraestructuras criticas de los sectores considerados estra-
tégicos (transporte, telecomunicaciones, finanzas, energia, agua, sanidad...)
deben cumplir con un reglamento que les obliga a disponer de planes de conti-
nuidad de negocio.

Se exige a los proveedores externos de IT algun tipo de indemnizacién
Si un proveedor es el causante del dafio a una organizacién, esta deberia po-

der reclamar al causante los dafos y perjuicios que haya producido o permitir
a la aseguradora repetir contra el causante.
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La existencia en los contratos de clausulas para fijar indemnizaciones o la
inexistencia de clausulas limitativas de responsabilidad reducira en estos ca-
sos el coste del incidente.

CPDS

Dispone de Centros de Procesos de Datos (CPD) redundantes

La redundancia de medios es una herramienta habitual para gestionar in-
cidentes. Disponer de centros de procesos de datos redundantes permitira
en relativamente poco tiempo, sino de forma inmediata, poder seguir dan-
do servicio ante el fallo de uno de ellos.

Los centros redundantes se encuentran en ubicaciones diferentes y distantes
en términos de riesgo

Un paso adicional para reducir el riesgo es que los centros se encuentren
en ubicaciones diferentes y distantes. Esto reduce la probabilidad de que
ambos puedan quedar inoperativos ante un incidente que afecten a un
mismo lugar (atentado, incendio, inundacion, terremoto, impacto de una
aeronave, etc.).

Back ups

Los back ups se realizan de forma sistemdtica

La informacién de los sistemas es uno de los activos mas importantes de
una organizacién y como tal hay que protegerla. Una medida basica para
proteger la pérdida de datos es realizar copias de seguridad (back up),
siendo este un medio para recuperarse ante incidentes. Las copias deben
realizarse de forma sistematica y con la suficiente frecuencia como para
poder restablecer una situacion préxima al momento en el que se produ-
ce el incidente.

La pérdida de informacién puede ser una de las situaciones mas criticas a
las que se enfrenten muchas empresas. Si se pierden maquinas, sera posi-
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ble sustituirlas con mas o menos tiempo y mas o menos dinero pero si se
pierden completamente los datos, recuperarlos puede ser una cuestiéon
que ni el tiempo o ni el dinero puedan resolver.

Redundancia de back ups offline / offsite

Un back up offlline es una copia de seguridad que se produce cuando las
bases de datos estan fuera de linea. Los servidores de respaldo de estos
back ups se apagan hasta que se realizan nuevas copias o son necesarios
para recuperar los datos.

Un back up offlsite es un back up que se realiza fuera de ubicacién prin-
cipal. Los datos se trasladan fuera bien de forma electrénica o a través de
medios de almacenamiento extraibles.

La redundancia de back ups reduce el riesgo de recuperacion respecto a
disponer de un solo back up. Ademas el offline reduce el riesgo de que los
datos sean atacados y el offsite de que se vean comprometidos por dafos
en la ubicacién principal.

Verificacion de la continuidad de negocio

Prueba periédicamente los planes

Disponer de un documento que defina la operativa a seguir en caso de
incidente, no garantiza que esta se cumpla cuando sea necesario acti-
var los planes. También puede ocurrir que algo que bajo la teoria deberia
funcionar correctamente, no lo haga en la practica. Y por ultimo, la prac-
tica facilitard la preparaciéon para cuando surja la necesidad de activar
los planes.

Revisa periédicamente los planes
Las empresas cambian y por tanto los planes también deben cambiar

para adaptarse a esto. Confiar en que los planes nos permitirdn ges-
tionar una crisis y encontrarnos que, cuando esta se produce, estan

60



COMISION AGERS RIESGOS TECNOLOGICOS

obsoletos, no va a facilitar la gestién de la misma y anadird tensiéon a
la situacion.

No basta con disponer de planes, es necesario revisarlos periédicamente
para confirmar que siguen estando en vigor y proceder a actualizarlos en
caso contrario. En los propios planes debe figurar quien es el responsable de
su revision y la periodicidad con la que es obligatoria hacerla.

Comunicacion

Dispone de planes de comunicacién para que las actividades de restauracion
se coordinen con partes internas y externas

La comunicacién es un proceso fundamental durante la gestiéon de una crisis.
Ya se ha indicado que una crisis requiere una organizacion especifica, por lo
que los canales de comunicacién habituales puede que no sean de aplicacion.

Tendremos necesidad de coordinar la actuacién de forma agil entre las
distintas personas que toman las decisiones, los que intervienen en la so-
luciéon del incidente, las posibles comunicaciones que haya hacer a efec-
tos legales, el flujo de informacién para la toma de decisiones, etc.

Las personas implicadas en el asunto anterior pueden ser de dentro de la
empresa, pero también pueden ser externas.

No hay que olvidar, dentro de la gestién, al Consejo de Administracién.

Dada la importancia del flujo de informacién para la correcta resolucién
del incidente, es muy importante que se haya predefinido quienes son los
distintos actores que deben intervenir y la coordinacién entre estos, lo
que se materializa en planes de comunicacién especificos o en un aparta-
do del plan de continuidad de negocio dedicado a este asunto.

Dispone de planes para gestionar la reparacién de la reputacion después de
un incidente

La gravedad de una crisis depende también de la percepcién del mundo
exterior, por lo que es fundamental disponer de planes especificos, o un
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apartado especifico dentro de los planes de continuidad de negocio, que
contemplen la reparacién de la reputacion.

Esta comienza con la manera en que se comunica el incidente, aunque
no se disponga de toda la informaciéon necesaria. La gestion de la co-
municacién no debe limitarse a los clientes, o a la sociedad en general,
sino también hay que hacer participes al personal y a los proveedores.
Disponer de modelos de comunicacién para cada parte puede ayudar a
esta gestion.

Otros

Las plantas automatizadas pueden operarse manualmente

En el caso de plantas de produccion, un fallo en los sistemas que las ope-
ran puede producir la paralizacién de estas hasta que se resuelva el inci-
dente. Si estas pueden operarse manualmente, aunque se reduzca la pro-
ductividad, se reduciria la pérdida de beneficios derivada del incidente
cibernético.

Las plantas de produccion son redundantes

Si los mismos productos se producen en plantas diferentes, la paralizacién
de una de estas tendra un impacto menor que si el producto de fabrica solo
en un planta.

El stock es suficiente para mitigar la interrupcién de negocios

Si la actividad realizada requiere productos fisicos, disponer permanen-
temente de un nivel de stock minimo que garantice la actividad durante
un plazo suficiente (de acuerdo con el establecido en los planes de con-
tinuidad de negocio) reducira la pérdida de beneficios originada por el
incidente.
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Mejoras

Los planes se mejoran con las lecciones aprendidas tras un incidente

Una vez superada la situacion de crisis es recomendable hacer un analisis
gue nos permita conocer como se ha gestionado. Este analisis, que se debe
plasmar en un documento, reportara los puntos fuertes y débiles de la em-
presa ante la crisis, dando lugar a unas lecciones aprendidas que deberan
incorporarse a los distintos planes.
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5. CONCLUSIONES

En un mercado asegurador cada vez mas complejo y especializado, y en un
ramo como el que nos ocupa, en el que la siniestralidad es elevada y la incer-
tidumbre todavia muy alta, es muy importante realizar una apropiada gestion
del riesgo. Las lineas anteriores pretenden guiar a aquellas personas no exper-
tas en esta materia y enfocarlas hacia aquellos puntos en los que el mercado se
centra a la hora de seleccionar a sus asegurados.

Hemos empezado mostrando como describir las caracteristicas de la empresa
y su entorno.

Tras ello hemos hablado de Identificacion, y de lo importante que es estable-
cer una cultura de ciberseguridad y desarrollar la percepcién que tiene el con-
junto de la organizacion del riesgo de seguridad cibernética. Este proceso que
debe hacerse prestando especial atencién a la descripcion de los activos criti-
cos y a la formacién de los empleados en materia de prevencién.

Hemos continuado nuestro analisis describiendo la Proteccién de nuestros
sistemas. Este capitulo detalla la implementaciéon de medidas para proteger
los sistemas de la compaiiia e intentar evitar de la mejor forma posible que se
produzca un incidente, lo que no siempre es posible por mucho esfuerzo que
dediquemos en este punto. Actualmente, el sector asegurador pone el foco
en esta seccion, y serd muy importante para poder conseguir una cobertura
adecuada contar con MFA en todas las conexiones remotas, dedicar especial
atencion a la proteccion de las cuentas privilegiadas, segmentar las redes de la
empresa Yy los sistemas por geografia y unidades de negocio, y mantener bue-
nas politicas de gestidn de copias de seguridad y parcheo de vulnerabilidades.

En la fase de Deteccion hemos definido las actividades necesarias para identi-
ficar la ocurrencia de un evento de ciberseguridad en una fase temprana del
ataque, poniendo especial atencién en los sistemas de monitorizacion de redes.

En el siguiente capitulo hemos hablado de Respuesta, tratando el desarrollo
e implementacion de actividades apropiadas para, una vez se ha detectado el
incidente, tomar medidas de forma rapida y ordenada. En este caso debemos
apuntar que un sistema de EDR es clave.
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Finalmente, hemos detallado las medidas necesarias para una buena Recu-
peracion. Esta fase se centra en devolver a la empresa a la situacion previa
al incidente lo antes posible, lo que no sera posible sin un adecuado Plan de
Continuidad de Negocio.

Tras la lectura de estas paginas esperamos haber aportado luz sobre lo que es
una adecuada gestion de la ciberseguridad segun la normativa NIST y sobre
aquellas medidas a las cuales el mercado de seguros cibernéticos da mayor
importancia.
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El riesgo cibernético se situa entre los principales riesgos que
preocupan a las empresas. Para poder hacerlo frente es im-
prescindible partir de la prevencién, aunque esta no garantiza
que no se esté expuesto e incluso pueda producirse un cibera-
taque, si no que, desde la prevencion, la empresa conozca las
medidas de deteccidn, respuesta y recuperacion para que el
dano se contenga lo antes posible con el menor impacto.

La transferencia del riesgo a través de pdlizas de seguro nos
permitira disponer de servicios que nos pueden ayudar a ges-
tionar el siniestro ademas de reducir o cancelar el impacto
econdémico de este. Pero esta transferencia no sera posible si
no disponemos de medidas adecuadas para prevenir y res-
ponder ante incidentes tecnolégicos.

Para ello, se ha elaborado esta guia, cuyo objetivo principal es
trasladar fundamentalmente al colectivo de gerentes de ries-
gos y/o seguros, pero también a todo el personal no técnico
implicado en estos riesgos, qué medidas de diversa indole son
recomendables para gestionar la prevencion de los incidentes
cibernéticos.
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