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PROLOGO

En el contexto actual, donde la economia global depende cada vez mas de
los activos digitales, la ciberseguridad se posiciona como una prioridad es-
tratégica para todas las organizaciones. La guia “Casos practicos de sinies-
tros cibernéticos’, desarrollada por la Comision de Riesgos Tecnologicos de
AGERS, es un recurso esencial que combina experiencia practica y analisis
detallado para fortalecer la capacidad de respuesta ante incidentes ciberné-
ticos. Desde CyberMadrid, queremos aportar una reflexion sobre la impor-
tancia del sector asegurador en este ambito, especialmente en lo relativo a
la proteccién de las pequenas y medianas empresas (pymes) y los autono-
mos, quienes enfrentan desafios Unicos en la gestion de riesgos digitales.

Segun datos recientes, para 2024 se espera que mas del 60% del PIB mun-
dial esté directamente relacionado con actividades digitales. Este cam-
bio hacia una economia digital ha hecho que las organizaciones, indepen-
dientemente de su tamaio, enfrenten riesgos cibernéticos significativos.

El ransomware, las filtraciones de datos y los ataques a infraestructuras cri-
ticas son solo algunas de las amenazas que pueden paralizar operaciones,
danar reputaciones y generar pérdidas econdémicas millonarias. Por ejem-
plo, en el ultimo ano, el mercado global ha reportado un incremento del
40% en incidentes relacionados con ransomware y un 28% en viola-
ciones de datos personales. Estos eventos subrayan la vulnerabilidad ge-
neralizada y la urgencia de implementar medidas efectivas de mitigacion y
respuesta.

En este panorama de riesgos , el sector asegurador se ha convertido en un
aliado imprescindible para gestionar los riesgos cibernéticos. Los ciberse-
guros no solo ofrecen una red de proteccién financiera, sino que también
proporcionan acceso a servicios especializados como analisis forense, ges-
tion de crisis y recuperacion de datos. Segun las ultimas cifras, el merca-
do global de ciberseguros se valor6 en 14.000 millones de délares en
2023, con una proyeccion de crecimiento anual compuesto del 25%
hasta 2030. Este crecimiento refleja tanto la creciente percepcién del ries-
go como la necesidad de soluciones estructuradas para enfrentarlo.
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Sin embargo, es fundamental destacar que el alcance de los ciberseguros
no debe limitarse a grandes corporaciones. Las pymes y los autonomos
representan mas del 95% del tejido empresarial global y, a menudo,
carecen de los recursos necesarios para abordar de manera indepen-
diente las consecuencias de un incidente cibernético. Un informe reciente
sefala que menos del 15% de estas empresas cuentan con una cobertura
adecuada de ciberseguridad, lo que las deja expuestas a pérdidas poten-
cialmente devastadoras.

Desde CyberMadrid, consideramos que la extension de las herramientas de
cobertura de riesgos cibernéticos hacia las pymes y autbnomos debe ser
una prioridad estratégica. Las cifras indican que mas del 60% de las pe-
quenas empresas que sufren un ataque cibernético cierran en los seis
meses posteriores al incidente. Esto se debe, en gran medida, a la falta
de recursos para recuperar operaciones, mitigar impactos reputacionales o
afrontar las posibles sanciones regulatorias asociadas.

CyberMadrid, como cluster lider en ciberseguridad en la regién de Madrid,
fomenta activamente la colaboracién entre empresas, instituciones publi-
cas y privadas para impulsar la resiliencia digital. Participamos en la pro-
mocion de soluciones accesibles para pymes y autbnomos, subrayando la
importancia de una cobertura adecuada y de la formacién continua en ci-
berseguridad.

Por tanto vayan por delantes nuestras recomendaciones a las empresas, y
en particular a aquellas consideradas Pymes:

« Adoptar ciberseguros como una parte integral de su estrategia de ges-
tion de riesgos. Esto no solo protege frente a pérdidas econémicas,
sino que también facilita el acceso a expertos en situaciones criticas.

« Fomentar la concienciacion y formacion en ciberseguridad, ya que
muchas brechas de seguridad se originan en errores humanos; la

educacion puede ser una barrera eficaz contra estas vulnerabilidades.

« Colaborar con clusteres y asociaciones, que permiten compartir expe-
riencias y soluciones, fortaleciendo el ecosistema de seguridad digital.
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La digitalizacion ha transformado profundamente el panorama empresa-
rial, pero también ha traido consigo nuevos desafios. La guia “Casos practi-
cos de siniestros cibernéticos” ofrece herramientas clave para comprender
y gestionar estos riesgos, mientras que el sector asegurador juega un papel
esencial en la construccién de un entorno resiliente y protegido. Desde Cy-
berMadrid, destacamos la necesidad de extender estas soluciones hacia las
pymes y autbnomos, asegurando que ningun actor quede fuera del circulo
de proteccion.

Tiene pues el lector en sus manos una guia imprescindible para comprender
y enfrentar los retos de la ciberseguridad en el entorno empresarial actual.
Su enfoque practico, basado en casos reales, la convierte en un recurso de
referencia que trasciende tamanos y sectores, aportando lecciones valiosas
tanto para grandes corporaciones como para pymes y autbnomos. Cada pa-
gina refleja el conocimiento acumulado de expertos y profesionales com-
prometidos con la seguridad digital, ofreciendo herramientas que pueden
marcar la diferencia en la gestion de incidentes cibernéticos.

Desde CyberMadrid, queremos felicitar a AGERS y a todas las organizacio-
nes e individuos que han participado en la elaboracién de este excelente
trabajo. Su esfuerzo y dedicacién no solo fortalecen el ecosistema de ciber-
seguridad, sino que también proporcionan un marco sélido para avanzar
hacia un futuro digital mas seguro y resiliente. Invitamos a los lectores a
explorar esta guia con detenimiento y a aplicarla como una brujula para
navegar con éxito por el complejo mundo de los riesgos digitales.

Jorge Hurtado Rojo CYBER
Junta Directiva CyberMadrid MADRID
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1. PRESENTACION

Las encuestas sobre los principales riesgos a los que se enfrentan las
organizacionesllevanyaalgunosanos situando entre los primeros puestos el
riesgo cibernético. Se trata de un riesgo que ademas de preocuparnos
exige que nos ocupemos. Y esta es precisamente la razén de ser de una
coleccion de Guias Practicas que la Comision de Riesgos Tecnoldgicos de
Agers ha ido publicando desde el afio 2017:

« Terminologia de ciberseguridad.

+ Top 10 Cyber Risks.

+ Mapa de Ciber Riesgos.

« Estudio de polizas de Ciber Riesgos del Mercado Espafiol.

« Buenas practicas en proteccién de ciberriesgos (para no expertos).

En esta ocasion hemos querido que el lector de esta guia se ponga en la
situacion de tener que participar en la gestion de un siniestro cibernético.
Para ello hemos vuelto a acudir al método del caso y hemos recogido tres
tipos de siniestros:

« Un ataque de ransomware

« Una operacién de compra de una sociedad en la que se produce un
incidente cibernético.

« Una violaciéon de datos personales.

Los tres casos tienen un gran impacto en las organizaciones, por lo que se
producird una situacion de crisis. En ellos hemos recogido como se
gestiona esta crisis desde su comienzo hasta su finalizaciéon. Una de
las premisas es que las sociedades atacadas contaban con una pdliza de
proteccion de riesgos cibernéticos, que ofrecen por un lado servicios para
gestionar la crisis y por otro soportan una parte importante del impacto
econdémico negativo.

Deseamos que ninguno de los lectores tenga que sufrir una situacion
semejante a las descritas. Pero si no fuese el caso, esperamos que esta
guia le aporte un pequefo conocimiento de cdmo enfrentarse a esta.
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3. LOS CASOS

Hemos escogido tres casos, dos de ellos se encuentran entre los mas
frecuentes y con mayor impacto: un ataque de ransomware (al que se anade
el robo de informacion personal) y otro de robo de informacion personal.
Para el tercero hemos seleccionado un caso en el que el incidente se genera
dentro de la organizacion por parte de un empleado descontento y para
complicarlo se produce en el contexto de una operacion de compra de una
sociedad.

Cada caso comienza con una breve explicacién de la empresa objeto del
caso. A continuacion, se describe que estd pasando en la empresa y que
pasos se van dando para enfrentarse y solucionar el problema. Téngase
en cuenta que con caracter general no vamos a tener una foto clara de lo
que esta ocurriendo hasta pasado un cierto tiempo, por lo que las primeras
decisiones habra que tomarlas con una informacidn bastante limitada.

Una vez finalizado el siniestro, tendremos una idea clara del impacto
econdémico que ha tenido en la empresa. Esta serd la segunda parte de este
trabajo, relacionar las distintas partidas que han supuesto un coste para la
empresa y determinar, en base a las coberturas habituales de las poélizas
de seguro (ver Estudio de polizas de Ciber Riesgos del Mercado Espanol),
que parte indemnizaria el seguro.

Cada incidente es distinto (incluso aunque fuesen exactamente iguales,
las caracteristicas de cada organizacion los haran diferentes), por lo que
en ningun caso debe tomarse de forma literal ni el desarrollo de los
acontecimientos, ni las medidas establecidas para solventarlas, ni la
cobertura de las polizas....

COMISION DE TRABAJO DE RIESGOS TECNOLOGICOS AGERS

4. PRIMER CASO - ATAQUE DE
RANSOMWARE

Descripcion de la empresa

La empresa objeto de andlisis se dedica a la venta de textil y complementos
utilizando tanto tiendas fisicas como la web, en ambos medios se presta
servicio de atencion a clientes.

Cuenta con unos servicios centrales (100 empleados), cuatro almacenes
logisticos (50 empleados) y 100 tiendas repartidas entre Espafa y Portugal
(12 personas de media por tienda). En total 1.500 empleados.

Dispone de un departamento de disefio, pero la fabricacién esta
externalizada. Sus principales proveedores estan en Espafa, Portugal,
Marruecos y Turquia. Se trabaja con un nivel de stock que requiere un
abastecimiento semanal de productos.

El volumen de facturacidon es de 300 millones de euros al afio. La venta en
tienda fisica supone el 80% de los ingresos y la venta por la web el 20%.

Para el desarrollo de la actividad utilizan herramientas y sistemas de
informacién que soportan los procesos de negocio, destacando:

« ERP (Enterprise Resource Planning). Es el software que contiene el
conjunto de aplicaciones dentro del mismo entorno, como ventas,
finanzas, produccion, compras, marketing, RRHH. Su principal funcién
es dar apoyo a los clientes internos de la empresa.

« WEB. Es el software utilizado para interactuar con los clientes exter-
nos no presenciales en el proceso de venta y que estos dispongan de
informacién durante el proceso previo a la entrega.

« Utilidades, como el correo, CRM, etc.
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Las aplicaciones que dan soporte al negocio se encuentran en los servido-
res de la empresa ubicados en sus oficinas centrales. Las tiendas pueden
vender sin necesidad de tener conexion con los ordenadores centrales.
Para las aplicaciones complementarias, correo, etc. se utilizan proveedores
de servicios.

La empresa no tiene segmentacion de redes.

Cada tienda tiene un servidor y de media 4 terminales, en los centros
logisticos dos servidores y 20 terminales y en los servicios centrales 10
servidores y 200 terminales. En total 118 servidores y 680 terminales.

Se realizan backups diarios, durante la noche/madrugada, antes y después
de la ejecucion de los procesos nocturnos, en una ubicacién distinta a la de
los servidores centrales.

~
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Desarrollo de incidencia

Dia 1-11:00 h.

El departamento de atencion al cliente, de forma general, ha reportado
que estan fallando los accesos para consultar informacién de clientes no
pudiendo dar servicio en la mayoria de sus gestiones. Se esta comunicando
a los clientes que llamen mas tarde.

Se comunica la incidencia al departamento de Tl, que procede a gestionarla.
Dia 1-12:00 h.
En las tiendas se estan produciendo dos incidencias:

« Cuando se cobra la mercancia, la cantidad que figura en el ticket de
compra es bastante inferior (de media un 50%) al precio que figura
en la etiqueta, incluso después de aplicar los descuentos publicitados
(cuando existen)

« Fallan los sistemas que acceden a la informacion de clientes

Se comunican incidencias al departamento de TI, que proceden a
gestionarlas.

Dia1-13h.

Se confirma que no existe ninguna campana especial, que el sistema no
tiene un porcentaje de descuento, pero que los precios que tienen los
sistemas (en las tiendas y el sistema central) para los productos no son los
que deberian tener.

También se detecta que el fichero de clientes esta encriptado, por lo que
no se puede dar ningun servicio que requiera la consulta de clientes.

Se comunica la situaciéon al Director General que procede a activar al
Comité de Crisis.
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Dia1-13h.

En las redes sociales se estd pasando la noticia de que la marca esta
cobrando bastante menos de lo que marcan las etiquetas. Se esta
produciendo una mayor afluencia a las tiendas que se asocia a esta noticia.

Se valora que respuesta dar en las redes.
Se redne el Comité de Crisis. Se informa de la situacion.

Se desconoce siambos incidentes (alterar el fichero de precios y encriptar el
fichero de clientes) han sido causados por el mismo actor.

IT estd trabajando para conocer el alcance.

Se activa la pdliza de ciberseguridad. Se solicita el servicio de analisis
forense.

Se pide la valoracion del impacto de vender por debajo de precio para
decidir sobre la suspension del proceso de venta en tienda fisica. Se da
orden de cerrar la venta online (que ya estaba fallando al no disponer del
fichero de clientes).

IT sigue trabajando en el incidente.

Se empieza a trabajar en una primera comunicacion para el personal.
Dia1-14h.

Se recibe un correo de un supuesto cibercriminal indicando que han
procedido a sustituir el fichero de precios, reduciendo el precio de
forma aleatoria entre el 50 y el 80%. Ademas, han encriptado el fichero de
clientes y otros (que no detallan). Para comunicar la clave para
desencriptarlo la empresa debera pagar 1 millén de euros en bitcoins.
Dan las instrucciones para realizar el pago. Si este no se realiza en las
proximas 24 horas, el precio aumentard un 50% y ademas procederan a
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filtrar los ficheros de clientes que también han extraido. Entregan una
muestra con estos datos.

El Comité de Crisis solicita que el seguro haga intervenir a los asesores en
ciberextorsién para que analicen el mensaje. En principio, entendiendo
que se podra recuperar la informacion de los backups no se es partidario
de atender el pago.

Se incorpora el DPO al Comité de Crisis.

Se paran y aislan todos los sistemas para evitar una mayor propagacion
hasta que se disponga de una evaluacién completa.

Se solicita la elaboracién de una nueva comunicacion para empleados,
para clientes (publico en general) y para el Consejo de Administracion
(al que el Director General ya ha informado de la situacion de crisis). Se
solicita que se realice un especial seguimiento en las redes sociales.

Dia 1-15h.

Todos los sistemas estan paralizados, por lo que la actividad de la empresa
esta suspendida.

El personal es informado de que se ha producido un incidente que ha
paralizado los sistemas de informacién, que se esta trabajando en este y
gue se irdan comunicando los avances.

Se informa en las redes sociales que se han producido una incidencia que
ha paralizado las aplicaciones temporalmente.

Las tiendas contintan abiertas pero solo a los efectos de que los clientes
puedan ver la mercancia, incluso reservarla, pero no se puede comprar.
En la web aparece un mensaje informando que temporalmente el proceso
de compra esta suspendido.

Atencién al cliente informa a los clientes que pospongan la llamada hasta
manana.
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Los equipos de IT y forense estan analizando el alcance del incidente.
Se estan analizando los backups para preparar la futura restauracion del
sistema.

Los expertos en ciberextorsion estan estudiando la informacién aportada
y escuchando en la darkweb noticias sobre el incidente. Se comunican con
el ciberdelincuente para solicitar una prueba de vida (que disponen de las
claves para desencriptar alguno de los ficheros dafnados).

Los expertos en ciberextorsion y el analisis forense determina que ambos
ataques (modificacion de precios y encriptacién de los ficheros) han sido
causados por la misma organizacion.

EI DPO esta preparando una posible comunicacion ala AEPD y a los clientes.

Se detecta que también estd cifrado el fichero de proveedores. Esto
provocara el rechazo de los pagos a estos, bloquea el proceso de
nuevos pedidos y el de la recepcion de la mercancia en los almacenes.
Se trabaja con stocks bajos en los almacenes, (los pedidos se hacen
semanalmente y toca hacer el préximo dentro de dos dias) por lo que se
podria producir en breve un problema de desabastecimiento.

Se amplia el alcance del andlisis forense y de las medidas de recuperacion.
Se prepara comunicacién del incidente para los proveedores.

En los almacenes se preparan espacios para recoger la mercancia
entrante, para retenerla temporalmente hasta que se les pueda asignar,
con los sistemas, su ubicacidn o destino definitivo.

Dia2-9h.

En la investigacion del incidente se detecta el origen de la infiltracion.
El equipo de forensic averigua el vector de entrada. Un usuario de los
Servicios Centrales de la empresa recibe un correo de una direccion que a
priori piensa que es conocida y lo abre junto con el fichero que se adjunta.
Como consecuencia de esto, el sistema se infecta y se encriptan los ficheros
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de clientes y proveedores. En los equipos del usuario no existe informacién
critica, pero si en los servidores afectados.

En principio, la alteracién de precios se debe haber producido en el mismo
ataque.

Se verifica que la prueba de vida permite desencriptar ficheros de clientes
auxiliares.

Se inicia el proceso de verificacién de terminales en las tiendas, que se
estima durara 72 horas. Se comienza con las tiendas con mayor venta. Se
recupera el fichero de precios y traslada la informaciéon a las tiendas.
Las tiendas se mantendran aisladas de los sistemas centrales. Se contratan
recursos de Tl adicionales para poder reducir el plazo de recuperacién de
terminales.

Dia2-12h.

La primera tienda fisica comienza a vender de nuevo. Se ha comunicado a
cada tienda el dia/hora estimado en que podra volver a vender.

Los pagos se realizan con merchant (tarjetas de crédito), que son
infraestructuras independientes: se puede pagar con tarjeta de crédito
pero no se aplican las ventas en las tarjetas de fidelizacién. Para estos
casos, se indica a los clientes que dentro de una semana llamen a atencién
al cliente para que se les indique como recuperar los beneficios asociados a
las compras que estan realizando.

Se da prioridad al servidor de venta online, para recuperar la actividad de
venta por este canal, o al menos tener disponible el catalogo de productos
lo antes posible, aunque para esto sea necesario también de disponer del
fichero de clientes operativo.

Dia2 -12h.

El Comité de Crisis, en el que estd el DPO, sigue valorando hacer la
comunicacién a la Agencia Espafola de Proteccion de Datos. La
informacién aportada por los ciberdelincuentes hace muy probable que se
haya producido la filtracién, aunque se desconozca la dimension de esta.

| 19



CASOS PRACTICOS DE SINIESTROS CIBERNETICOS

Se gestiona la subcontratacién de una infraestructura de servidores en
servicios centrales para restaurar la situacion en estos hasta que se termine
de analizar y limpiar los sistemas infectados.

La sustitucion del fichero de clientes generara inconsistencias con el resto
del sistema, debido a la diferencia de horas entre el backup y la situacién a
recuperar.

Dia2- 14 h.

Se recibe un nuevo correo de los cibercriminales indicando al no haber
recibido el pago del rescate, este se incrementa hasta 1,5 millones de eu-
ros. Informan que han filtrado 1.000 clientes en la dark web y que seguiran
filtrando 1.000 nuevos clientes cada hora hasta que se realice el pago.

Se solicita que se localice en la darkweb si es cierta la amenaza de filtracién
de datos.

Dia2-15h.

El Comité de Crisis recibe la confirmacién de los expertos en
ciberextorsién de que el modus operandi se corresponde con una de las
grandes organizaciones dedicadas a la ciberdelincuencia. Se ha rastreado
la informacion de clientes en la web y se confirma la filtracién.

Se solicitada al DPO que proceda a comunicar a la AEPD la filtracion e
iniciar el procedimiento para estos casos (CONTINUAR CON EL CASO DE
FUGA DE INFORMACION).

Dia2-15h.

Se ha formalizado la contratacion de servidores en los que restaurar los
sistemas. Se ha verificado que los bakups que se van a utilizar no estan
afectados.

Llegan los servidores que se utilizaran para reinstalar las aplicaciones.

Se inicia el proceso de reinstalar los sistemas y los datos.
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Dia4-9h.

Se han instalado los sistemas y recuperado los datos de los backups. Se
inician las pruebas antes de dar de nuevo el servicio.

Se mantienen informadas todas las partes afectadas.

En paralelo, se sigue estudiando en los equipos originales, el impacto del
incidente.

Dia4-15h.

Se inicia de nuevo el servicio de forma progresiva, comenzando con la
venta online.

Se informa a las partes afectadas.
Se bloquea la descarga de ficheros, salvo autorizacion de Proceso de Datos.
Dia5-9h.

Todos los sistemas estdn funcionando de nuevo, aunque se producen
incidencias puntuales originadas por el proceso de recuperacion.

DIA5-9h.
Las zonas de acceso a los almacenes estan desbordadas. Se ha contrata-
do personal extraordinario para agilizar el proceso de ubicacion de la

mercancia en sus estanterias.

Al haberse reducido de forma significativa la venta, no se ha producido un
problema de desabastecimiento.

El departamento de atencidén al cliente ha sido reforzado también para
poder regularizar la situacion de gestiones extraordinarias lo antes posible.

Se prepara comunicacion a los clientes para que puedan ejercer los dere-
chos asociados al programa de fidelizacién impedidos por el incidente.
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Dia 10 -9 h.

Ha finalizado el analisis forense. Los equipos originales pueden ser de
nuevo utilizados, una vez realizadas las tareas de limpieza. Se prepara la
transferencia de bases de datos para operar con estos equipos y devolver
los alquilados.

El analisis forense concluye con una serie de mejoras en ciberseguridad que
dificulten la repeticién de este tipo de incidentes.

Dia12-9h.

Los sistemas estan operativos en los equipos de la empresa.
Se han instalado las mejoras recomendadas.

Se siguen produciendo incidencias puntuales, pero se considera que se ha
recuperado la situacion previa al incidente.
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Asuntos destacados en la gestion del incidente

1. Puesta a disposicién de la empresa/empleados otros equipos para
operar cuanto antes y minimizar la pérdida de negocio, asi como
mantener la operativa (gestion de pedidos para evitar rotura de
stocks/ gestién de pagos(nominas).

2. Restauracion back up, aplicaciones e informacién en todos los equipos.
3. Recuperacion desde cero en cada equipo de manera independiente.

4. Coordinacion del siniestro segun protocolo de gestion de
incidentes de la aseguradora, integracion de equipos internos de IT,
legales, comunicacién, con peritos, forensic.... Esta coordinacion la
realizar el Incidence Response Manager (figura establecida en el Plan
de Continuidad de Negocio).

5. En el panel de expertos del protocolo a firmar con la aseguradora es
recomendable que se valore la inclusién del proveedor de sistemas
(que sera el que mejor conozca el sistema del asegurado) y DPO del
asegurado (si es externo).

Cobertura / valoracion de siniestro

Establecer si se trata de uno o dos siniestros es quizas uno de los
primeros pasos para confirmar si estamos ante la aplicacion de una o
dos franquicias. En este caso, la definicion de siniestros o siniestros
interrelacionados nos pueden ayudar a limitar el numero de franquicias
en un incidente.

Es habitual que la pdliza tenga una cobertura de 72 h en la que no se
aplica franquicia para gastos asociados al servicio de respuesta ante el
incidente. Este servicio de respuesta puede incluir forensic, servicios de IT,
legal y comunicacion. El resto de las coberturas compensan los dafios que
tiene el asegurado con el abono de una indemnizacion.
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TIPOLOGIA

DEL DANO DESCRIPCION DEL DANO

COMISION DE TRABAJO DE RIESGOS TECNOLOGICOS AGERS

COBERTURA DE LA POLIZA

OBSERVACIONES

Pérdida de ventas (WEB).

Las pélizas cubren habitualmente la pérdida
de beneficios consecuencia de la paraliza-
cion del servicio.

La péliza cubriria la pérdida de be-
neficios descontando la franquicia
temporal, que suele ser de 12 horas.

Pérdida de ventas (tienda fisica).

Las pdlizas cubren habitualmente la
pérdida de beneficios consecuencia de
la paralizacion del servicio.

La péliza cubriria la pérdida de
beneficios descontando la franqui-
cia temporal.

Perdida de ingresos por estar vendiendo con precios erroneos
(media un 50% por debajo del precio correcto), consecuencia
de la modificacion maliciosa en los ficheros de precios.

PERDIDA DE

Las pélizas no cuentan habitualmente
con cobertura de pérdida de beneficios
consecuencia de manipulacion de precios.
De forma puntual se puede encontrar la
cobertura por manipulacion de precios en
la pagina web.

En principio, dafo no cubierto.

BENEFICIOS Pérdida de negocio a futuro. El siniestro puede suponer una
perdida de confianza de los clientes y una mala imagen de
la marca (riesgo reputacional).

Tampoco es habitual que se cubra la pérdi-
da de beneficios consecuencia de la pérdida
de reputacion.

Normalmente estas pérdidas no
tienen cobertura aunque si se pue-
de establecer algunas coberturas
que reducen la pérdida futura del
asegurado como:

« Ampliar el periodo indemnizable
hasta 90 dias despues de reanudar
la operacion y estableciendose la
reclamacién con la comparacion
de las ventas del aio anterior.

« Boletos de Goodwill (Se establecen
descuentos a los clientes dentro de
los 30 dias siguientes al siniestro).

Perdida de beneficio por rotura de stock.

La paralizacion de los sistemas ha impedido
que se reaprovisionen los almacenes, lo que
podria haber provocado perdida de venta
por falta de mercancia.

No se llega a producir una rotura de
stock.
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TIPOLOGIA DESCRIPCION DEL DANO

DEL DANO

Horas extras personal de Tly ciberseguridad.

COMISION DE TRABAJO DE RIESGOS TECNOLOGICOS AGERS

COBERTURA DE LA POLIZA

Los extracostes dirigidos a reducir la pér-
dida de beneficios estan habitualmente
cubiertos en las pdlizas ciber. Si el extra-
coste es superior a la reduccion de pérdida,
puede limitarse a esta.

OBSERVACIONES

Los extracostes dirigidos a reducir la pér-
dida de beneficios estan habitualmente
cubiertos en las pdlizas ciber. Si el extra-
coste es superior a la reduccion de pérdida,
puede limitarse a esta.

EXTRACOSTES i DO OO0V OSSOSO
Contratacion de personal para agilizar la ubicacién de la En principio, una vez reactivados los siste-
mercancia a la que no se habia dado entrada. mas, no se cubriria este coste.

Contratacion de equipo de refuerzo para gestiones con clientes En principio, una vez reactivados los siste-

con incidentes derivados de la paralizacion de los sistema. mas, no se cubriria este coste.

Alquiler y plataformar servidores durante el periodo Los extracostes dirigidos a reducir la pér-

transitorio para reducir el periodo de paralizacion de los sistemas. dida de beneficios estan habitualmente
cubiertos en las pdlizas ciber. Si el extra-
coste es superior a la reduccion de pérdida,
puede limitarse a esta.

Analisis forense. Esta cobertura estd incluida en la pdliza.
Esta cuenta con un panel de proveedores,
que seran pagados directemente por la
aseguradora.

Asesores en Comunicacion (especialistas en crisis). Esta cobertura estd incluida en la péliza.
Esta cuenta con un panel de proveedores,

SERVICIOS que seran pagados directemente por la

aseguradora.

Asesores legares

Esta cobertura esta habitualmente incluida
en la péliza. Esta cuenta con un panel de
proveedores, que seran pagados directe-
mente por la aseguradora.
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TIPOLOGIA
DEL DANO

DESCRIPCION DEL DANO
Asesores en ciberextorsion.

SERVICIOS

COMISION DE TRABAJO DE RIESGOS TECNOLOGICOS AGERS

COBERTURA DE LA POLIZA

Esta cobertura esta habitualmente incluida
en la péliza. Esta cuenta con un panel de
proveedores, que seran pagados directe-
mente por la aseguradora.

OBSERVACIONES

RECLAMACIONES
DE TERCEROS

Las pélizas suelen incluir exclusiones por
incumplimiento contractual y un de los
puntos que se trata en estos siniestros es
cual seria el limite entre lo cubierto o no, o
si se trata de incumplimiento extracontrac-
tual o contractual del asegurado.

No se cubren las penalizaciones
comerciales dentro de un contrato.
En caso de una reclamacion de ter-
cero, se activa lo primero gastos de
defensa y tambien estaria cubierto
los dafos y perjuicios del tercero.

Si la empresa hubiese optado por pagar un
rescate, podria tener
cobertura dependiendo de la pdliza.

Las compafias aseguradoras
establecen controles previos al
pago de la extorsion , entre otros,
confirmar que el ciber delincuente
no se encuentre en la lista OFAC.
(https://ofac.treasury.gov/fags/to-
pic/1616).

Es cobertura de reembolso que de-
cide el asegurado y la regulacion de
posible sancion tambien le afecta al
asegurado.

Acciones en medios para limitar el dafio reputacional.

El coste de las acciones para reducir el daio

reputacional causado por el cliente estan
habitualmente cubiertos por la pdliza.

PROTECCION Fuga de informacion.

DE DATOS

NOTA: Al importe total de la cantidad soportada por el seguro hay que restar el importe de la franquicia.
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Al importe total de la cantidad soportada por el seguro hay que restar la
franquicia correspondiente.

Algunas estimaciones relativas a la valoracion del siniestro:

+ La venta online ha estado paralizada 3 dias y 4 horas. La media
diaria es de 164.000 euros (20% de la venta diaria). El coste estimado
es de 518.2040 euros. Si el coste del producto es del 50%, la pérdida
de beneficios alcanza los 259.120 euros.

« La venta fisica ha estado paralizada completamente durante 9
horas y de forma parcial (las tiendas se iban abriendo segun se
replataformaban los terminales) durante 3 dias mas. Como se daba
prioridad a las tiendas de mayor venta, las pérdidas se estiman en
el 40%. El coste estimado es de 492.000 (cierre total) + 787.000
(cierre parcial) = 1.297.200. Si el coste de la mercancia es del 50%,
el impacto habra sido de 639.600.

+ La venta diaria media es de 820.000 euros. Si se han reducido los
precios un 50%, la pérdida de ingresos es de 410.00 euros. La venta
OL no funciona al no estar operativo el fichero de clientes, que
supone el 20% de las ventas, por lo que la pérdida alcanza los
328.000 euros. El sistema ha estado funcionando 4h sobre las 12
horas de apertura, por lo que el impacto ha sido de 82.000 euros.

+ Personal interno de Tl entre 90-420 €/h.

« Los costes técnicos internos de levantar las plataformas (400
terminales y 100 servidores) serian de 5 a 8 jornadas con un coste hora
de 90€.

- Disenar la estrategia de comunicacion en redes sociales entre 10/30
mil €.

+ Asesoria legal 10/15 mil €.

« Coste de gestion de siniestro (incident manager, forense y técnico)
de 140€a 230 €.

+ Gestion de la ciberextorsion seria aproximadamente 7.500 $.

+ Cupén goodwill con un precio unitario por boleto 10 a 20 € con
un limite maximo entre 0.5a 1 M€.
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Lecciones aprendidas / Conclusiones

« Es muy importante para reducir el tiempo de gestion de la crisis

disponer de un Plan de Continuidad de Negocio,

Conocer el vector de entrada es determinante para limitar el
impacto del siniestro y permitir que la empresa pueda volver a operar
normalmente.

Se recomienda informar del incidente lo antes posible, normalmen-
te los asegurados activan la poliza en el momento que el incidente
impacta en el negocio pero la recomendacion seria activar lo antes
posible.

Establecer un protocolo consensuado con la aseguradora y que
este protocolo se haya comunicado internamente va a permitir que
cada responsable conozca cada uno de los pasos a seguir.
Adicionalmente, la recomendacién seria que este protocolo forme
parte del plan de continuidad de negocio.

Seleccion adecuada de Incidence Response Manager. Esta persona
debe integrar los servicios de la aseguradora y aquellos designados
por el asegurado. La recomendacién seria que se establezca a priori
y quede reflejado en un protocolo a utilizar en caso de siniestro
El protocolo incluye el panel de expertos, con al menos, el asesor
juridico, el de sistemas y el de comunicacion.

El incidente es transversal en la empresa, no sélo debiera estar involu-
crado T, es recomendable que estén integradas otras areas y definidas
dentro del protocolo de gestion.

« Otra recomendacion seria revisar algunas definiciones de pdlizas que

nos van a permitir que la gestién del siniestro sea mas sencilla:

« Siniestro y siniestros interrelacionados

« Definicion perdida de beneficios, margen bruto o costes, periodo
indemnizable. El periodo indemnizable esta habitualmente en el
rango de 120 - 180 dias. Se recomienda incluir en la definicién de
periodo de indemnizacién aquel necesario para volver a tener el
mismo nivel de operacién.

« La falta de stock también puede impactar en la cobertura de
perdida de beneficio.

Otras coberturas a tener en cuenta:

31



CASOS PRACTICOS DE SINIESTROS CIBERNETICOS

« Ciertas mejoras de activos, aun con ciertos limites
« Las coberturas de los proveedores del asegurado.

+ Cobertura relativas a la parte de proteccién de datos (reclamacio-
nes, sanciones agencia...).

« Por otra parte, la comunicacion a terceros debe ser clara y
transparente y realizarse a tiempo para evitar perder la confianza
de los clientes (riesgo reputacional).

« Recomendaciones técnicas en Tl, utilizacion de redes segmentadas,
EDR (Endpoint Detection Response).

La gestién por fuga de informacion se trata en el caso 3.
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5. SEGUNDO CASO - INCIDENTEEN
OPERACION DE M&A

Descripcion de la empresa

Global Transportation Ltd. (GlobTrans) es una empresa de transportes con
sede en EEUU y presencia internacional, que cuenta con 10.000 empleados
y una cifra de negocios superior a los 5.000.000.000 de euros.

Para el desarrollo de su actividad, utilizan herramientas y sistemas de infor-
macién que les ayudan a gestionar y optimizar sus operaciones de transpor-
te y logistica. Algunos de sus sistemas son:

« ERP (Enterprise Resource Planning): Es un software de informa-
cién que contiene un conjunto de aplicaciones dentro de un mismo
entorno, como ventas, finanzas, producciéon, compras, marketing,
recursos humanos, etc. Su funcién principal es dar apoyo a los clientes
internos de la empresa.

- Sistemas de seguimiento de envios: Estos sistemas permiten a
las empresas realizar un seguimiento de sus envios en tiempo real.
Estos sistemas proporcionan informacién sobre la ubicacion de los
envios, el estado de los mismos y los tiempos de entrega estimados.
Este sistema en concreto es de vital importancia para la operativa de
la empresa, ya que la comunicacion con los transportistas se hace a
través del mismo.

. Sistemas de gestion de flotas: Estos sistemas ayudan a las empre-
sas a gestionar sus flotas de vehiculos y a optimizar sus operaciones
de transporte. Estos sistemas permiten a las empresas realizar un se-
guimiento de sus vehiculos, programar su mantenimiento y gestionar
sus rutas.

GlobTrans esta planeando adquirir Orient Transports Ltd. (OrienTrans), una

empresa de transportes local en Jordania con un volumen de negocios de
alrededor de 40 millones de euros.
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La adquisicion de esta empresa es una compra estratégica para
GlobTrans, ya que necesita expandir su presencia en la region para dar
servicio en la misma a sus principales clientes. Ademas, esta compra le
proporcionara acceso a una base de clientes mas amplia y una entrada
en el mercado del transporte de mercancias en Oriente Medio.

Sin embargo, la adquisicion de la empresa local presenta desafios
significativos. GlobTrans debera considerar cuidadosamente los riesgos
asociados con la adquisicién, incluyendo los riesgos politicos, econémicos
y culturales.

Para realizar una adquisicion exitosa, GlobTrans debera realizar una
Due Diligence (DD) exhaustiva en las areas Técnica/Operativa, Legal,
Financiera e Impuestos.
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Descripcion de la operacion de M&A

La operacién de adquisicién de OrienTrans por parte de GlobTrans se
realiza en dos fases. En la primera, mucho mas breve que la siguiente,
el equipo de M&A de la empresa compradora se pone en contacto con el
CEO y propietario de la compaiia objetivo para valorar el potencial de la
operacion. Los primeros contactos son favorables y se realiza un primer
analisis de la informacidn inicial facilitada por la direcciéon. Tras confirmar
el interés por ambas partes se inicia la segunda fase en la que se trabaja en
la realizacion de diferentes procesos de DD completos.

Al tratarse de una operacion que GlobTrans considera menor, no se impli-
ca en el proceso de DD a la direccién de la empresa, que normalmente se
implica completamente en estos procesos trasladando la conciencia en
ciberseguridad de la compania. Se definen como areas de DD prioritarias
(aquellas realizadas por asesores externos) Unicamente las tradiciona-
les (Técnica/Operativa, Legal, Financiera e Impuestos) y se realizan DDs
internas en las areas de Riesgos y Seguros, ESG y Ciberseguridad.

A solicitud del vendedor, que quiere liberarse de responsabilidades tras
la venta, se realiza una pdliza de Warranty and Indemnity (W&I) sobre el
contrato de compraventa, que cubre las pérdidas patrimoniales sufridas
por el comprador como consecuencia de hechos no detectados en el pro-
ceso de compra que supongan un incumplimiento de las manifestaciones
otorgadas por el vendedor. El comprador contrata esta péliza con base en
las condiciones habituales de mercado. Los aseguradores basan su suscrip-
cion en las DD llevadas a cabo por los asesores externos del comprador.
Si bien es cierto que hace unos afios los aseguradores no aceptaban
DD llevadas a cabo internamente por el comprador, hoy en dia los
aseguradores pueden aceptarlo siempre que obtengan confort del equipo
interno que las lleve a cabo.

Una vez realizadas las DD correspondientes GlobTrans confirma que la
operacion es viable y, tras llegar a un acuerdo en el precio de la operacién,
se firma un contrato de compraventa (Signing) que se considera muy satis-
factorio y se inicia el proceso de obtencion de autorizaciones para poder
terminar cerrando la operacién (Closing) en un plazo menor a 4 meses.
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Desarrollo de la incidencia y Gestion del incide

Para realizar las labores propias de la DD interna, GlobTrans involucra,
entre otros departamentos, al area de tecnologia, infraestructura y
ciberseguridad de OrienTrans. Algunos de los empleados de OrienTrans
gue comienzan a participar en el proceso muestran su intranquilidad con la
noticia de la posible adquisicién. En especial, uno de ellos - encargado de
las labores internas de pentesting entre otras — no esta de acuerdo con la
asociacion de ambas empresas, ya que tiene la creencia de que el objeto de
la misma es el uso de su actual compaiiia para el transporte de mercancias
de dudosa ética en un territorio tan convulso como es Oriente Medio.

Dado su caracter hacktivista, asi como su capacidad técnica para poner
a prueba la seguridad de sistemas y redes, esta dispuesto a boicotear la
operacion con el despliegue de un wiperware en la empresa comprado-
ra. Este tipo de malware se caracteriza por tener la capacidad de danar o
destruir informacién en sistemas informaticos.

El empleado inicia conversaciones con uno de los técnicos de la empre-
sa compradora con el que trabaja en un ejercicio de auto-evaluacion.
Durante estas conversaciones, en las que el empleado utiliza informa-
cion deshonesta para las respuestas de esta evaluacion y obtiene a su vez
informacién para precisar un posterior mapeo de la red de la entidad.
Una vez se produce el Signing de la operacion de compra de OrienTrans
el 31 de enero, el empleado comienza a acometer las primeras acciones
que desencadenaran el posterior ataque, el cual pasa a describirse cronolé-
gicamente a continuacion:

Dias previos al incidente:

En los dias anteriores al origen de la incidencia, el empleado llevé a cabo
el anteriormente descrito mapeo de la red de la empresa compradora,
utilizando herramientas como Nmap y Nessus para identificar servidores,
dispositivos y puntos de acceso criticos en la red de GlobTrans. Combinan-
do estas herramientas y la capacidad de monitorizar el trafico de la red,
lanza escaneos de puertos e identifica servicios y vulnerabilidades, como
software desactualizado o configuraciones débiles en los sistemas objetivo.
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El técnico de la empresa compradora que realizaba el ejercicio con el
empleado de OrienTrans reporta que, dentro de las labores de integracion,
se informa a este ultimo de la existencia de copias de seguridad offline y
offsite.

14 de febrero:

+ 03:00h: Se detectan los primeros problemas en la operaciéon normal
de GlobTrans. Algunos transportistas desaparecen del sistema de
seguimiento de envios, y los incidentes se consideran como fallos de
comunicaciones.

+ 05:30h: La incidencia parece agravarse, y el sistema de seguimiento
de envios deja de funcionar, lo que supone la pérdida de la situacion
de todos los transportes y la capacidad de GlobTrans para gestionar
nuevos envios. También se pierde la informacién de los envios en
transito.

« 05:43h: El personal de operaciones contacta telefénicamente con el
CISO de la entidad para informarle de la incidencia detectada.

+ 08:00h: Se convoca al equipo de gestion de crisis para valorar el
impacto del incidente.

Durante ese dia, el equipo técnico intenta la recuperacion de la entidad por
sus propios medios.

15 de febrero:

« 09:00h: El equipo de ciberseguridad inicia la investigacion del
incidente con la ayuda de un forense. Detectan la presencia del
wiperware Shamoon en el sistema de gestion de envios.

Shamoon es conocido en la regién de Oriente Medio por sus amplias
capacidades para el borrado de datos. Entre otros, esta disefiado para
sobrescribir datos de los discos duros de los equipos infectados, lo
que complica e incluso imposibilita la recuperacién de datos en los
mismos.

« 10:30h: Tras confirmar la presencia de Shamoon se confirma la
naturaleza maliciosa del ataque. Comienza la evaluacién de la
extension del dafo y la identificacién del vector de entrada.
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16 de febrero:

+ 08:00h: El equipo de ciberseguridad identifica el equipo del emplea-
do de OrienTrans como posible paciente cero del ataque a través de
andlisis de logs y trafico de red. El empleado procede al borrado de
huella digital y a una colaboracion activa en la recuperacion del
incidente para evitar sospechas hacia una posible posicién maliciosa.
También se determina que el Shamoon habia sido introducido en el
sistema semanas antes, y que estaba configurado para permane-
cer latente durante un periodo prolongado antes de su activacion,
permitiendo que el malware se propague y se copie en los sistemas de
respaldo — que conocia existian - antes del inicio del ataque.

+ 10:00h: Se informa a la direccion de GlobTrans de que el incidente
puede tener su origen en la empresa comprada y se convoca a una
reunién a los lideres de los distintos grupos de trabajo implicados en
la transaccion.

+ 11:00h: Se realiza la reunion para valorar el impacto del incidente
en la operacion, incluyendo un posible desistimiento de la misma.
Tras analizar el Acuerdo de Compraventa (SPA) se observa que, al
no haber sufrido impacto alguno la empresa comprada, no existe
ninguna cldusula que permita una salida limpia para GlobTrans.
Adicionalmente, se confirma que se mantiene la viabilidad finan-
ciera de la operacion al no verse OrienTrans afectada en el ataque.
Como Unica medida a tomar se establece la paralizacién de cualquier
contacto entre ambas empresas y se prohibe a los equipos de
operaciones la continuacion de los trabajos de integracion.

« 12:00h: Se inicia el contacto con las autoridades y se notifica
oficialmente el incidente a las partes involucradas.

17 de febrero:

« 07:00h: GlobTrans, junto con expertos forenses externos, realiza una
auditoria exhaustiva de la red para identificar la presencia de otros
posibles malwares y vulnerabilidades.

« 15:00h: Se implementan medidas de contencién para evitar la
propagacion adicional del wiperware y se desconectan sistemas
criticos.

38

COMISION DE TRABAJO DE RIESGOS TECNOLOGICOS AGERS

20 de febrero:

+ 10:00h: El equipo de respuesta a incidentes de GlobTrans inicia la
remediacion, eliminando el wiperware de los sistemas afectados.

+ 18:00h: Se inicia la restauracion de los sistemas desde las copias de
seguridad no afectadas por el malware. Lamentablemente, las copias
mas recientes habian sido afectadas por la presencia continuada del
wiperware, por lo que el punto de recuperacién objetivo debera ser
anterior a lo esperado.

25 de febrero:

+ 09:00h: Se completa la restauracion de datos criticos y se inicia la
validacién de la integridad de los sistemas.

+ 16:00h: GlobTrans emite un comunicado publico sobre el incidente,
informando a clientes, socios y partes interesadas sobre las acciones
tomadas y las medidas implementadas.

1 de marzo:

« 09:00h: Se reanudan parcialmente las operaciones normales de
GlobTrans, mientras un buen nimero de empleados trabajan en
labores de continuidad, ante la falta de actualizacién de los datos
obtenidos en las ultimas copias limpias disponibles. Se intensifican
las medidas de seguridad y se implementan nuevas politicas para
prevenir futuros incidentes.

La estrategia de boicot del empleado consigue que la empresa compradora
sufra pérdidas millonarias por semanas de inactividad o actividad parcial.
La victima, aunque dispone de un plan de respuesta a incidentes,
no lo tiene disefiado para una actuacion rapida ni tampoco esta probado
en simulacro. Con cierto retraso y varias pruebas de copias infectadas - lo
que beneficia la propagaciéon del wiperware a nivel global - acaban por
acceder a la recuperacién de sus datos por copias de varias semanas atras
(no afectadas por el malware) y procede a la restauracion manual de
los datos restantes hasta la fecha. Sin embargo, estas pérdidas no han
conseguido poner en jaque la operacion de compra al no afectar a la
viabilidad del proyecto.
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El empleado, satisfecho con el resultado de su accion, espera al
desistimiento de la operacion y guarda un “as en la manga” por si este no
se produce finalmente. Es consciente de que, en caso de seguir adelante,
se procederd a la integracion de ambas empresas y entonces tendra
incluso un acceso mayor a sus sistemas target para un nuevo ataque,
lo que podria afectar a ambas empresas y causar dafos adicionales a
GlobTrans.

Analisis de cobertura

Cobertura de la poliza de la empresa compradora (GlobTrans):

COBERTURA

Gastos de Asesoramiento y Consultoria

COMISION DE TRABAJO DE RIESGOS TECNOLOGICOS AGERS

{SE PUEDE ACTIVAR BAJO

ESTE SINIESTRO? DETALLES

A continuacion

1.1 Gastos forenses:

Si GlobTrans contacta con la compafiia para
solicitar los servicios de un experto forense
para determinar la causa y gravedad del
incidente, asi como revisar el sistema en
busca de otros malware o vulnerabilidades.

de una brecha de datos, se activa la garantia
para realizar una sesion informativa sobre
posibles responsabilidades con terceros
afectados.

Si . Los servicios informéaticos de respuesta fueron
. igualmente consultados para la recomendacion
de medidas de restauracién y mejoras de la
seguridad que serian necesarias para mitigar
nuevos incidentes de seguridad.
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¢SE PUEDE ACTIVAR BAJO
COBERTURA ESTE SINIESTRO? DETALLES

Gastos de Asesoramiento y Consultoria A continuacion

Con el fin de evitar los efectos que una publici-
dad negativa pueda tener sobre la reputacion
de laempresa, y que eso suponga una pérdida
de clientes actuales o falta de confianza en
nuevos clientes, se activé esta cobertura, la cual
pone a disposicion del asegurado expertos en
relaciones publicas que le ayuden a realizar las
campanas o acciones publicitarias necesarias
para minimizar el dafio reputacional, incluyen-
do el coste de las mismas.

2.1 Gastos de Restauracion Si También tendrian cobertura por la péliza todos
los costes en los que incurriera la empresa para
restablecer la funcionalidad de los sistemas,
permitiendo la puesta en marcha nuevamente
de la actividad empresarial.

1.4 Asesoramiento Reputacional

2.2 Gastos de Mejora Si Con el fin de mejorar la seguridad de cara a
futuros incidentes, se utiliza esta cobertura,
que suele presentarse sublimitada, para resol-
ver vulnerabilidades. También se restaura un
sistema para la deteccion de vulnerabilidades
obsoleto que ha sido dafado, sustituyéndolo
por una versién superior.

2.3 Pérdida de Beneficio Si - Como consecuencia de la paralizacion de la

. actividad, se produce una diferencia significa-
tiva con el beneficio esperado, por lo que se
activa la cobertura de pérdida de beneficios
para contrarrestar esa diferencia en la cuenta
de resultados. Asimismo, la compaiia se hace
cargo de todos los gastos que se hayan genera-
do para agilizar la vuelta a la normalidad de la
actividad de la empresa, asi como el incremen-
to de costes de operacion.
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¢SE PUEDE ACTIVAR BAJO
COBERTURA ESTE SINIESTRO? DETALLES

Gastos de Asesoramiento y Consultoria A continuacion

Al no existir peticion de rescate y entenderse el
incidente como un acceso no autorizado con el
consecuente impacto, aunque la péliza tuviese
esta cobertura, no se activa esta clausula de la

poliza.

Responsabilidad con terceros A continuacion

3.1. Responsabilidad por Privacidad No se detecta ninguna exfiltracién de
informacion, por lo que no se espera activar
esta cobertura.

2.4. Extorsion Cibernética

3.2. Responsabilidad Cibernética No No se detecta ningun perjuicio a terceros como
resultado del uso no autorizado de la red, por
lo que no es espera activar esta cobertura.

3.3. Responsabilidad Multimedia No No aplicable por no estar relacionada con el

siniestro
3.4.Regulacion / Sanciones No - No se detecta ninguna exfiltracion de

informacion, por lo que no se esperan posibles
investigaciones y/o sanciones administrativas.

3.5. Costes de Notificacion No - Cobertura que tampoco aplicaria, ya que esta
. orientada a las notificaciones obligatorias por
Ley en un caso de violacion de datos

personales.
Posibles exclusiones aplicables A continuacion
4.1 Responsabilidad Contractual Aunque es posible que haya contratos que

tengan una penalizacion por el retraso en la
entrega, los afectados deberdn demostrar ese
dafo para poder activar la cobertura, que no
amparara las cantidades contractuales acorda-
das entre ambas partes, ya que la responsabili-
dad civil contractual suele estar excluida.

4.2. Deshonestidad de Empleados El empleado de OrienTrans alin no se entiende
como empleado de la empresa compradora,
por lo que no se entiende esta cldusula como
aplicable.
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Cobertura de la poliza de la empresa vendedora (OrienTrans):

En caso de demostrarse que ha sido un empleado de la empresa
comprada el responsable del ataque, OrienTrans podria ser reclamada por
GlobTrans por los dafios causados a través de la garantia de responsabilidad
con terceros, si bien la aseguradora podria aplicar la exclusion de dolo.

COBERTURA

Responsabilidad con terceros
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¢SE PUEDE ACTIVAR BAJO

ESTE SINIESTRO? DETALLES

A continuacion

3.1. Responsabilidad Cibernética

No - Gastos forenses - Aunque es una cobertu-
ra pensada principalmente para dafnos pro-
pios, entendemos que se podria activar en
este caso, con el fin de que un experto
informatico pudiera determinar las causas
del incidente y poder utilizar esa informacion :
en una mejor defensa del asegurado.

- Gastos de mitigacion de reclamaciones -
En este caso, no se esperan reclamaciones
de perjudicados particulares por lo que, al
haberse recibido ya la reclamacion del
perjudicado principal, es una garantia que no
tendria sentido activar.

- Gastos de asesoramiento legal - En este
incidente no interviene ningun regulador ni
existen unas obligaciones legales especifi-
cas, mas alla de las propias del contrato de
compraventa, porloqueentendemosquenose
activaria esta cobertura.

- Dainos reclamados - OrienTrans recibe :
reclamacién de GlobTrans por los perjuicios :
sufridos por la paralizacion de su actividad y
le reclama tanto la pérdida de beneficios
como los costes en los que ha tenido que
incurrir para restaurar el sistema y reanudar la
actividad.

« Gastos de defensa - Se activa la cobertura de
Gastos de Defensa, en los que la aseguradora
pondrd a disposicion del asegurado su pa-
nel de expertos en la defensa juridica de sus
intereses, haciéndose cargo de la posible in-
vestigacion, respuesta, defensa y/o apelacion.
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¢SE PUEDE ACTIVAR BAJO
COBERTURA ESTE SINIESTRO? DETALLES

Posibles exclusiones aplicables A continuacion

4.1 Responsabilidad Contractual En este caso, como el siniestro no ha ocurrido

durante la actividad normal de la empresa si no

durante una operacién de compra, la penaliza-

cioén derivaria del contrato de compra-venta y
entraria en juego la péliza de W&.

4.2. Deshonestidad de Empleados El hecho que ha generado el incidente es un
acto deliberado, criminal y deshonesto de un
empleado. No obstante, ;no seria la empresa

- responsable subsidiaria por la actuacion de su
empleado?
En estos casos, se debe revisar la péliza aplica-
ble, ya que esta exclusion presenta diferencias

de redaccién. Algunas cldusulas “separan” al
empleado de la companfia asegurada, otras
hacen excepciones con los empleados, pero
no con puestos directivos. En este caso, la
redaccion de esta cldusula puede ser definitiva.

Cobertura poliza W&I de la operacion

+ Hechos que activan la péliza: La péliza de W&I da cobertura a toda
pérdida de valor de la empresa comprada, derivada de un hecho
desconocido que suponga un incumplimiento de las manifestaciones
dadas por el vendedor al comprador bajo el contrato de compraven-
ta. Para determinar si habria cobertura bajo la poliza de W&, serian
relevantes los siguientes elementos:

+ Que exista una manifestacion del vendedor bajo el contrato de
compraventa que fuese incorrecta a fecha de firma por traer causa
de un hecho anterior a la fecha de firma (acciones del empleado).
Por ejemplo “Ningun empleado ha realizado ninguna acciéon que
pueda comprometer la ciberseguridad de la compania”

« Que el incumplimiento de esta manifestacién (i.e. que en la
fecha de firma un empleado haya realizado trabajos encaminados a
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realizar un ataque de ciberseguridad) genere un dafo al comprador
(via dafo a la compania).

+ Que sea un hecho desconocido para el comprador a fecha de fir-
ma (que no esté en su conocimiento ni esté revelado en las Due
Diligence).

La poliza de W&I entra en vigor en la fecha de la firma dando cobertura
a los hechos que son desconocidos en firma y se manifiestan después
(incumplimiento de manifestacion por hechos ocurridos antes de firma).
Sin embargo, en las operaciones de compra-venta con signing y closing
diferido, también podrian cubrirse dafos derivados de un incumplimien-
to de las manifestaciones del vendedor por hechos ocurridos después de
firma que se descubran después de closing.

Quedarian excluidos los dafnos derivados de hechos ocurridos después de
firma que se descubran antes de closing (hechos ocurridos y descubiertos
en el periodo interino).

En este caso, el “grueso” del ataque ocurre después de firma y el
comprador tiene conocimiento después de firma. Por tanto, se podria
buscar cobertura sobre la base de lo ocurrido antes de firma (es decir,
los trabajos preparatorios del empleado llevados a cabo antes de firma),
pero no sobre lo ocurrido después de la misma.

« Cobertura de ciberseguridad: En general, los hechos cibernéticos
constituyen una exclusion estandar de las pdlizas de W&I en las
que este riesgo sea material. Normalmente, se puede eliminar esta
exclusion y dar cobertura sujeto a una revision satisfactoria en mate-
ria de ciberseguridad, que puede combinar una revisién técnica, asi
como una DD de seguros. Normalmente, los aseguradores requie-
ren que los informes estén realizados por asesores externos, pero es
posible negociar cobertura sobre la base de informes internos,
siempre que obtengan confort del equipo interno que lleve a cabo la
revision.

- Pérdida: Si se determina que existe un dano indemnizable bajo la
poéliza de W&, la empresa comprada podria tener que soportar gas-
tos por responsabilidades de cualquier tipo, demandas, multas,
costes reputacionales u otros, o podria sufrir una disminucién en su
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valor que tendria que soportar el comprador, que es quién contra-
ta normalmente la pdliza. El dafio indemnizable bajo la poéliza de
W&l suele incluir el importe del dafio derivado del incumplimiento (no
se incluyen dafos morales o reputacionales), asi como la pérdida de
beneficios (lucro cesante) derivada del hecho que causé el dafo.

« Cobertura en exceso: las Pélizas de W&I dan cobertura en exceso
de otras podlizas mas especificas. En este caso, una vez agotado el
limite de cobertura de la pdliza de ciberseguridad, si la pdliza de
W&I da cobertura de acuerdo con los supuestos explicados mas arriba,
se activaria la cobertura de W&l en exceso de la pdliza de ciber.

« Costes de defensa o procesales: La poliza de W&l incluye cobertura
de gastos de defensa y gastos procesales. En el caso que nos ocupa
entendemos que la poliza ciber cubriria estos costes y, en exceso,
como hemos explicado antes, cubriria la pdliza de W&.

Lecciones aprendidas / Conclusiones

Tras el desarrollo del caso se considera importante resaltar las siguientes
cuestiones:

+ Laimportancia de la realizacién de una Ciber DD, util herramienta que
permite detectar riesgos durante la operacién de compraventa. Para
la realizacion de esta DD se recomienda el uso de herramientas inside/
out que analicen en tiempo real la empresa objetivo de la transaccion.

+ Se recomienda que esta Ciber DD sea realizada por asesores externos,
aunque, poniéndolo de manifiesto al principio del proceso, el bréker
de M&A puede negociar con los aseguradores que acepten una DD
interna. Tras este paso previo, el sequro de W&l podria ofrecer
cobertura siempre que sea en exceso de una poliza de ciberriesgos
en vigor y en el proceso de DD de seguros se confirme que dicha
poéliza cumple con unos determinados estdndares de cobertura y
adaptacion conforme al riesgo de la entidad.

« Mas alld del desarrollo de planes de respuesta, estos deben estar
correctamente disefados y ser probados regularmente. Esta es la
manera mas eficiente de garantizar que, en caso de siniestro, van a
funcionar como se espera.
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En las operaciones de compraventa de empresas el componente
humano es un riesgo importante. En este tipo de procesos se debe
poner atencion especial en limitar la visibilidad que tienen de la em-
presa compradora los empleados de la empresa comprada y, en
general, no es una buena praxis el iniciar los trabajos de integracién de
ambas empresas antes del cierre de la operacion. De cualquier forma,
si se realizan trabajos cruzados entre empresas, la monitorizacion de
los accesos se convierte en un elemento crucial a la hora de evitar
problemas como el que nos ocupa.

Revisar la péliza con especial atencién a la consideracién de emplea-
do dentro de la misma, ya que las ciberamenazas no solo provienen
del exterior, sino también desde el interior de la propia compafia. Uno
de los aspectos importantes a considerar al contratar poélizas de
ciberriesgo es la definiciéon de “empleado”. Este detalle puede ser
determinante en la cobertura de un siniestro en casos de actos desho-
nestos perpetrados por miembros de la organizacion.

La amenaza interna, o insider threat, se esta volviendo cada vez mas
comuny sofisticada, y hace que los empleados acttien en coalicién con
atacantes externos, facilitando su acceso a los sistemas corporativos.
Este fendmeno ha venido creciendo por las iniciativas de bounties,
donde incluso se ofrece a los empleados una parte del botin a cam-
bio de acceder a los sistemas con sus credenciales o a través de sus
sesiones.

La gran mayoria de las polizas Cyber incluyen exclusiones
especificas para actos deshonestos. Una definicién desacertada de
“empleado” puede resultar en la denegacion de cobertura en casos
donde un miembro de la entidad esté involucrado en actividades
fraudulentas o deshonestas.

Negociar con el asegurador la cldusula de “Cambio de Control”. Otra
clausula comun en las pdlizas de ciberriesgo, asi como en otros ramos,
es la de “Cambio de Control’, por la cual el asegurador puede dejar
sin efecto la cobertura del contrato en caso de que la empresa
tomadora cambie su érgano de gestion y/o propiedad, con algunos
detalles a aplicar segun la péliza. Como antes se mencionaba, es
importante destacar que la péliza de W&I actuaria en exceso de la
poliza de ciberriesgos de la entidad adquirida, pero, ya que ésta cam-
bia de gestion, podriamos sufrir un escenario en el cual el asegura-
dor rehuse la cobertura de un siniestro refiriéndose a esta clausula,
dejando igualmente sin efecto la poliza de W&l en exceso.
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6. TERCER CASO - FILTRACION DE DATOS

Descripcion del negocio

Descripcion del Negocio

Entertainment Suites Hotels* (de ahora en adelante ESH) es un lider
global en entretenimiento familiar, enfocado en crear y brindar experiencias
inmersivas y memorables para millones de huéspedes. ESH generd ingresos
de €1.423 millones para el afio 20xx, y su EBITDA subyacente fue de €450
millones. Al Q4 de 20xx, ESH operaba mas de 100 atracciones en 12 pai-
ses en cuatro continentes, y en ese mismo afno, ESH dio la bienvenida a 10
millones de huéspedes y aproximadamente 48 millones de visitantes a sus
atracciones. ESH es uno de los mayores operadores de atracciones para
visitantes y parques tematicos de Europa. ESH también ha sido lider del
mercado en el Reino Unido y Alemania por nimero total de visitantes, con
una presencia ya significativa y creciente en los Estados Unidos y la regién
de Asia Pacifico.

Operatividad e Interconexion

Esta cartera Unica de marcas y activos valiosos entrelazados, cada uno de los
cuales posee una sélida herencia dentro de sus mercados originales, ademas
de ser globalmente escalable y respaldado por su amplia experiencia técni-
ca y creativa. El modelo operativo de ESH consiste en una combinacion de
funciones internas y subcontratadas. El equipo de gestion interna propor-
ciona las funciones corporativas, financieras, de adquisiciones, de recursos
humanos y gestion de riesgos, de T, de facturacion y de atencion al clien-
te. El mantenimiento y respaldo del sistema informatico son gestionados a
nivel global a través de un equipo de Tl y algunas funciones tecnoldgicas
son subcontratadas a terceros.
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Proceso de Reservas

El drea de reservaciones se encarga de efectuar las reservas y venta de
habitaciones de cada establecimiento, asi como la gestion de las
actividades recreativas y de esparcimiento de los diferentes hoteles.
También esta area es responsable de aplicar las politicas del hotel referen-
tes a su geografia, y de elaborar los reportes e informacion que se deben
proporcionar a otros departamentos y a su jefe inmediato superior. Este
proceso se inicia a través de una plataforma de registro global la cual lleva el
control de los depésitos a cuenta, reembolsos, comisiones, descuentos, etc.

Datos de la plataforma de reserva y facturacion

+ La informaciéon requerida en la plataforma para una exitosa reserva
incluye nombre del hotel, fecha de llegada y salida, nombre y apelli-
dos del huésped o huéspedes, numero de identificaciéon, nimero de
teléfono, correo electrénico, tarifa y cantidad de depésito entre otros
datos.

« La facturacién se hace a través de una pasarela de pago que entra en
funcionamiento una vez ingresados los datos de tarjetas de crédito/
debito en la plataforma hotelera.
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Antecedentes del incidente

Incidente

El 15 de febrero el equipo de Global de Tl de ESH detecto en sus sistemas
de informacion archivos cifrados de forma masiva lo que podia indicar la
infeccion con un malware de tipo Ransomware. El equipo de Respuesta
ante Incidente empezé de inmediato con la contencién y recuperacion de
la infraestructura de la compafia, activando la ciberpéliza y contactando al
equipo destinado para realizar un andlisis en profundidad y ayudar en las
tareas de investigacion, contencién, erradicacion y recuperacion sobre la
infraestructura de ESH.

En base a la informacion proporcionada por el cliente, el impacto sobre la
infraestructura de ESH fue de 94 servidores en 4 paises y de 114 equipos
de usuario. A partir de la nota de rescate, se identificé el grupo de ciber-
criminales que realizo el ataque, conocido como BlackCat Ransomware. En
base a las fuentes de inteligencia de los investigadores se pudo consta-
tar que el grupo BlackCat empezé a operar en octubre del afo anteriory
que utilizan un método de doble extorsion, exfiltrando datos confidencia-
les, cifrdndolos y extorsionar a sus victimas para recibir un rescate. Al ser
conocido que este grupo de cibercriminales exfiltraba datos confidencia-
les, se establecié un equipo de Vigilancia Digital para detectar exfiltraciones
de datos en Dark Net, Deep Web y foros “underground” utilizados por los
cibercriminales para traficar con informacion robada. En la nota de
rescate, establecian un periodo de tiempo para la realizaciéon de un pago en
bitcoins el cual si no era cumplido se verian en la necesidad de publicar
informacién personal de huéspedes incluidos sus datos de tarjetas de
crédito.

El equipo de investigacién analizé distintas evidencias para esclarecer cual
fue el acceso inicial y como se produjo el ataque. En base a las evidencias
analizadas se pudo concluir que los atacantes accedieron por primera vez
el dia 22/10 del afo anterior utilizando una vulnerabilidad no conocida
tipo “Zero Day” en unos de los sistemas utilizados para el acceso remoto
a servidores, aunque no fue hasta el dia 12/02 que realizaron movimien-
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tos laterales hacia uno de los equipos de “procesamiento de datos” ubicado
en una de las ciudades clave de almacenamiento de datos y procedieron a
desplegar diferentes herramientas de reconocimiento en este equipo, que
permitieron al atacante realizar el descubrimiento de la red, de usuarios,
y demds informacién importante para realizar el ataque de tipo
Ransomware.

Una vez los atacantes obtuvieron la informacion necesaria sobre como
estaba estructurada la red de ESH, fueron pivotando entre distintos
equipos con credenciales validas hasta conseguir acceso a diferentes
servidores, dando como resultado el cifrado de los sistemas durante el dia
14/02.

Respuesta ante incidente cibernético

Identificacion

El principal objetivo del equipo de investigacion durante un incidente
cibernético de este tipo es poder reconstruir la cadena de ataque
utilizada con el fin de poder apoyar tanto a la identificacion como
contencién del incidente, apoyando también durante este proceso tanto a
la defensa activa de la compafiia como en la recuperacion de los sistemas
afectados.

Las actividades identificadas durante este proceso incluyeron las siguientes:

« Apoyo en la respuesta ante el incidente, generando documentacion y
procedimientos en base a buenas practicas, asi como asesoramiento
técnico durante todo el proceso.

« Identificar al grupo/atacante, asi como identificar y analizar las
diferentes herramientas o malwares utilizados durante el incidente.

« ldentificar tipologia de ataque, asi como vectores de entradas
utilizados.

« Identificar técnicas, tacticas y procedimientos utilizados por el
atacante.
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Identificar cuentas comprometidas, herramientas o malware utilizado
por el atacante.

Identificar dispositivos afectados, asi como cuentas de usuarios
comprometidas.

Identificar las evidencias que puedan sugerir la fuga de informacion.

Apoyar en la defensa activa de la compafia proporcionado I0Cs e
informacién de contexto para la creacién de reglas de deteccion.
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Monitorizar: Utilizar herramientas de monitoreo de seguridad (SIEM,
IDS/IPS) para detectar actividades inusuales en la red o sistemas. MUY ALTA T

Software de Monitoreo de Seguridad: Splunk,

AlienVault, IBM QRadar.

""" A 'I‘é‘f‘f;;a;éeguridad: Prestar atencion a las alekf'é‘é"a‘é‘seguridad
emitidas por software antivirus, soluciones EDR (Endpoint Detection MUY ALTA

DEL'IESICA'LON and Response) o plataformas de monitoreo de redes. IT
Notificaciones de Usuarios: Estar atento a los informes de usuarios
sobre comportamientos extraios en sus equipos, como archivos ALTA
IT

inaccesibles, mensajes emergentes de ransomware, o rendimiento
inusualmente lento.

Capturar Mensajes de Ransomware: Documentar y capturar
imagenes de cualquier mensaje de rescate que aparezca en las MUY ALTA T
pantallas de los sistemas afectados. :

. Registro de Sintomatologia: Anotar todos los sintomas observados,
RECOLECCION . . . .
DE como archivos cifrados con nuevas extensiones, cambios en ALTA
\[6):17V:\e[e]'F  nombres de archivos, o archivos de texto/HTML que contienen las
INICIAL notas de rescate.

Identificacion de Patrones: Buscar patrones en la extension de
archivos o nombres de archivo alterados que puedan indicar un ALTA T
tipo especifico de ransomware. :

Verificar el Alcance del Impacto: Determinar cuantos y cudles
sistemas estan afectados, y si el ransomware se esta propagando. MUY ALTA T

Examinar los Archivos Afectados: Analizar los archivos cifrados

ANALISIS
T\[fa Ry 30| paraidentificar la extension anadida, que a menudo puede dar MUY ALTA o

AMENAZA pistas sobre la familia de ransomware.

Revision de Logs: Examinar los registros de eventos de los
sistemas afectados para identificar la actividad sospechosa que MUY ALTA T
precedi¢ al cifrado.
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IDENTIFICACION DE INCIDENTE

Analisis de Herramientas de Seguridad: Utilizar herramientas de
analisis de malware para confirmar la presencia del ransomware en ALTA IT
los sistemas afectados. 1

CONFIS'I\E"LACION Consulta con Fuentes de Inteligencia: Comparar las notas de : :

INCIDENTE rescate, extensiones de archivos y patrones de cifrado con bases de ALTA
datos de inteligencia de amenazas (como ID Ransomware) para T
identificar el tipo especifico de ransomware.

Soluciones de Respuesta a Incidentes:
CrowdStrike, Carbon Black, FireEye.

Plataformas de Inteligencia de Amenazas:
ID Ransomware, VirusTotal.

Desconexion de la Red: Aislar los sistemas afectados de la red para

prevenir la propagacion del ransomware a otros dispositivos. MUY ALTA T
AISLAMIENTO
DEL .. ‘‘‘‘‘‘‘ o [ : R
INCIDENTE Deshabilitar Servicios Comprometidos: Detener cualquier servicio
0 proceso que esté relacionado con la propagacion del ransomware. MUY ALTA T

Desconexion de la Red: Aislar los sistemas afectados de la red para

prevenir la propagacion del ransomware a otros dispositivos. MUY ALTA IT
NOTIFICACION
Y 4444444444444444444444444444444444444444444444444444444444444444444444444444444444
24e b\ 1135 1e). Comunicacion a la Direccion: Mantener informada a la alta direccién
sobre el incidente y las acciones que se estan tomando. MUY ALTA T

Analisis Forense: Iniciar un analisis forense completo de los sistemas
afectados para comprender como se introdujo el ransomware y cémo MUY ALTA T
se propago.

Herramientas de Analisis Forense: EnCase, FTK
(Forensic Toolkit), Autopsy.

INVESTIGACION s P - o e :
DETALLADA Revision de Logs y Trafico de Red: Analizar los logs de eventos de
seguridad y el tréfico de red para identificar los vectores de ataque y MUY ALTA
cualquier comunicacion con los servidores de comando y control (C2). I

Registrar Todo el Proceso: Documentar detalladamente cada paso

tomado desde la deteccion inicial hasta la ALTA T
o) 3 7elo) 1 confirmacion del incidente.
YRGS T R O DD L e
INCIDENTE Mantenimiento de Evidencias: Asegurar la conservacion de todas
las evidencias digitales para futuros analisis o posibles ALTA T

procedimientos legales.
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IDENTIFICACION DE INCIDENTE ‘

Evaluar los Datos Comprometidos: Determinar qué datos han sido :
cifrados o comprometidos y evaluar el impacto en las operaciones de MUY ALTA

EVALUACION  [3l=IeTolalo}
DE IMPACTO e
Priorizar la Recuperacion: Identificar los sistemas y datos criticos

que necesitan ser recuperados primero. ALTA

MUY ALTA

Restauracion del sistema

Una de las necesidades inmediatas a este tipo de eventos es la
continuidad de la actividad y por supuesto el soporte es el sistema, la
restauracion del mismo implicaria las siguientes acciones en este caso:

ACCIONES
IMPORTANCIA

ACCIONES ACCIONES ESPECIFICAS
GENERALES (el lider y area principal involucrada IT)

Evaluar los Datos Comprometidos: Determinar qué datos

. hanssido cifrados o comprometidos y evaluar el impacto en MUY ALTA
Verificar la . las operaciones de negocio.
Autenticidad de T .
laHerramientade  yjalidar con Expertos: Consultar con especialistas en
Desencriptacion - . . . .
ciberseguridad para confirmar la autenticidad y seguridad de , ALTA

la herramienta.

Copiar los Datos Cifrados: Hacer una copia de seguridad de
todos los datos cifrados antes de iniciar el proceso de
Realizar una Copia desencriptacién. Esto es crucial en caso de que algo falle durante MUY ALTA

de Seguridad de el proceso de desencriptacion. :
los Datos :
. Documentar Todo: Registrar qué archivos estaban cifrados y :

su estado antes de la desencriptacion. ALTA
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RESTAURACION DE SISTEMAS

COMISION DE TRABAJO DE RIESGOS TECNOLOGICOS AGERS

ACCIONES

ACCIONES
GENERALES

Ejecutarla
Herramienta de
Desencriptacion
en un Entorno
Seguro

Verificar la
Integridad

de los Datos
Desencriptados

Analizar y Limpiar
el Sistema

Reforzar la
Seguridad
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ACCIONES ESPECIFICAS
(el lider y area principal involucrada IT)

Utilizar un Entorno Aislado: Ejecutar la herramienta en un
sistema aislado, preferiblemente en una maquina virtual o
un equipo separado, para minimizar el riesgo de que la
herramienta contenga malware.

Supervisar el Proceso: Observar el proceso de desencriptacion
cuidadosamente para detectar cualquier comportamiento
anoémalo.

Comprobar los Archivos Recuperados: Asegurarse de que
los archivos desencriptados estén completos y no corruptos.
Comparar con copias de seguridad previas, si estan disponibles.

Realizar Pruebas: Ejecutar aplicaciones y archivos
desencriptados para confirmar que funcionan correctamente.

Escaneo Completo: Realizar un escaneo completo del sistema
con herramientas de seguridad para asegurarse de que no
quedan rastros del ransomware u otras amenazas.

Eliminar Software Inseguro: Borrar cualquier software o
archivo relacionado con los atacantes una vez confirmada la
recuperacién de los datos.

Actualizar Software y Sistemas: Instalar las Ultimas
actualizaciones de software y parches de seguridad.

Cambiar Credenciales: Cambiar todas las contrasefias y
credenciales del sistema para prevenir futuros accesos no
autorizados.

Revisar Politicas de Seguridad: Evaluar y mejorar las politicas
de seguridad existentes para evitar incidentes similares en el
futuro.

IMPORTANCIA
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RESTAURACION DE SISTEMAS
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ACCIONES

ACCIONES
GENERALES

Evaluar el Impacto
y Tomar Medidas
Legales

Evaluar el Impacto
y Tomar Medidas
Legales

Revisary
Mejorar Planes
de Respuestaa
Incidentes

Considerar la
Asistencia de
Expertos en

Recuperacion

ACCIONES ESPECIFICAS
(el lider y area principal involucrada IT)

Documentar el Incidente: Registrar todos los detalles del
ataque, incluyendo cémo ocurrié y como se manejo.

Consultar con Abogados: Evaluar las obligaciones legales y
considerar involucrar a las autoridades o cumplir con requisitos
de notificacion segun la legislacién.

Investigar el Ataque: Llevar a cabo un analisis forense para
comprender como se produjo el ataque y qué vulnerabilidades
fueron explotadas.

Recopilar Evidencias: Recopilar toda la informacién posible
que pueda ser util para futuras investigaciones o medidas
legales.

Actualizar Procedimientos: Revisar los procedimientos de
respuesta a incidentes y actualizar el plan para incluir las
lecciones aprendidas.

Capacitar al Personal: Asegurarse de que todo el personal
esté capacitado en las mejores practicas de seguridad y en el
manejo de incidentes.

Contratar Profesionales: Si es posible, trabajar con expertos
en recuperacion de ransomware que puedan ayudar a navegar
el proceso de recuperacién de manera segura y eficiente.

Toma de decisiones

Con la plataforma de reservas sin funcionar, fue evidente para los clientes que
habia una paralizacion general y empezaron a publicar en redes sociales su
crispacion. Se procedi6 a realizar un comunicado publico sobre la situacién
que atravesaban. El ataque fue mds grave de lo que se habia anticipado y
generd un dano reputacional significativo para la comparia. Ademas de la
encriptacién de sistemas, se descubrié que se habia exfiltrado una cantidad
importante de informacién personal incluyendo nimero de tarjetas de crédi-
to que fue puesta a la venta en uno de los foros de la dark web.
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IMPORTANCIA

La preocupacion por la pérdida de mas informacién valiosa y la inoperativi-
dad de los sistemas informaticos supuso un gran contratiempo para la orga-
nizacién, por lo que se optd por la Unica posibilidad de recuperar los datos,
y restituir los sistemas, esto significé el pago del rescate. Con esta accion, se
iniciaron las labores de recuperacion y restablecimiento de sistemas a tra-
vés de una herramienta para la desencriptacidn provista por los atacantes.
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Timeline
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Valoracion y Coberturas

TIPOLOGIA DEL DANO DESCRIPCION DEL DANO COBERTURA DE LA POLIZA

Bajada de Pérdida de confianza de los clientes * La pérdida de cuota de mercado no esta cubierta
rendimiento desdeel : Pérdida de volumen de ventas. * Se cubriria la pérdida de beneficios y los gastos incurridos para remediar la bajada
DIA-1 | de rendimiento.

Pérdida de confianza de los clientes * La pérdida de cuota de mercado no esté cubierta

Pérdida de volumen de ventas * Se cubriria la pérdida de beneficios y los gastos incurridos para remediar la bajada

Paralizacion de

actividad de reservas de rendimiento.

* El impacto reputacional como caida del valor de la marca o de precio de la accién no
tendria cobertura, si la tendrian los gastos de gestidn de la crisis (RRPP).

Gastos de especialistas informaticos para solventar el cifrado. * Gastos de especialistas estarian cubiertos
. . Posible necesidad de adquirir equipos nuevos. : * Gastos de nuevo hardware no estaria cubierto por ser un dafio material, salvo que
g'efri:‘f’:r:;i'ig:mas Posible necesidad de adquirir software nuevo (nuevas este coste repercutiera en una reduccion de la pérdida de beneficio superior
licencias). : * Gastos en licencias o nuevo software podria tener cobertura si no se considera una
mejora.
Posibles reclamaciones por vulneracion de privacidad y * Reclamaciones y sanciones del organismo competente estarian cubiertas, siempre
reglamento proteccion de datos. que la legislacion aplicable lo permita y se hayan cumplido los plazos y requerimientos
Posible violacion de propiedad intelectual. Posibles : de natificacion. No se contemplan sanciones de los reguladores por incumplimientos
. incumplimientos detectados por los regularos a causa : revelelados por el incidente fuera del alcance de este (Ej.: No cifrado de datos de carac-
Ea;‘;ilf;'vzlécfg?:;" del incidente fuera del alcance de este. ter personal, usos de licencias de software que infringen los derechos de autor, etc.)
* Gastos de notificacion de la brecha de privacidad segun legislacion vigente tendrian
cobertura.
* La violacién de propiedad intelectual no estaria cubierta en una péliza ciber al uso
(requiere un producto especifico).

Inicio de investigacion  Gasto especialistas informaticos, de RRPP y Legales Los gastos de los especialistas estan cubiertos.
forense y serviciosde
primera respuesta
Pago de en criptomoneda a los cibercriminales Sila pdliza cuenta con esta cobertura, el pago del rescate estaria cubierto siempre que
Pago rescate : se haga acorde a las directrices marcadas por la aseguradora (con un experto definido
‘ por la aseguradora).
. Pérdida confianza de los clientes , La pérdida de cuota de mercado
Interrupcién de Pérdida de volumen de ventas : Perdida de beneficios, gastos incurridos
oM oo Posible fuga de informacion, delitos contra los dat Medidas d icacién por la fuga de inf
parada de produccién osible fuga de informacién, delitos contra los datos ledidas de comunicacion por la fuga de info
Pérdida de beneficio
) Danos econdmicos por inutilizacion de los sistemas de Coste econémico de la restitucion de los servicios exclusivamente.
Daiio en los informacion. '
servidores

Inversidn en nuevos equipos, CPD, tecnologia, etc.
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Esta guia, elaborada por la Comisién de Riesgos Tecnolégicos de
AGERS, se centra en proporcionar pautas practicas para la gestién
de riesgos cibernéticos. Destaca la importancia de abordar el ci-
berriesgo desde una perspectiva integral, que incluye prevencion,
deteccion, respuesta y recuperacién. Subraya que la transferencia
del riesgo al mercado asegurador es viable solo si se implementan
medidas adecuadas de ciberseguridad, y detalla las expectativas
de las aseguradoras sobre politicas de gestion y cultura organiza-
cional relacionadas con la ciberseguridad.

Se propone un modelo basado en las etapas del marco NIST (iden-
tificacion, proteccion, deteccidn, respuesta y recuperacion) adap-
tado a las necesidades empresariales. Cada etapa describe medi-
das especificas, desde la gestidon de activos y el establecimiento
de politicas de seguridad, hasta la implementacion de sistemas de
monitorizacion y simulacros de respuesta ante incidentes. También
incluye herramientas para garantizar la seguridad de los datos,
como la autenticacion multifactor, segmentacion de redes y uso de
sistemas de copia de seguridad.

La guia concluye enfatizando que la ciberseguridad no solo es res-
ponsabilidad de los departamentos técnicos, sino que requiere un
enfoque interdisciplinario con el apoyo de toda la organizacién,
incluyendo la alta direccidon. También subraya la importancia de la
formacion continua y el cumplimiento normativo para minimizar
los riesgos y garantizar la continuidad operativa ante ciberataques
o incidentes tecnologicos.
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