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La importancia de la regulación

Introducción  

c• Seguridad de la información: datos personales, financieros, corporativos y, a
menudo, estratégicos frente a ciberataques, accesos indebidos y pérdidas.

• Resilencia del Sistema: asegurar su infraestructura física y digital.

• Sostenibilidad y eficiencia energética: consumo energético.

• Soberanía digital: bajo jurisdicción europea.



Niveles normativos

Panorama normativo general  

• Normativa nacional: comprende leyes y reglamentos españoles. Regula la
Seguridad Física, Infraestructuras Críticas, Urbanismo, Energía y Fiscalidad.
Aborda aspectos prácticos y concretos a nivel local. Incluye la normativa
autonómica y municipal.

• Normativa europea de carácter general: las Directivas Europeas requieren
transposición al Derecho Nacional. Afectan áreas como la Ciberseguridad y la
Sostenibilidad Energética. Muchas de ellas están en proceso de revisión o
transición. Es una regulación europea en constante evolución.

• Reglamentos europeos: los reglamentos europeos son de aplicación directa. Son
obligatorios inmediatamente en toda la Unión Europea. Ejemplos importantes
incluyen el RGPD (Protección de Datos) y DORA (Resiliencia Digital).



LOPDGDD: Ley Orgánica de Protección de Datos Personales y Garantía de los Derechos Digitales (LO 3/2018): 

• Adapta el RGPD a la normativa española.

• Por ello, exige a los centros de datos implementar altas medidas de seguridad técnica y física para proteger los datos personales que
alojan.

• Además, implica la obligación de notificar rápidamente al cliente sobre cualquier brecha de seguridad detectada.

Ley General de Telecomunicaciones (Ley 9/2014):

• Los Centros de Datos dependen fundamentalmente de la conectividad que esta ley regula.

• Establece Obligaciones para Garantizar la Seguridad y la Integridad de las redes y servicios de comunicaciones.

• Afecta a los Derechos Relacionados con el Despliegue de Infraestructura de conectividad, como la fibra óptica hasta el centro de datos.

Panorama normativo general  
Regulación nacional



Regulación nacional

Real Decreto-ley 390/2021 (eficiencia energética de los edificios) + RITE (Reglamento de instalaciones térmicas en los edificios):

• El RDL 390/2021 actualiza la normativa sobre el Certificado de Eficiencia Energética de Edificios (CEE).

• El RITE regula directamente las Instalaciones Térmicas (especialmente la Refrigeración), componentes críticos en los centros de datos.

• Ambas normativas buscan impulsar la eficiencia energética tanto del propio edificio como de sus sistemas de climatización (instalación
y mantenimiento a través de inspecciones periódicas).

Real Decreto-ley 14/2022: medidas de ahorro, eficiencia energética y reducción del consumo:

• Transpone a la legislación española la Directiva Europea NIS2.

• Como resultado, implica la obligación de implementar medidas integrales y obligatorias de gestión de riesgos de ciberseguridad.

• También establece estrictas obligaciones y plazos definidos para la notificación de incidentes de seguridad a las autoridades
competentes.

• Consecuencia: los centros de datos quedan sujetos a supervisión directa, con posibilidad de sanciones en caso de incumplimiento.



Panorama normativo general  

RGPD: Reglamento General de Protección de Datos:

• Aplicaión directa en todos los Estados Miembros de la UE.

• Regula dónde residen los datos personales, restringiendo las transferencias fuera de la UE/EEE.

• Incluye la obligación clave de notificar violaciones de seguridad de los datos.

Dora: Digital Operational Resilience Act. Reglamento (UE) 2022/2554:

• Regulación europea para la resiliencia operativa digital del sector financiero.

• Establece la obligación de implementar un marco sólido para la gestión del riesgo TIC.

• Exige el desarrollo y mantenimiento de robustos planes de continuidad y recuperación ante desastres.

• Introduce mecanismos de supervisión directa por parte de las autoridades financieras.

• También aborda la gestión del riesgo asociado a la cadena de suministro de TIC.

• Es de aplicación directa desde enero de 2025.

Regulación europea



Regulación europea

NIS 2: Directiva (UE) 2022/2555: la seguridad de las redes y sistemas de información.

• Refuerza la ciberseguridad en toda la UE.

• Requiere que los Estados Miembros identifiquen y regulen sectores clave, incluida la infraestructura digital.

• Establece requisitos mínimos armonizados para la gestión de riesgos de ciberseguridad.

• Impone obligaciones comunes de notificación de incidentes graves a las autoridades nacionales.

• Su objetivo es elevar el nivel general de resiliencia cibernética en la Unión Europea.

• Cada Estado Miembro debía transponerla a su legislación nacional (España lo hizo con el RDL 14/2022).

Directiva (UE) 2023/1791: directiva europea revisada sobre eficiencia energética (EED).

• Fortalece los objetivos de eficiencia energética en toda la UE.

• Impone obligaciones de reporte mandatorio de su consumo y métricas (como PUE o WUE).

• Promueve activamente la mejora de la eficiencia y el aprovechamiento del calor residual generado.

• Busca alinear al sector con los objetivos de sostenibilidad y descarbonización de la UE.



Regulación europea

Impacto del CRA (Cyber Resilience Act): regulación europea sobre ciberseguridad de productos con elementos digitales.

• Se centra en los requisitos para los fabricantes de hardware y software.

• No regula directamente las operaciones de los centros de datos.

• Sin embargo, los beneficia indirectamente al exigir productos más seguros y con soporte de seguridad.

• Busca fortalecer la cadena de suministro de productos digitales.

• Es un reglamento de aplicación directa, pendiente de entrada en vigor (con periodos transitorios).



¿Qué viene ahora?

Perspectiva a futuro 

• Europa sigue desplegando nuevas normativas: más seguridad, más
sostenibilidad y más control sobre nuestros datos.

• Al mismo tiempo, la tecnología sigue avanzando, cruzándose
inevitablemente con la regulación.

• Objetivo: crecer sin perder seguridad, innovar sin perder derechos y escalar
sin perder control.
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Responding decisively and 
effectively to an incident is critical to 
maintaining trust and mitigating 
loss. A well-structured, centralized 
incident response service should 
work seamlessly with a diverse 
panel of vendors to help the 
affected organization resume 
operations as quickly as possible.

― Dedicated 24 hour incident response hotlines and email addresses

― A comprehensive panel of vendors across disciplines, both locally 
and globally, to meet all cost brackets and geographical needs

― Full incident response management, team mobilisation and 
vendor coordination 

― Strong links with the insurance industry, cybersecurity 
professionals, and law enforcement agencies 

― Data risk assessment and forensic review 

― Communications strategy and stakeholder management including 
with affected individuals, law enforcement, regulatory bodies and 
the media, as well as internal staff briefings

― Data breach assessment and notification, including coordination of 
global and multi-party data breaches.

― Regulatory compliance and response, based on experience with all 
key global regulators

Response



Business email 
compromise events

Cybercrime, payment 
misdirection fraud, funds 

tracing and funds recovery

Systems outage and 
data loss events Third party incidents

Data breaches in all forms Website breaches and 
account takeover events Data extortion and data loss E-safety, image-based abuse 

and cyber bullying

Email and social media 
account takeover response

Ransomware, due 
diligence, sanctions and 

compliance

Social engineering scams Employee IP and funds theft 

A solution to meet all your cyber needs.
A centralized and well-prepared incident response function should be ready to deal with a wide range of cyber, data and digital 
risks. These may include:
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Effectively navigating the legal and 
regulatory landscape following an 
incident is key to mitigating future 
risk. Strong post-incident response 
processes should support 
organisations in managing the legal, 
operational and regulatory 
challenges that follow.

Recovery

― Regulatory investigations, enforcement 
challenges and appeals 

― Third party claims, litigation, class actions and 
regulatory investigations

― Evidence preservation 

― Recovery litigation against third parties who have caused or 
contributed to the incident and losses

― Vulnerability,  data risk assessment and root cause analysis 
post breach 

― Remediation program to ensure ongoing compliance  

― De-brief / board briefing – lessons learnt from the incident

― Post-incident packages including review, repair and develop 
new systems and processes 

― Enforceable undertaking compliance audit
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Seguridad frente a ciberriesgos
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MÍNIMO PRIVILEGIO
Cada usuario debe tener acceso únicamente a aquellos recursos 
imprescindibles y nada más. 

RESTRICCIÓN DE ACCESO
Los usuarios que acceden a un recurso deben ser estrictamente aquellos
que creemos que son.

SERVIDORES
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REGISTRO DE EVENTOS
Cada evento (acceso, lectura, modificación eliminación) debe quedar 
registrado y con sello de tiempo para poder ser auditado. 

SERVIDORES

Es necesario disponer de una política de Backup que, al menos, siga la 
regla 3-2-1 y permita recobrar la normalidad con rapidez ante un 
incidente de ciberseguridad. 

POLÍTICA DE BACKUPS

https://twitter.com/excemtech
https://www.linkedin.com/company/excem-technologies/
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SEGURIDAD FÍSICA
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Es necesario disponer de medios

suficientes para denegar el acceso a

personal no autorizado al centro de

datos.

CONTROL DE ACCESO 
NO AUTORIZADO

Es necesario disponer de medios

automatizados para el control o

registro de cada persona que entre en

el centro de datos.

REGISTRO

CONTROL DE ACCESO
Es importante que los centros de datos, incluso más que las oficinas, tengan 
medidas efectivas y eficientes de control de acceso a los recursos tanto físicos 
como lógicos. Los lógicos los hemos mencionado en el apartado anterior, ahora 
nos centramos en los físicos. 

https://twitter.com/excemtech
https://www.linkedin.com/company/excem-technologies/
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VIGILANCIA-
VIDEOVIGILANCIA

Es importante disponer de medios suficientes

para conceder acceso de manera temporal o

extraordinaria al centro de datos a terceros bajo

las condiciones de seguridad adecuadas.

GESTIÓN DE ACCESOS 
TEMPORALES/UNICOS

Si no se puede disponer de personal controlando

los accesos, es necesario, como mínimo,

disponer de medios de vigilancia capaces de

controlar los accesos al centro de datos.

CONTROL DE ACCESO

https://twitter.com/excemtech
https://www.linkedin.com/company/excem-technologies/
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ALARMAS Y CONTROL HORARIO

Es necesario disponer de alarmas que controlen el acceso a
los centros de datos y/o a las instalaciones que los
contienen. Estas permiten, entre otras cosas, verificar la
identidad de las personas que acceden, y cuándo lo hacen,
al centro de datos.
Es especialmente crítico fuera de horarios de actividad
regulares.

CONTROL DE ACCESO

https://twitter.com/excemtech
https://www.linkedin.com/company/excem-technologies/
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MEDIDAS ESPECIALES 
DE SEGURIDAD

https://twitter.com/excemtech
https://www.linkedin.com/company/excem-technologies/
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Los Sistemas de Alimentación Ininterrumpida

permiten proteger los sistemas en caso de

microcortes o pequeños picos de tensión,

evitando afectaciones adicionales a los sistemas

informáticos.

Incorporación de SAI

El aislamiento permite añadir una capa de

protección frente a apagones y otra clase de

ataques como sabotajes o ataques terroristas.

Protección frente 
apagones /ataques

AISLAMIENTO ELÉCTRICO
Dada la criticidad de los sistemas contenidos en centros de datos, es importante que éstos dispongan de
sistemas eléctricos aislados de los principales de las oficinas (si son locales) o del resto de infraestructura
del edificio (si son dedicados).

https://twitter.com/excemtech
https://www.linkedin.com/company/excem-technologies/


14

ex
ce

m
te

ch
.c

om

Al no registrar cambios bruscos de 

temperatura, los sistemas de información que 

contienen los centros de datos son capaces de 

funcionar de manera óptima, evitando forzar 

el rendimiento, lo que permite mantener una 

estabilidad en la operativa y prolongar la vida 

útil del hardware gracias a la reducción del 

stress de los componentes. 

OPTIMIZACIÓN DEL 
FUNCIONAMIENTO DE LAS 
MÁQUINAS Y EXTENSIÓN 

DE SU VIDA ÚTIL
No es extraño que la zona central de 

España, que, en esta época, suframos 

bruscos cambios de temperatura, de hasta 

15 o 20ºC. 

Los sistemas informáticos son sensibles a 

estos cambios y es importante minimizarlos 

en la medida de lo posible. 

PROTECCIÓN FRENTE A 
SUBIDAS O BAJADAS 

BRUSCAS DE 
TEMPERATURA

AISLAMIENTO TÉRMICO
El control de la temperatura, al igual que el caso anterior, nos permite optimizar el
mantenimiento de los sistemas del centro de datos.

https://twitter.com/excemtech
https://www.linkedin.com/company/excem-technologies/
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EXTINCIÓN DE INCENDIOS

Los dos puntos anteriores permiten optimizar, entre otras cosas, la protección contra incendios.

No obstante, es importante disponer de sistemas de extinción adecuados para los centros de

datos, desde extintores manuales y puertas cortafuegos (destinados a proteger a los recursos

humanos de la empresa) a detectores de humo y sistemas de extinción por gas (destinados a

proteger los propios activos informáticos).

https://twitter.com/excemtech
https://www.linkedin.com/company/excem-technologies/
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PROTECCIÓN CONTRA DESASTRES

Es necesario conocer de antemano la clase de desafíos que se

va a encontrar la infraestructura a nivel de desastres naturales

(sequías, gotas frías, terremotos, grandes nevadas) y qué

medidas podremos tomar para minimizar la afectación

derivada de éstas (normalmente serán adaptaciones de las

medidas de aislamiento eléctrico y de aislamiento térmico).

https://twitter.com/excemtech
https://www.linkedin.com/company/excem-technologies/
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AUDITORÍA DE 
SEGURIDAD

https://twitter.com/excemtech
https://www.linkedin.com/company/excem-technologies/
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Auditoría de seguridad
Normalmente este punto se engloba bajo alguno de los 
otros epígrafes, pero para este tipo de activos no es 
razonable limitarse a evaluar los sistemas informáticos y 
su seguridad, sino que hay que llegar más lejos

https://twitter.com/excemtech
https://www.linkedin.com/company/excem-technologies/
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CIBERSEGURIDAD

Al tratarse de activos potencialmente más 
valiosos (y, por tanto, críticos) para la 
empresa, como parte de la estrategia de 
ciberseguridad es importante comprobar 
periódicamente que los sistemas están 
debidamente securizados mediante 
ejercicios de pentesting, auditoria de 
vulnerabilidades interna y externa y otra 
serie de evaluaciones como auditoria de las 
diferentes páginas web de la empresa, con 
especial énfasis en aquellas que contengan 
datos de clientes.

https://twitter.com/excemtech
https://www.linkedin.com/company/excem-technologies/
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SEGURIDAD FÍSICA

Un profesional de seguridad informática versado 
en su campo debería intentar infiltrarse en las 
instalaciones de manera no autorizada y, a partir 
de dicha infiltración, vulnerar sistemas críticos 
para evaluar su seguridad. Incluso, si no es capaz 
de infiltrarse, es conveniente que al menos evalúe 
potenciales rutas de infiltración y se lo haga saber 
al cliente para poder mejorar la seguridad de las 
instalaciones de manera adecuada. 

https://twitter.com/excemtech
https://www.linkedin.com/company/excem-technologies/
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excemtechnologies.comexcemtech.com

https://twitter.com/excemtech
https://www.linkedin.com/company/excem-technologies/
https://twitter.com/excemtech
https://www.linkedin.com/company/excem-technologies/
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